
الحواســـيب الكميـــة والمخـــابرات: خنجـــر في
اليد، أم في الظهر؟
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في  سرب الموظـف السـابق في الاسـتخبارات الأمريكيـة “إدوارد سـنودين” وثـائق سريـة، كشفـت
للعــالم خطــة تجســس لوكالــة الأمــن القــومي، الــتي خصصــت مــا يقــرب مــن  مليــون دولار لبنــاء
حاسوب كمومي، يهدف إلى اختراق أي نوع من التشفيرات على الإنترنت، تلك التي تحمي بيانات
كثر الأهداف سرية لدى الحكومات والمؤسسات والمواطنين في كل أرجاء العالم، البنوك والمستشفيات وأ

وقد أطلقت على مشروعها اسم “اختراق الأهداف الصعبة”.

لا بــد أن هــذا جعلــك تشعــر بــالقلق علــى رسائلــك الخاصــة الموجــودة في صــندوق واردك الآن، وهــذا
حقــك، فهــذا المــشروع يشبــه مــشروع “مانهــاتن”، الــذي جــرى منــذ  عامًــا عنــدما كــانت دول العــالم
ية، لكن السلاح الذي يسعى الجميع له هذه المرة هو “الحاسوب تتسابق للحصول على القنابل الذر

.Quantum Computer الكمي” أو الكمومي

ية العالم: الحواسيب الكمية خطة تنصت المخابرات القادمة تعر

الكمــبيوتر التقليــدي الــذي تقــوم باســتخدامه الآن يســتخدم الثنائيــات أو “البتــات”، والــتي تخــزن في
شكل واحد أو صفر، أما حواسيب الكوانتم فإنها تستخدم وحدة تخزينية مختلفة للبيانات تسمى
“الكيوبيت”، والذي يعتمد على فكرة غاية في السحرية والغموض تسمى “التراكب الكمي”، الذي
يسـمح لـه بالتواجـد في عـدة حـالات في نفـس الـوقت، مثـل أن يكـون صـفرًا وواحـد في نفـس الـوقت،
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ولذلك، فإن الحواسيب الكلاسيكية قادرة على ممارسة عملية حسابية واحدة فقط في اللحظة، أما
الحواسيب الكمومية فإن خواصها الغريبة وغير المفهومة حتى الآن، تسمح لها بإجراء عدة عمليات

متوازية في نفس الوقت.

في كل مرة تدخل على موقع إنترنت يبدأ عنوانه بـ “HTTPS“، فإن البيانات التي تقوم بإرسالها أو
يًـا في السـبعينات، اسـتقبالها تكـون مشفـرة بمفتـاح تشفـيري عـام، وهـو الـشيء الـذي كـان اختراعًـا ثور

فقبل ذلك، كان التشفير شيئًا حصريًا للجواسيس والحكومات.

 الحـاسوب الكمـي قـادر علـى اخـتراق أقـوى أسـاليب التشفـير العـام الحاليـة، مثـل خوارزميـة التشفـير
RSA، الــتي يعتمــد أمانهــا علــى طولهــا البــالغ بســبب عــدم وجــود خوارزميــات حــتى الآن قــادرة علــى
تحليـل عـدة عوامـل بسرعـة عاليـة، فصـحيح أنـه في  اسـتطاعت الوسائـل الكلاسـيكية أن تفـك
شفـرة خوارزميـة RSA مكونـة مـن  بـت، لكنـك سـتتفاجأ عنـدما تعـرف أن هـذا اسـتغرق سـنتين
متواصـــلتين ومئـــات مـــن الحواســـيب، أمـــا كسر شفـــرة تصـــل بطولهـــا إلى  بـــت، وهـــو الرقـــم
ية على الإنترنت، فإن هذا سيستغرق وقتًا أطول بألف مرة، الحواسيب التقليدي للمعاملات التجار

.
ٍ
الكمية قادرة على فك هذه الشفرة أسرع بكثير، اعتمادًا على قدرة أدائها للعمليات بشكل متواز

الوثيقة المسربة ذكرت بالنص: “إن تطبيق التكنولوجيا الكمية على خوارزميات التشفير يهدد بتأثيرات
 من حماية اتصالاتها، والتنصت على اتصالات

ٍ
دراماتيكية على قدرات الحكومة الأمريكية على كل

الحكومات الأجنبية”.

الاســتخبارات الأمريكيــة في قلــق مــن وصــول أحــد قبلهــا لهــذه التكنولوجيــا، وهــو مــا أعربــت عنــه في
الوثــائق المسربــة عنــدما ذكــرت منــافسي الولايــات المتحــدة في الوصــول إلى الحواســيب الكموميــة مثــل
الاتحاد الأوروبي وسويسرا، هذا التسريب هو لكمة في وجه الشركة الكندية التي قامت ببيع أنظمة
حـاسوب كموميـة أوليـة لجوجـل وناسـا، تسـمى “دي ويـف”، فمـع أن الشركـة تقـر أنهـا لا تـبيع أجهـزة
حــاسوب كموميــة كاملــة الوظيفــة، وأنهــا غــير قــادرة علــى فــك التشفــيرات، إلا إنهــا اســتطاعت أداء

عمليات حسابية بسرعة كمومية في مجموعة متنوعة من المهام الحاسوبية.

هناك تحديان صعبان في بناء الحواسيب الكمومية، الأول هو طبيعتها بالغة الهشاشة لأنها تتكون
مــن ذرات مفــردة وفوتونــات وإلكترونــات، ولذلــك، فإنــك إذا فشلــت في حمايتهــا مــن البيئــة المحيطــة
فإنها سوف تكون بلا قيمة، أما الثاني، والأكثر صعوبة على الإطلاق، فهو رفع عدد “الكيوبيتات” التي

تكون هذا الحاسوب.

الخبراء يقولون إن العقبة الأعظم أمام كسر التشفير بحاسوب كمومي هو في بناء حاسوب به عدد
كافٍ من الكيوبيتات، بسبب هشاشة وضعها المعروفة، لكن الوكالة نجحت بالفعل في الحصول على
ــة بأنهــا “ســيطرة كموميــة كاملــة علــى اثنتين مــن بعــض الكيوبيتــات، والــتي وصــفتها الوثيقــة المسرب
كيوبيتـات مصـنوعة مـن أشبـاه المـوصلات”، وهـي خطـوة عظيمـة، لكنهـا مـا تـزال خطـوة صـغيرة علـى

الطريق نحو بناء حاسوب كمومي ضخم.



وكالة الأمن القومي تحارب للوصول إلى ذلك، لكن، بحسب وثائق سنودين، فإن الوكالة هي أبعد
مـا تكـون عـن تحقيقـه، كـل الملايين المذكـورة تسـتخدم للتجربـة واختبـار مـا إن كـان بالإمكـان بنـاء نظـام
قائم على “خوارزمية شور” الرياضية الشهيرة للتحليل الكوانتي لعديدات الحدود، وليس هناك أي

ذكر عن وجود خوارزمية كوانتية لفك الشفرات.

خنجر في اليد أم في الظهر؟

في أغســـطس ، أعلنـــت وكالـــة الأمـــن القـــومي الأمريكيـــة في صـــفحة غامضـــة علـــى موقعهـــا
الإلكتروني أن خوارزميات التشفير، التي أنفقت عقدًا من الزمان وهي تقول للعالم إنها أفضل تشفير
للمعلومــات السريــة، أصــبحت غــير آمنــة الآن، هــذا يعــني أن عليهــا أن تبحــث عــن تشفــيرات جديــدة،

والسبب هو شيء واحد: الحواسيب الكمومية.

الوكالـة قـالت إن عليهـا أن “تتصرف الآن” في ظـل التقـدم الحاصـل في سـباق الحواسـيب الكموميـة،
لكن إليك الفكرة، لا أحد حتى الآن يعرف كيف يستطيع بناء تشفير مضاد للحواسيب الكمومية، كل
ما استطاعت وكالة الأمن القومي فعله هو إخبار الشركات التي تبني الأنظمة الجديدة أن تستخدم
خوارزميات معينة، وأن تبحث وضع معايير جديدة مع المعهد الوطني للمعايير والتكنولوجيا، يعتقد

أنها سوف تنجو في عصر “ما بعد الكوانتم”.

الحواســيب الكموميــة الــتي تســتخدم “خوارزميــة شــور”، قــادرة علــى معرفــة الأرقــام الأوليــة المكونــة
للشفرة العامة واسعة الانتشار RSA، كما سبق وذكرنا، كما أنها قادرة على كسر نظام ترميز ديفي –
هيلمان، ونظم المنحنيات الإهليلجية، وهو الشيء الذي يجعل معظم مفاتيح ترميز العصر الحديث

غير آمنة.

ومــع أن الحــديث مبكــر عــن الحواســيب الكموميــة العمليــة القــادرة علــى الاخــتراق، إلا أن بدايــة هــذا
العصر لن تعني موت تكنولوجيا التشفير الحالية بشكل كلي، فهناك أساليب ترميز عامة أقل شهرة
بين الجمهور من التي نستخدمها الآن، مثل ماك ليس، والخوارزميات القائمة على التشابكات، ومع
أنهــا أقــل فعاليــة مــن تلــك الــتي نســتخدمها الآن، إلا أنهــا الآن آمنــة – كمــا يُعتقــد – ضــد الحواســيب

الكمومية.

الصـيغة الـتي يُعتَقـد أنهـا سـوف تكـون الملجـأ الأفضـل للتشفـير، قائمـة علـى رياضيـات “التشابكـات”،
المكونة من شبكات من نقاط متكررة متعددة الأبعاد، وهذه الشفرة تعتمد في قوتها، على صعوبة

إيجاد المعلومات المخبأة في شبكة مكونة من مئات الأبعاد المكانية، إلا إذا كنت تعرف الطريق السري.

إدارة أمــن المعلومــات التابعــة لوكالــة الأمــن القــومي قــامت بتطــوير قائمتهــا مــن المجموعــة B مــن
الخوارزميـات الإهليلجيـة، وقـد أعلنـت بصراحـة عـن تهديـد الحواسـيب الكميـة قائلـة إنهـا سـوف تبـدأ
الانتقال إلى خوارزميات مقاومة للحواسيب الكمومية في المستقبل غير البعيد، مضيفة أنها تعمل مع
كــد مــن وجــود خطــة واضحــة شركائهــا في جميــع أنحــاء الدولــة، بالإضافــة إلى هيئــات المعــايير، كي تتأ
للوصـول إلى مجموعـة جديـدة مـن الخوارزميـات مطـورة بطريقـة منفتحـة وشفافـة، لتكـوّن الأسـاس



للجيل الجديد من خوارزميات التشفير.

“المجموعة B“، هي عائلة من خوارزميات التشفير المعتمدة من قبل وكالة الأمن القومي الأمريكية،
وهـي جـزء مـن برنـامج تحـديث التشفـير في الوكالـة، ومـع أن خوارزميـات الوكالـة تكـون في العـادة غـير
قابلة للاستخدام إلا في أجهزة مبنية بشكل خاص، إلا أن المجموعة B، عامة، ويمكن استخدامها في
أي شيء، هذا لا يعني أنها من الدرجة الثانية أو أنها سهلة الكسر أو أي شيء من هذا القبيل، لهذا

.A تستخدم لحماية أسرار الولايات المتحدة بالتعاون مع المجموعة

نحن نعتقد أن الحواسيب الكمية القادرة على العمل بشكل حقيقي، لن تظهر قبل سنين طويلة،
لكن طريقة تصرف وكالة الأمن القومي إزاء أمر الحواسيب الكمية، يجعلنا في حالة تساؤل عميق:

هل هي أقرب مما نظن؟
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