
لمــاذا لجــأت شركــة “واتــس آب” إلى تشفــير
محادثتها؟

, أبريل  | كتبه فريق التحرير

أعلنـت شركـة “واتـس آب” المملوكـة لفيـس بـوك أنهـا بـدأت في تفعيـل التشفـير مـن نمـط “الطـرف إلى
الطـرف” لجميـع مسـتخدمي تطـبيق المحادثـات الشهـير لخـدمات رسائـل الدردشـة والصـور والفيـديو
كثر من مليار شخص حول العالم، وذلك على جميع المنصات والمكالمات الصوتية، والذي يستخدمه أ

التي يتوفر فيها التطبيق.

هذا الأمر يعني أن الشركة ذاتها لن تستطيع أن تطلع على المحادثات بين المشتركين حتى لو كان ذلك
بأمر قضائي، حيث تضمن هذه الخاصية عدم تمكن أي شخص من الاطلاع على المحادثات سوى
أطرافها فقط، حيث تكون الرسائل مخزنة بشكل مُشفر على خوادم واتس آب مما يجعلها عصيّة
على القراءة حتى بالنسبة للشركة نفسها، وهو ما يجعلها أقرب إلى المحادثات الشخصية وجهًا لوجه،

على حد تعبير الشركة.

هذا النوع من التشفير يعتبر هو الأكثر أمنًا على الإطلاق، وعن آلية عمل هذا التشفير الذي عملت
الشركــة علــى إنتــاجه لمــدة عــامين، تقــول الشركــة إنــه يتــم إنشــاء المفاتيــح الخاصــة بــالتشفير بين طــرفي
المحادثة بشكل تلقائي، ومن ثم تكون هذه المفاتيح مخزنة على هواتف المستخدمين دون أن تمتلك
الشركة أو أي جهة أخرى نسخة منها، وهو ما يعني أن الرسائل تمر عبر الشبكة بشكل غير مقروء

سواء من قِبل قراصنة الإنترنت أو الحكومات.
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هناك رسالة تظهر في أعلى كل محادثة تعني لك كمستخدم أن الخاصية قد بدأت بالفعل في العمل
علـى محادثتـك، وإذا لم تـأت هـذه الرسالـة تكـون نسـخة التطـبيق بحاجـة إلى تحـديث تلقـائي لتشغيـل

الخاصية بآمان.

هـذا التشفـير الـذي لجـأت إليـه واتـس آب جـاء علـى خلفيـة تكـرار طلـب الأجهـزة الأمنيـة حـول العـالم
بيانـات مسـتخدمين ومحادثـاتهم، حيـث طلبـت حكومـة البرزايـل مـؤخرًا مـن مسـؤول فيـس بـوك في
ــا متعلقــة بالمخــدرات، وعنــدما لم يكــا اللاتينيــة إعطــائهم بيانــات حــول بعــض الــدردشات في قضاي أمر

يتعاطى فيس بوك معهم في طلبهم، سجن الرجل في البرازيل.

ــة ــانت طلــب مكتــب التحقيقــات الفيدرالي ــة ك ــام الماضي ــة الأشهــر في هــذا المجــال بالأي كمــا أن الحادث
الأمريـكي إف.بي.آي مـن شركـة آبـل مساعـدتهم في فـك شفـرة جهـاز محمـول متعلـق بقضيـة إرهـاب،
وعندما أعلنت آبل الأمر للرأي العام وواجهته بالرفض، لجأ مكتب التحقيقات الفيدرالي إلى إسرائيل

التي ساعدتهم في فك شفرة الجهاز دون الحاجة للشركة المصنعة آبل.

وعليـه فـإن واتـس آب بهـذه الطريقـة قـد تفـادت مثـل هـذه الطلبـات، ويُرجـح خـبراء أن تلجـأ غالبيـة
الشركــات العاملــة في مجــال الاتصــال عــبر الإنترنــت لمثــل هــذه التقنيــات، بعــد ازديــاد عمليــات طلــب
الاختراق لتطبيقاتهم من قِبل الحكومات، رغم إنه يوجد بعض التطبيقات التي سبقت واتس آب في

خاصية التشفير إلا أنه ليست واسعة الانتشار مثل واتس آب.

حيث أعلنت شركة واتس آب أن تشفير تطبيقها يأتي في الوقت الذي تتصاعد فيه النقاشات المتعلقة
بالخصوصــية والحمايــة، وقــالت إن التشفــير يســاهم في حمايــة الأشخــاص مــن الإجــرام الإلكــتروني

والقراصنة والأنظمة القمعية، بحسب وصفها. 
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