
وهــم الخصوصــية: لمــاذا لا تشفــر شركــات
التقنية خدماتها على غرار واتس آب؟

, أبريل  | كتبه أسامة الصياد

ظهرت أزمة مكتب التحقيق الفيديرالي الأميركي (أف بي آي) مع شركة آبل بعدما طلب منها الجهاز
الأمــني بشكــل رســمي فتــح هــاتف مــن منتجاتهــا “آيفــون” قــال أنهــا مملــوك لأحــد منفــذي الهجــوم

الإرهابي في سان برناردينو في كاليفورنيا، والذي راح ضحيته  شخصًا.

إذ إن نظــام ios المشغــل لهواتــف آيفــون يغلــق الهــاتف تمامًــا في حــال إدخــال كلمــة المــرور الخاصــة بــه
بشكل خاطئ مرات عدة، بالإضافة إلى أنه يتيح للمستخدم خيار مسح البيانات في حال إدخال رمز

خاطئ  مرات.

 هذا الأمر لم يُلائم برامج توليد كلمة السر التي تستخدمها الأجهزة الأمنية، ما دفع “مكتب التحقيق
الأمريكي إلى الطلب من شركة آبل تصميم نسخة من نظامها للجهاز تحمل ثغرة خاصة بهم كمكتب

أمني تتيح لهم الدخول إلى أي هاتف وقتما يريدون.
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رفضـــت شركـــة آبـــل واعتـــبرت مـــا طلبتـــه الحكومـــة الأميركيـــة شيء غـــير مســـبوق ويهـــدد خصوصـــية
المستخدمين في المدى البعيد الذي يتجاوز القضية المطروحة حاليًا، وهو ما لا يمكن القيام به.

كمـا اسـتغلت شركـات التقنيـة والاتصـالات الحديثـة الواقعـة للتضـامن مـع شركـة آبـل مثـل “جوجـل”
ـــاهو”، ـــويتر” و”ي ـــوكس” و”أي أو أل” و”لينكـــدإن” و”ت ـــوت” و”دروب ب ـــوك” و”إيفـــر ن و”فيـــس ب

وغيرهم.

في الــوقت الــذي ســارعت فيــه شركــة “واتــس آب” المملوكــة لفيــس بــوك للإعلــن عــن قيامهــا بتفعيــل
التشفــير مــن نمــط (الطــرف إلى الطــرف) end-to-end encryption لجميــع مُســتخدمي تطــبيق
المحادثــات الأشهــر في العــالم، وذلــك علــى جميــع المنصــات المتــوافر عليهــا التطــبيق، ولكــل مــن رسائــل

الدردشة والصور والفيديو والمكالمات الصوتية.

ورغم أن هذا الإعلان لا علاقة له بحادثة آبل ومكتب التحقيقات الفيدرالي الأمريكي لأن “واتس آب”
كــثر مــن مــرة دون كــانت تعمــل علــى تفعيــل هــذه الخدمــة منــذ شهــور، وتأجــل الإعلان عــن إطلاقهــا أ
أسباب واضحة، إلا أنها استغلت الحدث دعائيًا ربما ليظهر تطبيق “واتس آب” أنها الأكثر حرصًا بين

منافسيه على خصوصية المستخدمين.

هــذا التفســير التنــافسي حــاضر بقــوة في خطــوة التطــبيق مــؤخرًا، حيــث ينــافس “واتــس آب” تطــبيق
كـثر أمنًـا مـن “واتـس آب” لكنـه لم يحصـل تليجـرام الـذي عـده بعـض المتخصـصين في أمـن المعلومـات أ
حــتى الآن علــى شهــرة “واتــس آب”، لــذا تعــاملت الشركــة مــع الأمــر بمنطــق تجــاري بحــت، واعتــبرت

الخصوصية ميزة إضافية ليس إلا لمستخدميها كالمكالمات التي أضيف إلى التطبيق منذ عدة شهور.

كما أن خطوة رفض آبل التعاون مع مكتب التحقيقات الفيدرالي الأمريكي “أف بي آي” التي ظهرت
للعلن لم تكن متعلقة بهاتف واحد كما حاولت الحكومة الأمريكية أن تُشيع، حيث نشرت بعد ذلك



قائمـة تضـم  هاتفًـا مطلـوب مـن الشركـة إزالـة كلمـات المـرور الخاصـة بهـا أو تـوفير الثغـرة المطلوبـة،
وعلى الرغم من إظهار رفض آبل لجميع هذه الطلبات، إلا أنه لا يوجد ثمة دليل على عدم وجود

تعامل بين الشركة وأجهزة الاستخبارات في مجالات الأخرى تضر بخصوصية المستخدمين.

لماذا لم يعلن المتضامنون مع آبل حماية خصوصية مستخدمي خدماتهم؟

اكتفت الشركات التي تقدم خدمات الاتصال الحديثة وتطبيقاتها بالتضامن بالبيانات مع شركة آبل
دون أن تقدم على تحقيق شروط أعلى في مسألة الخصوصية التي تؤرق مستخدميها دائمًا على غرار

“واتس آب” التي سارعت باستغلال الحدث كما أشرنا سابقًا.

تحظــى تطبيقــات التراســل الفــوري الــتي تقــدم خــدماتها عــبر هــذه الشركــات وتتيــح للمســتخدمين
التراسل نصيًا وإرسال الصور ومقاطع الفيديو بشعبية كبيرة لدى مستخدمي الهواتف الذكية حول
العالم، حيث يبلغ عدد مستخدمي تطبيقات التراسل الفوري مثل “واتس آب” وتليجرام وفيس بوك
ماسنجر مئات الملايين من المستخدمين، حتى أن عدد مستخدمي تطبيق “واتس آب” فقط قارب

يًا. من المليار مستخدم نشط شهر

مؤسسة الحدود الإلكترونية EFF عملت على تقييم هذه الشركات والتطبيقات عبر معايير واضحة
في مــدى حمــايتهم للخصوصــية ومــدى كــونهم وسائــل اتصــال آمنــة للجمهــور، وذلــك عــبر  معــايير

محددة تحدث ويُضاف إليها باستمرار.

يــر توضــح فيــه الطلبــات الحكوميــة للســؤال عــن منهــا إصــدار مــدى التزام هــذه الشركــات بإصــدار تقر



البيانــات، ومــا إذا كــانت الشركــة تطلــب أمــر قضــائي لتســليم بيانــات المســتخدمين المطلوبــة للجهــات
الحكومية، بالإضافة إلى ضرورة وجود سياسة واضحة عن كيفية استجابة الشركة للطلبات الحكومية

الخاصة بالبيانات الشخصية للمستخدمين.

 كما تشمل المعايير تشفير كافة الاتصالات وتشفير الرسائل من طرف إلى طرف “كالذي فعلته واتس
آب مؤخرًا”، وإمكانية التحقق بشكل مستقل من هوية المرسل ومدى بقاء الاتصالات والرسائل آمنة
يــة للتطــبيق مفتوحــة للمراجعــة في حالــة سرقــة مفتــاح التشفــير بالإضافــة إلى إتاحــة الشفــرة المصدر
ووجود تفسيرات واضحة ومفصلة عن طريقة التشفير المستخدمة من قبل التطبيق وإجراء مراجعة

أمنية للتطبيق من جهة مستقلة.

كل هذه المعايير لم تنطبق على غالبية الشركات المتضامنة مع آبل سوى تطبيقات تعد مغمورة لدى
يــد فــون، وســيجنال، وســايلنت فــون، وتليجــرام، جمهــور المســتخدمين حيــث أتى في المقدمــة تطــبيق ر

وكريبتو كات.

فيمــا خلــت قــوائم التطبيقــات الآمنــة مــن أســماء عالميــة مشهــورة كــواتس آب و فيــس بــوك ماســنجر
وســناب شــات وجوجــل هــانج أوتــس لالتزامهــا بمعيــارين فقــط مــن معــايير الحفــاظ علــى خصوصــية

المستخدمين.

 فيمـا التزمـت تطبيقـات فـايبر، سـكايب، يـاهو ماسـنجر، بلاكـبيري ماسـنجر، بمعيـار واحـد فقـط مـن
معايير للحفاظ على خصوصية المستخدمين.

وهم الخصوصية

هــذه التطبيقــات العالميــة الــتي تتحــدث عــن الخصوصــية وتتضــامن مــع آبــل هــي أقــل التطبيقــات في
الحفـاظ علـى خصوصـية المسـتخدمين، والخـبراء في أمـن المعلومـات حـذروا كثـيرًا منهـا بالـدلائل فعلـى
سبيــل المثــال لا الحصر يقــوم برنــامج Viber باســتخدام آليــة تشفــير غــير موثوقــة، بــل يقــوم بتمــويه
ـــ Viber تعرضــت للإخــتراق الأمــني في الســابق، ــة ل ي المحادثــات، كمــا أن العديــد مــن الخــدمات الإدار

وكذلك كان واتس آب قبيل شراء شركة فيس بوك له وإجراء التعديلات الأخيرة عليه.

أما بالنسبة لبرنامج لاين الذي يوفر خدمات المحادثات النصية والصوتية ومحادثات الفيديو. البرنامج
يقوم بإرسال المحادثات بطريقة غير محمية، دون أي تشفير، عندما يُستخدم على شبكات الانترنت
الهاتفية (G/4G)، بالرغم من أنه يقوم بتشفيرها على شبكات الانترنت المنزلية (WiFi)، وبهذا فإنه

لا يؤمن الحماية الفعلية لمستخدميه.

فمثل هذه التطبيقات وغيرها لم تجعل الأمان والخصوصية هدفًا رئيسيًا لها إنما اعتبر خدمة تجارية
ليس إلا، على عكس تطبيقات أخرى كثيرة لا تحظى بربع شهرتهم، جعلت الأمان معامل رئيسي في

نشأتها وليست مجرد ميزة دعائية.

كمــا يُــذكر أنــه بعــد إعلان شركــة “فيــس بــوك” عــن واجهتهــا التشغيليــة الجديــدة “هــوم” والمصــممة



خصيصا للهواتف التي تعمل بنظام “أندرويد” في العام  أثارت مخاوف خبراء التأمين الذين
كدوا أن الشركة لا تلتزم فيها بحماية خصوصية الفرد. أ

وقد نتجت تلك المخاوف لدى العديد بعد تغيير الشركة لنظام حماية الخصوصية على موقع “فيس
بوك” بشكل اعتبره العديد ينتهك خصوصية حساباتهم الشخصية على الموقع، وفقا لما ذكر موقع

“سي إن إن”.

وعن شركة “فيس بوك” المتضامنة مع آبل، قالت هيئتا حماية البيانات والمنافسة الفرنسية أنه على
موقـع فيـس بـوك تغيـير طريقتـه في جمـع البيانـات المسـتخدمة وتنظيـم بيانـات كـل مـن المسـتخدمين

وغير المستخدمين.

ذكرت الهيئتان أن شروط استخدام فيسبوك الحالية لا تتفق مع القانون الفرنسي، فيما منحت هيئة
حماية الخصوصية شركة فيسبوك مهلة ثلاثة أشهر للالتزام بالقانون ووقف انتهاكات الخصوصية

وإلا سيتم تغريمها.

وقـــد لفتـــت الهيئـــة إلى أن موقـــع فيـــس بـــوك يجمـــع بيانـــات عـــن تصـــفح الإنترنـــت بالنســـبة لغـــير
المستخدمين الذين يزورون صفحة عامة على الموقع دون إخطار مسبق لهم، وأشارت إلى أن الموقع
يجمع بيانات تتعلق بالميول الجنسية والانتماءات الدينية والتوجهات السياسية للمستخدمين من

دون موافقة صريحة منهم.

خـبراء أمـن المعلومـات يؤكـدون أنـه بإمكـان الشخـص السـيطرة علـى العديـد مـن الأشيـاء الـتي تنتهـك
الخصوصية داخل هذه التطبيقات، مثل الموقع الجغرافي فى مواقع التواصل الاجتماعي من خلال
ضبط التطبيقات على الهاتف الذكي، إلا أن لن المعلومات الأخرى (ميتاداتا) يمكن جمعها من هاتفك

الذكي حتى لو استخدمته للقيام بأبسط الأشياء كإجراء مكالمة هاتفية.



ففي كل مرة تدخل فيها إلى موقع تواصل اجتماعي أو تستخدم خدمة إنترنت مجانية، مثل موقع
فيــس بــوك، فإنــك تختــار بمحــض إرادتــك أن تكــون كــل حركاتــك مرصــودة بمجــرد اســتعمالك لهــذه
الخدمة، وهذه المواقع لا تتو عن استخدام هذا المعلومات سواء في أغراض إعلانية أو غيرها من

الأشياء الغير معروفة.

سياسات التطبيقات لا تُقرأ

وعــن ســياسات هــذه التطبيقــات، النــاس في العــادة لا يقــرأون مــا تكتبــه الشركــات عــن ســياساتها،
فحسب ما تقول مجموعة “ويتش” الخاصة بالمستهلك، فإن مجموع كلمات الوثيقة التي تتضمن
يــد في طــوله عــن مسرحيــة ســياسات وشروط شركــة “بــاي بــال” تبلــغ  ألــف و كلمــة، أي مــا يز

هاملت لشكسبير.



وفي العام الماضي، وجهت لجنة العلوم والتكنولوجيا التابعة لمجلس العموم البريطاني انتقادًا لشركات
ــوك” و”لينكــدان” لغمــوض وطــول مــا تنــشره عــن سياســتها التواصــل الاجتمــاعي مثــل “فيــس ب
وشروطها، حيث وصف رئيس اللجنة ما تنشره إحدى هذه الشركات بأنه “هراء لا يعني شيئًا لأحد

يبه في الولايات المتحدة”. سوى لمحام تلقى تدر

كــل هــذه الانتهاكــات تتــم داخــل دول لــديها قــوانين تحمــي الخصوصــية بصرامــة كالولايــات المتحــدة
كــثر مــن دول الــشرق الأوســط والــدول العربيــة، ومــع ذلــك ســمعنا بفضائــح مثــل مــا كشفــه وأوروبــا أ
إدوارد سنودن في يونيو من العام  ، الذي أثبت أن وكالات الاستخبارات الأمريكية تتجسس

على بعض الأهداف باستخدام شبكات التواصل الاجتماعي وغيرها.

في النهاية ثمة إشارات عديدة تُشير إلى أن بعض هذه الشركات تتعامل مع الحكومات بطريقة سرية
كثر بالفعل، وما يظهر من رفض للكشف عن هويات بعض المستخدمين قد يكون في إطار دعائي أ

منه حقيقي.

وبما أنه لا يمكن لأي شركة أن تؤمن خدماتها بنسبة % إلا أنك تستطيع أن تفرز هذه الشركات
والخدمات بشكل جيد بما يُساعدك على حماية خصوصيتك، فثمة شركات تطور من أداء الحماية
والأمن لديها بشكل مستمر، وتطبيقات وشركات أخرى لا تضع هذا الأمر في الحسبان بالمرة وتكتفي
بتضــامن البيانــات حــول مســألة الخصوصــية دون بــذل أي جهــد أو طــوات نحــو حمايــة الخصوصــية
المنتهكة، وهو ما يط تساؤلات عديدة لعل أبرزها لماذا لا تخطو هذه الشركات خطوة “واتس آب”
الأخيرة في تشفير المحادثات عبر بعض الجهد من مبرمجيها بدلاً من الجهد المبذول في كتابة البيانات

التي تنافي أفعال هذه الشركات.
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