
ســايبر الخلافــة: جيــش داعــش الإلكــتروني
الذي هزم أجهزة المخابرات العالمية

, مايو  | كتبه أحمد عزيز

“فجــأة وجــدنا أنفســنا في ظلام تــام، وافتقــدنا إلى المعلومــات الــتي يمكننــا تعقبهــا لوقــف أي مخطــط
للتنظيم”، بهذه الجملة بدأ مايكل ستاينباخ مساعد مدير مكتب التحقيقات الفيدرالي FBI، حديثه
لصحيفة التايم بعد هجمات باريس وبروكسل، تعليقًا على اتهامات بفشل الاستخبارات الأمريكية
والفرنسية والبريطانية في اكتشاف مخططات تنظيم داعش الإرهابي بالدول الغربية، مشيرًا إلى أن
التنظيم يخفي تطبيقاته للدردشة والتراسل بين أعضائه بوسائل ابتكارية حديثه تصعب من تتبعها.

ستاينباخ قال أيضًا إن مسؤولين كثر بمكتب التحقيقات تقدموا بطلب للكونجرس الأمريكي للسماح
لهم بتوسيع صلاحياتهم، ليتمكنوا من الدخول إلى تطبيقات الرسائل لأشخاص مشكوك فيهم مثل
تطــبيقي “الــواتس آب” و”كيــك”، وكذلــك إلى التطبيقــات القــادرة علــى تــدمير البيانــات مثــل “ويكــر”
و”سورسبوت”، التي يستخدمها مئات الملايين من المستخدمين، بينهم بعض المسلحين حول العالم،

لأنها تضمن أمان الرسائل والخصوصية.

ثورة داعش التقنية

يا والعراق، وظهر بدأت ثورة داعش التكنولوجية مع البدايات الأولى لظهور التنظيم للعلن في سور
ذلـك في قـدرته علـى تصـوير وبـث مقـاطع فيـديو سـينمائية، وإخـراج للمذابـح الـتي يرتكبهـا يوميًـا ضـد
مخالفيه، مستعينًا على تلك القدرات بتجنيد الأفراد ذوى المهارات فى البرمجة والاختراق، واستهدف
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التنظيــم مجموعــة مــن أهــم الهــاكرز والمخــترقين فى العــالم مــن أجــل مساعــدته فى تنفيــذ الهجمــات
الإلكترونية، والبقاء بعيدًا عن يد المخابرات الدولية.

يكيًــا بارعًــا فى الاخــتراق، زود التنظيــم بمعلومــات ونجــح التنظيــم في العــام  في تجنيــد شابًــا أمر
حــول اســتخدام العملــة الافتراضيــة “بيتكــوين” لإخفــاء تبرعــاتهم الماليــة للتنظيــم، كمــا أطلعهــم علــى
وسائل لتشفير حواراتهم على الإنترنت، وظل يعمل تحت قيادة الهاكر البريطانى “جنيد حسين”،
الذى كانت مهمته تدريب عناصر داعش على عمليات الأمن والاختراق، ضمن مجموعة أطلق عليها

لقب “سايبر الخلافة”.

دليل إلكتروني

وفي نهايــة العــام  أصــدر التنظيــم مجلــة إلكترونيــة، متخصــصة لتعليــم الجهــاديين أساســيات
الحرب الإلكترونية ضد الغرب، ونشر العدد الأول من المجلة باللغة الألمانية، وتم تداوله على مواقع
التواصل الاجتماعي “تويتر” و”فيس بوك” و”تيليجرام”، يحذر خلاله من الاختراق والتعامل بحرص
مع البرامج والأجهزة بمختلف أنواعها، وتضمنت المواد المنشورة في المجلة موضوعات عن كيفية البقاء
في أمان عبر الإنترنت عند التواصل مع الجهاديين حول العالم، وأخرى تط عدة بدائل عن بعض
 بالإضافــة إلى دليــل مــن ،“Hotmai”و ”Gmail”و ”WhatsApp“ التطبيقــات المشهــورة مثــل
كد بشكل قوي من خطوة عن استخدام تويتر، يوصي تفعيل خيار التحقق من تسجيل الدخول، للتأ

أن كلمة المرور الخاصة آمنة ولم يستخدمها أحد.

ويعمد التنظيم إلى إرسال رسائل يومية لما يقارب مئتي ألف شخص، يدعوهم خلالها للانضمام له،
مرفقــة بتعليمــات ومــواد تثقيفيــة وتعريفيــة بــالتنظيم والحيــاة بين جنبــاته، حــتى مقــاطع الفيــديو
والتغريدات اليومية التي ينشرها التنظيم عبر حساباته كنوع دعائي وجودي، يكلف من بين أعضائه
من يتتبع معيدي نشرها من الجماهير والتواصل معهم، ودعوتهم لنشر رسائلهم على التطبيقات
المـدمرة للبيانـات، حـتى لا يتـم تعقبهـا مـن قبـل أي جهـاز أمـني، حـتى مقـاطع يوتيـوب الـتي تنتـشر مـن
خلال قنوات مختلفة للتنظيم ابتكر عناصره برامج تعيد إطلاقها بمجرد حذفها، وحذر جميع مقاتليه

يتها يمكن تعقبها. من استخدام أجهزة مزودة بتقنية GPS، وهواتف جلاكسى لأن بطار

غزو عنكبوتي

 كــثر مــن ير اســتخباراتية عــدة، تمتلــك داعــش أ الآن وبحســب مصــادر معلوماتيــة كثــيرة وتقــار
موقع إلكتروني، و ألف صفحة باللغة العربية على “فيس بوك”، و ألف صفحة أخرى بلغات
مختلفة، تستخدمها جميعها لبث أفكارها المتطرفة حول العالم، خصوصًا أنها تبث بعدد من اللغات
بينها الفرنسية والإنجليزية والألمانية والصينية وغيرها، ناهيك عن نشاط اللجان الإلكترونية التابعة
كثر من  ألف تغريدة للتنظيم على مواقع التواصل بشكل مكثف، حيث يبث التنظيم يوميًا أ

مقسمة على عدة لغات.

ويعمــد التنظيــم لاســتخدام عــدد مــن التطبيقــات في التخطيــط لعمليــاته يصــعب علــى إدارات أمــن



الإنترنت حول العالم اختراقها، تبدأ بتطبيق “تيليجرام”، وهو تطبيق لتبادل الرسائل النصية يحافظ
علــى تشفــير الرسائــل، ويُبقــي هويــة المســتخدم خفيّــة، بالإضافــة إلى “الــواتس آب” و”ويكــر” وهــي
ــا ــا تتيــح تشفــير الرسائــل؛ ممــا يجعــل التجســس علــى محتواهــا أمــرًا فــائق الصــعوبة، وأحيانً جميعً
مسـتحيلاً، خاصـة إذا مـا أضفنـا إلى ذلـك أن العنـاصر التقنيـة للتنظيـم نجحـت في ابتكـار أدوات قـادرة
،“Mojahedeen Secrets ”على تشفير التطبيقات الأخرى، بينها تطبيق التشفير “أسرار المجاهدين
”AIM“ ــات ــات بين حساب ــر المحادث ــة، و”أسرار الدردشــة”، الــتي تشفّ ــل الإلكتروني الــتي تشفــر الرسائ
يــق و”Google.Talk” و”MSN” وYahoo“، وعمــل التنظيــم علــى التواصــل بين أعضــائه عــن طر
IP ـــ ــاوين ال ــة، وكلهــا تخفــي عن ــل الجهــادين، وشبكــة الفــداء، وشبكــة الشمــوخ الإسلامي برامــج مث

والهوية، وتنشر مادتها عبر شبكة  الـ “TOR“، التى لا يمكن حذف محتواها.

تحذيرات أنونيموس

في السابع عشر من يناير الماضي، حذرت جماعة “أنونيموس” المتخصصة في اختراق شبكات الإنترنت
والأنظمة الإلكترونية حول العالم، من أن المتتبع لمصادر التغريدات الداعشية على شبكة الإنترنت، من
الصــعب أن يجــد أيــة معلومــات أو آثــار تشــير إلى تلــك المصــادر، كــون التنظيــم يعتمــد علــى مــا وصــفته
“أنونيموس” بـ “الشبكة المظلمة”، وهي مجموعة مواقع لا تستطيع محركات البحث أرشفتها، ويتم

الوصول لها بطرق تقليدية يدوية، لأنها تخفي الكلمات الدلالية ببياناتها.

تحــذيرات أنونيمــوس جــاءت في تــوقيت كــانت تخطــط فيــه داعــش بالفعــل لهجمــات في أوروبــا، مثــل
باريس وبلجيكا وألمانيا وإيطاليا، حتى إن التنظيم دعا معظم منتسبيه بتلك الدول لوقف التواصل
عبر تطبيق التراسل “واتس آب”، ونقل الدردشات البينية بينهم إلى تطبيق “تيليجرام”، وهو تطبيق
قــوي التــأمين انتــشر بعــد فضيحــة التجســس الخاصــة بوكالــة الأمــن القــومي الأمريكيــة NSA، حيــث
سعت العديد من الشركات إلى إصدار تطبيقات للتواصل تتبنىّ معايير تشفير قوية، تجعل من شبه
المستحيل على الحكومات تعقب المراسلات والتجسس عليها، ناهيك عن تتبع أصحابها، خصوصًا
وأن الـ “تيليجرام” يعتمد تقنية التشفير على هواتف المسُتخدمين، وليس عبر مُخدّم وسيط، أي أن
الشركة المطوّرة للتطبيق نفسها لا تستطيع التجسس على محادثات المستخدمين، كما يقدم التطبيق
ميزات أخرى مثل إمكانية التدمير الذاتي للرسائل بعد فترة زمنية معينة، وإمكانية استخدام التطبيق
دون الحاجة لربطه بأي رقم هاتف أو بريد إلكتروني، واستغل التنظيم تلك الميزة في توجيه النصائح
لعدد من الموالين له بتلك الدول، سواء بتجنب أماكن بعينها ضمن خريطة الاستهدافات، أو حتى
خطة الهروب في حالة انكشاف أمر أي منهم، بل إن رسائل مطولة وجدت بهواتف بعض المقبوض
كثر من  ساعة قبل توقيفهم، كانت تتضمن خطة الخروج من تلك الدول عليهم، لم يمر عليها أ

يا والعراق. عبر الحدود المجرية واليونانية باتجاه تركيا للالتحاق بعناصر التنظيم في كل من سور

ــاريس بحقيقــة مفادهــا أن تنظيــم ــة في تفجــيرات ب ــاضي خرجــت التحقيقــات الأوربي خلال الشهــر الم
“داعــش” الإرهــابي يســتخدم برامــج الهواتــف الذكيــة المشفــرة بنجــاح في التخطيــط العســكري بصــورة
سريـة، ولتجنيـد مقـاتلين جـدد، ويقـوم بإرسـال رسائـل مشفـرة تتضمـن معلومـات باسـتحداث مراكـز
ية عبر الإنترنت إلى الهواتف ية عبر إرسال المعلومات الضرور إلكترونية للقيادة، وإدارة الهجمات الانتحار



المحمولة التابعة لمنفذي الهجوم.

بالإضافة لـ “التيليجرام” والتطبيقات الآمنة التي يستخدمها التنظيم، بدأت أنظار عناصره في التوجه
مؤخرًا إلى تطبيق جديد يمكنها استبداله بالتليجرام حالة التخطيط لعمليات لها بالجانب الروسي،
لأن التيليجرام يتبع شركة روسية، ومن الممكن أن يكون مخترق من قبل المخابرات بموسكو، ولجأت
قيـــادات التنظيـــم إلى برنـــامجي “Surespot“و”Kik“، حيـــث يســـمح الأول “Surespot” بتشفـــير
الرسائـل النصـية وهـي في طريقهـا إلى المسـتلم، ويبقـى المرسـل وحـده هـو مـن يتحكـم في الرسائـل عـبر
هــذا البرنــامج، إذ يمكنــه إزالــة جميــع الرسائــل في أيــة لحظــة، ويشمــل ذلــك النســخ الــتي وصــلت إلى
المستلم، ولا يسمح البرنامج لأحد باستثناء المرسل إليه، بالاطلاع على مضمون الرسالة، أما برنامج

“Kik” فيسمح للمستخدمين بإرسال رسائل مشفرة وصور.

“الراوي” بديل آمن

يبًا، ومطاردتهم بحذف المجموعات مؤخرًا وبعد تضييق الخناق على أفراد التنظيم منذ شهرين تقر
التي قاموا بإنشائها على تطبيق التيليجرام، لجأ عناصر التنظيم إلى ابتكار تطبيق جديد اطلقوا عليه
ية لكنه يختلف عن الواتس آب والتيليجرام في اسم “الراوي” Alrawi وهو تطبيق للمراسلة الفور
يـد أمـر اختراقـه صـعوبة، وأضـاف تقنيـو داعـش إلى تطـبيق الـراوي تطـبيق آخـر طريقـة الشفـير الـتي تز
يطلـق عليـه AmaqAgency، وهمـا تطبيقـان لا يتـوافران بشكـل مبـاشر علـى الإنترنـت ولا يعملان إلا
على الهواتف بنظام أندرويد، لتستمر بذلك الحرب المعلوماتية والتقنية بين التنظيم والاستخبارات

الدولية.
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