
الحكومــــات تلجــــأ لمؤســــسات التجســــس
ية لترهيب معارضيها التجار

, يونيو  | كتبه نيكول بيرلروث

ترجمة وتحرير نون بوست

في الســنوات الخمــس الماضيــة، تعــرض أحمــد منصــور، الناشــط في مجــال حقــوق الإنســان في دولــة
الإمــارات العربيــة المتحــدة، للســجن والطــرد مــن وظيفتــه، بالإضافــة إلى مصــادرة جــواز ســفره، سرقــة
يــده الإلكــتروني، تتبــع مكــان وجــوده، سرقــة . دولار مــن حســابه المصرفي، ســيارته، اخــتراق بر
يـة يتـداولها فضلاً عـن تعرضـه للـضرب لمـرتين في ذات الأسـبوع، وأصـبحت تجربـة منصـور قصـة تحذير

المعارضون والصحفيون والناشطون في مجال حقوق الإنسان في الإمارات.

تعودنا سابقًا على أن تكون حفنة صغيرة فقط من الدول قادرة على الوصول إلى أدوات القرصنة
والتجسـس المتطـورة، ولكـن في أيامنـا الراهنـة، أصـبحت جميـع البلـدان، سـواء الصـغيرة والغنيـة منهـا
ية أو توظف وتدربّ المبرمجين كالإمارات، أو الفقيرة والمكتظة كإثيوبيا، تشتري برامج التجسس التجار

لتطوير أدوات القرصنة والمراقبة الخاصة بها.

يتميز عالمنـا اليـوم بشكـل عـام بقلـة الحـواجز والقـوانين الـتي تحـول دون الانضمـام إلى هيكليـة أجهـزة
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(Cellebrite) وسليبرايت (NSO) المراقبة العالمية؛ فعشرات الشركات، بدءًا من مجموعة إن إس أو
في إسرائيل مرورًا بشركة فينفيشر (Finfisher) في ألمانيا وانتهاءًا بهاكينغ تيم (Hacking Team) في

إيطاليا، تبيع أدوات التجسس الرقمي للحكومات.

وهنـاك أيضًـا عـدد مـن الشركـات في الولايـات المتحـدة تقـوم بتـدريب مـوظفي إنفـاذ القـانون الأجـانب
وأجهـزة المخـابرات الأجنبيـة لـترميز أدوات المراقبـة الخاصـة بهـم، وفي كثـير مـن الحـالات تسـتطيع هـذه
الأدوات الالتفاف على الإجراءات الأمنية كإجراءات التشفير، حيث تُستخدم هذه الأدوات من قِبل
بعـض البلـدان لمراقبـة المعـارضين، ومـن قِبـل بعضهـا الآخـر لقمـع ومعاقبـة المنتقـدين، سـواء داخـل أو

خا الحدود الوطنية.

ــارز في مخــبر المــواطنين “لا يوجــد قــوانين كافيــة لتنظــم هــذا الموضــوع” قــال بيــل مارتشــاك، زميــل ب
(Citizen Lab) في كلية مونك للشؤون العالمية بجامعة تورنتو، والذي يتتبع انتشار برامج التجسس
يــد التجســس، يمكنهــا شراء أدوات التجســس بشكــل في جميــع أنحــاء العــالم، وتــابع: “أي حكومــة تر
صريــح أو اســتئجار شخــص لتطــوير أدواتهــا الخاصــة، وعنــدما نــرى انتشــار برامــج التجســس في أشــد

البلدان فقرًا، فسندرك بأن المال لم يعد حاجزًا هنا”.

تفحّص مارتشاك رسائل البريد الإلكتروني الخاصة بمنصور، وتبين له بأنه وقبل اعتقاله، كان منصور
هدفًا لبرامج التجسس المباعة من قِبل شركة فينفيشر الألمانية وهاكينغ تيم الإيطالية، اللتان تبيعان
أدوات مراقبة للحكومات بأسعار بخسة لا تتجاوز الست أو السبع خانات، حيث تبيع كلا الشركتين
الأدوات التي تحوّل أجهزة الكمبيوتر والهواتف إلى أجهزة تنصت واستماع قادرة على مراقبة رسائل

ومكالمات ومكان وجود الضحية.

في عـام ، وخلال أحـداث الربيـع العـربي، ألُقـي القبـض علـى منصـور مـع أربعـة أشخـاص آخريـن
بتهمة إهانة حكام الإمارات، بعد أن دعا منصور إلى جانب أشخاص آخرين لتنظيم اقتراعات عامة
ضمـن المجلـس الـوطني الاتحـادي الإمـاراتي، ولكـن تـم إطلاق سراحـه والعفـو عنـه مـع البـاقين بسرعـة

جراّء الضغوط الدولية التي تعرضت لها الإمارات.

مشاكل منصور الحقيقية بدأت بعد وقت قصير من إطلاق سراحه، حيث تعرض للضرب، سرُقت
سـيارته، وسرُق مبلـغ , دولار مـن حسـابه المصرفي، ولم يـدرك حقيقـة أنـه مراقـب إلا بعـد مـرور

عام كامل، عندما وجد مارتشاك برامج تجسس على أجهزته.

ــه انتهــاك شامــل ــة، وكــأن شخصًــا مــا يتعــدى علــى غرفــة معيشتــك الخاصــة، إن “الأمــر سيء للغاي
للخصوصية، وستباشر بإدراك أنك ربما لا يجب أن تثق بأحد بعد الآن”، قال منصور.

يـق الملـكي، وهـو تكتـل يـديره عضـو مـن اسـتطاع مارتشـاك تتبـع برامـج التجسـس حـتى وصـل إلى الفر
أسرة آل نهيان، إحدى الأسر الستة الحاكمة ضمن الإمارات، وحينها قال ممثلو سفارة الإمارات في
يـة في المسـألة، وبعـدها امتنعـوا عـن الاسـتجابة لطلبـات الإدلاء واشنطـن بـأن التحقيقـات مـازالت جار

بمزيد من التعليقات على الموضوع.



كبر أظهرت الفواتير المسربة من شركة هاكينغ تيم الإيطالية حتى عام ، بأن الإمارات هي ثاني أ
عملاء الشركـة، بعـد المغـرب الـتي جـاءت في مقدمـة اللائحـة، وتـبين أيضًـا بـأن حكومـة الإمـارات دفعـت
كــثر مــن , دولار أمريــكي لتثــبيت برامــج تجســس ضــد  ضحيــة، لشركــة هــاكينغ تيــم أ
حيث سُلّط الضوء على هذه الفواتير العام الماضي بعد أن تعرضت شركة هاكينغ تيم ذاتها للاختراق،

وسرُّبت آلاف رسائل البريد الإلكتروني الداخلية والعقود التابعة للشركة على شبكة الإنترنت.

أشار إريك رابي، المتحدث باسم هاكينغ تيم، بأن شركته لم تعد تمتلك عقودًا مع دولة الإمارات، ولكن
هذا الأمر ناجم، بجزء منه، عن إلغاء الترخيص العالمي للشركة في هذا العام من قِبل وزارة التنمية

الاقتصادية الإيطالية.

أحمد منصور

في الوقت الحالي، لم يعد من المسموح لشركة هاكينغ تيم أن تبيع أدوات التجسس خا أوروبا، كما
ويخضع رئيسها التنفيذي، ديفيد فينسنزيتي، للتحقيق حول بعض الصفقات التي عقدتها الشركة.

تشــير الأدلــة الجديــدة الــتي توصّــل إليهــا مارتشــاك بــأن دولــة الإمــارات تعمــل الآن علــى تطــوير برامــج
تجسس خاصة بها لتراقب منتقديها ومعارضيها في الداخل والخا، “لقد تطورت الإمارات بشكل
كــبير منــذ أن اكتشفنــا اســتخدامها لبرامــج هــاكينغ تيــم في عــام ” قــال مارتشــاك، وتــابع: “لقــد
ارتقوا بوضوح ضمن هذه اللعبة، فرغم أن الإمارات لا ترقى لمستوى الولايات المتحدة أو روسيا في هذا

المضمار، إلا أنها ترتفع بشكل واضح ضمن اللائحة”.



في أواخــر العــام المــاضي، تلقــى مارتشــاك اتصــالاً مــن الصــحفي روري دونــاغي، وهــو صــحفي في لنــدن
يكتب لصحيفة ميدل إيست آي، كما أنه أحد مؤسسي مركز الإمارات لحقوق الإنسان، وهي منظمة
مسـتقلة ترصـد انتهاكـات حقـوق الإنسـان في الإمـارات، وطلـب دونـاغي مـن مارتشـاك فحـص رسالـة
بريد إلكتروني مشبوهة تلقاها من منظمة وهمية تدعى الحق في القتال (Right to Fight)، حيث

تضمنت الرسالة روابطًا تزعم بأنها تتضمن حلقة نقاش حول حقوق الإنسان.

وجد مارتشاك بأن رسائل البريد الإلكتروني كانت محملة بأدوات تجسس مخصصة للغاية، مختلفة
تمامًـــا عـــن تلـــك الأدوات الجـــاهزة الـــتي اعتـــاد أن يعـــثر عليهـــا ضمـــن أجهـــزة كمـــبيوتر الصـــحفيين
كبر، وجد مارتشاك بأنه هذه البرمجيات يتم نشرها من  خادمًا والمعارضين، وبالتدقيق بشكل أ
كـثر مـن  ضحيـة قـاموا بـالنقر علـى مختلفًـا، وبـأن رسائـل البريـد الإلكـتروني اسـتطاعت اصـطياد أ

الروابط، التي حمّلت بدون علمهم برمجيات خبيثة على أجهزتهم.

وجــد مارتشــاك أيضًــا بــأن  إماراتيًــا تــم اســتهدافهم بــذات أداة التجســس علــى تــويتر، حيــث ألُقــي
القبـض علـى ثلاثـة أشخـاص منهـم علـى الأقـل بعـد فـترة وجيزة مـن المراقبـة، كمـا أدُيـن شخـص آخـر

منهم غيابيًا في وقت لاحق بتهمة إهانة حكام الإمارات.

يخطـط مارتشـاك بالتعـاون مـع مخـبر المـواطنين في كليـة مونـك للشـؤون العالميـة بجامعـة تورنتـو لنـشر
تفاصـيل عمليـات التجسـس المخصـصة الـتي تقـوم بهـا الإمـارات علـى الإنترنـت يـوم الاثنين، حيـث تـم

صمم مارتشاك أداة تدعى “حماية” لمساعدة الأشخاص لمعرفة فيما إذا كانوا مستهدفين أيضًا.

في هـذا السـياق، أشـار دونـاغي بأنـه شعـر بـالخوف مـن النتـائج الـتي أطلعـه عليهـا مارتشـاك، ولكنـه لم
يتفــاجأ، “بمجــرد تعمقــك تحــت القــشرة الســطحية لدولــة الإمــارات، ســتجد دولــة اســتبدادية، تتركــز
السلطة ضمنها بأيدي حفنة من الأشخاص الذين يستخدمون ثروتهم على نحو متزايد للتجسس

والمراقبة بطرق متطورة”، قال دوناغي.

تُصوّر الإمارات نفسها كحليف تقدمي للولايات المتحدة في الشرق الأوسط، حيث يحاول حكامها في
كثير من الأحيان إبراز ميزانية المساعدات الخارجية الكبيرة التي ينفقونها فضلاً عن تسليط الضوء على
جهــودهم في مجــال حقــوق المــرأة، ولكــن بالمقابــل، يشــير مراقبــو حقــوق الانســان بــأن الإمــارات كــانت

عدوانية للغاية في محاولة تحييد منتقديها.

“مارست الإمارات بعض الخطوات الخطيرة لتعطيل جهود الأفراد الناشطين بمجال حقوق الإنسان
وقمـع الأصـوات المعارضـة” قـال جيمـس لينـش، نـائب مـدير برنـامج منظمـة العفـو الدوليـة في الـشرق
الأوسـط وشمـال أفريقيـا، وتـابع: “تتمتـع الإمـارات بحساسـية عاليـة تجـاه صورتهـا وتعـرف تمامًـا مـن

.”يقوم بانتقادها من الخا

من الجدير بالذكر هنا، بأن لينتش كان قد دُعي في الصيف الماضي للحديث عن حقوق العمال في
مــؤتمر البنــاء في دبي، ولكــن رفضــت الســلطات الإماراتيــة الســماح بــدخوله إلى البلاد عنــد وصــوله إلى
المطار، وحينها لم يكشف المسؤولون عن السبب، ولكنه اكتشف في وقت لاحق بأن مُنع من الدخول



 أمنية كما جاء في وثيقة الترحيل.
ٍ
لدواع

علــى صــعيد آخــر، صرحّ منصــور، الــذي لا يــزال يقيــم في الإمــارات، للعلــن حــول اســتهدافه ببرامــج
التجسـس، ولكنـه شعـر بأنـه مكبـل الأيـدي علـى نحـو متزايـد تجـاه الأمـور الـتي يمكنـه تقـديمها في هـذا

النطاق، حيث يخشى بأن أي شخص سيتحدث إليه سيصبح هدفًا للمراقبة أيضًا.

بـدأت الإمـارات مـؤخرًا بمعاقبـة عـائلات معارضيهـا ومنتقـديها؛ ففـي مـارس، ألغـت الإمـارات جـوازات
سفر ثلاثة أشقاء وُجهت لوالدهم تهمة محاولة قلب نظام الحكم.

“ستستيقظ يومًا ما لتجد بأنك أصبحت مصنفًا كإرهابي، حتى لو لم تكن تعرف كيف تضع الرصاصة
داخل البندقية”، قال منصور.
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