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ير نون بوست ترجمة وتحر

عنــدما يقولــون “لكــل شيء أصــبح هنــاك تطــبيق”، فــإن الدعايــة الإرهابيــة ليســت اســتثناءًا مــن هــذا
القول؛ ففي الأشهر الستة الماضية، عمد تنظيم الدولة الإسلامية (داعش)، ووكالة أخباره المختصة،
وكالة أعماق، إلى تصميم ما لا يقل عن ستة تطبيقات رسمية لهم على الهواتف الذكية، بالإضافة إلى

اعتمادهم لقائمة من التطبيقات الأخرى التي تم تصميمها من قِبل أنصار الجماعة.

تشـــير هـــذه التطـــورات إلى الأولويـــة الـــتي يوليهـــا تنظيـــم داعـــش للبقـــاء في طليعـــة التكنولوجيـــات
ــة للبرامــج الــتي يصــدرها التنظيــم ي ــة، ولكــن مــن خلال ملاحظــة بعــض المشاكــل التطوير الاجتماعي
وأتباعه، يمكننا أن نستخلص بأن آلة تطبيقات داعش تكمن تحت وطأة خطر كبير، فضلاً عن أنها

تتكلف مبالغ باهظة بغية تأمين استمرارها.

ية، حيث وفّر تم تصميم أول تطبيق لتنظيم داعش في  نوفمبر  عبر وكالة أعماق الأخبار
يا. ية وترويجات لعمليات داعش، معظمها من داخل العراق وسور ير الإخبار التطبيق التقار

ية التابعة لتنظيم داعش. من تطبيق وكالة أعماق الأخبار

بعد شهرين، وفي  يناير ، صمم التنظيم تطبيقًا مخصصًا لمنصات الأندرويد ييث من خلاله
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يـة يوميـة عـن البرامـج الإذاعيـة لمحطـة البيـان الإذاعيـة التابعـة لـه، حيـث وفّـر التطـبيق تحـديثات إخبار
فرق داعش الإقليمية، جنبًا إلى جنب مع القراءات والأناشيد الدينية.

تطبيق إذاعة البيان التابعة لداعش.

لا تعد هذه التطبيقات مجرد أدوات قيّمة بغية استقطاب المجندين فحسب، بل إنها تساعد أيضًا
ـــل الاعلام ـــات وسائ ـــة للتنظيـــم خـــا حساب ـــة الإعلامي ـــوات مســـتقرة لبـــث الدعاي ـــوفير قن علـــى ت
ــا مــا يتــم حــذف حسابــات التنظيــم علــى يــد مســؤولي تلــك المواقــع، ولهــذه الاجتماعيــة، حيــث غالبً
الأسباب، لم يكن من المستغرب مواصلة تنظيم داعش إصدار تطبيقات مماثلة؛ ففي يوم  أبريل،

أصدرت المجموعة النسخة الإنجليزية من تطبيق أعماق.

النسخة الإنجليزية من تطبيق أعماق.

وبالإضافـة إلى ذلـك، تـم إصـدار تطبيقـات دعائيـة عائـدة للتنظيـم ناطقـة باللغـة الفرنسـية والتركيـة في
يوم  أبريل و مايو، على التوالي.

النسختان الفرنسية والإنجليزية من تطبيقات داعش الدعائية.

ية لم تتوقف الآلة الدعائية للتنظيم عند هذا الحد، بل ذهبت الجماعة إلى ما يتجاوز التغطية الأخبار
ــد مخصــصًا لتعليــم ــا علــى منصــة أندروي ــا جهاديً ــوم  مــايو تطبيقً والمحتــوى الــديني، لتصــدر في ي

الأبجدية العربية للأطفال تحت اسم (تطبيق حروف)، تم إنتاجه من قِبل “مكتبة الهمة”.

تطبيق حروف التابع لتنظيم داعش.

يــروّج هــذا التطــبيق بــالطبع لرسائــل جهاديــة موجهــة إلى “أشبــال الخلافــة”، كمــا يســمي داعــش
الأطفـال، حيـث يتضمـن التطـبيق ربطًـا مـا بين الحـروف وكلمـات جهاديـة مقابلـة لهـا، كالربـط مـا بين
حرف الميم وكلمة “مدفع”، حرف الباء وكلمة “بندقية”، حرف الدال وكلمة “دبابة، وحرف الصاد

وكلمة “صاروخ”.



أمثلة من داخل تطبيق حروف التابع لتنظيم داعش.

 ية لهذه التطبيقات، بما في ذلك تحديث أطُلق في غالبا ما توّفر المجموعة الإرهابية تحديثات دور
مـارس لتطـبيق وكالـة أعمـاق، كمـا أصـدر التنظيـم إصـدارات عاملـة علـى أنظمـة وينـدوز مـن تطـبيقي

راديو البيان وتطبيق حروف المخصص للأطفال في  آذار و مايو على التوالي.

ولكن في الوقت الذي بدا فيه بأن تنظيم داعش قد نجح حقًا في خلق أسلوب مباشر وغير منقطع
لربط أتباعه معه، ظهرت مؤشرات على أن التطبيقات المنشورة باتت تحت خطر التعرض لاختراقات
كيـد عليـه في وقـت لاحـق مـن جديـدة؛ ففـي إشعـار نشرتـه وكالـة أعمـاق رسـميًا في  يونيـو، وأعُيـد التأ
قِبــل قنــوات وسائــل الإعلام الاجتماعيــة الأخــرى التابعــة للتنظيــم، ادعــى التنظيــم بــأن “مصــادرًا

مشبوهة” باشرت بنشر نسخة مزورة من تطبيق أعماق بهدف “التجسس”.

تحذير: نشرت جهات مشبوهة نسخة مزورة من تطبيق وكالة أعماق على أندرويد بهدف الاختراق
والتجسس، نوصي بعدم تحميل أي تطبيق إلا عبر القنوات الرسمية لأعماق، والتحقق من البصمة

الرقمية التي نشرت رسميًا قبل التثبيت.

وبعد فترة وجيزة، نشرت الجماعات المرتبطة بداعش ومؤيدي التنظيم “تنبيهًا هامًا” آخر بمختلف
اللغات، نص على انتشار تطبيقات وهمية مرتبطة بالتنظيم على شبكة الإنترنت، موضحًا بأن تلك
التطبيقات نُشرت ربما بهدف “الاختراق”، كما سلّم التنبيه أيضًا تعليمات للسلامة مماثلة للتحذير

الذي نشرته وكالة أعماق.

تجــدر الإشــارة إلى أن الرسالــة الثانيــة الظــاهرة في الصــورة السابقــة، وعلــى الرغــم مــن أنهــا تحــذّر مــن
اخــتراق يطــال التطــبيق الرســمي التــابع لــداعش، إلا أنهــا لم يتــم نشرهــا مــن قِبــل حسابــات التنظيــم
كـّد بشكـل حتمـي بـأن التطبيقـات المـزورة الرسـمية، كمـا صـدر تحـذير باللغـة الإنجليزيـة في اليـوم ذاتـه أ

كانت “تهدف بشكل واضح إلى الاختراق”.

هنا، قد يتساءل المرء كيف يمكن للتطبيق أن يكون “وهميًا”، فهذا أمر لا يثير قلق المستهلكين الذين
يســتخدمون متــاجر أندرويــد وأبــل الرســمية لتحميــل تطبيقــاتهم، ولكــن الجهــاديين يعملــون بقواعــد

وموارد مختلفة؛ وهذا الأمر يسفر بالطبع عن ظهور أنواع جديدة من نقاط الضعف.

لربما قد لاحظتم بأن جميع التطبيقات التي تم ذكرها هنا تعمل على منصة أندرويد، وهذا الأمر
ليـس ناجمًـا عـن خيـارات تفضيليـة اتخذهـا التنظيـم، بـل لأنـه الخيـار الوحيـد المتـوفر أمـام الجهـاديين؛
فجميع التطبيقات الموجودة على متجر أبل يجب أن تخضع لعملية رقابة في البداية، تتضمن مرورها

كد من أنها “خالية من المواد المسيئة”. بعملية موافقة صارمة من قبل شركة آبل ذاتها للتأ



وبالمثــل، تحتفــظ جوجــل أيضًــا بالســيطرة الكاملــة علــى التطبيقــات المتاحــة للتحميــل في متجــر بلاي
الرسمي لمنصات الأندرويد، حيث يمكن لجوجل رفض أي تطبيق ينتهك سياساتها، وهذا ما حصل
مؤخرًا مع تطبيق نشرته حركة طالبان الأفغانية، حيث تم حظره بعد أيام من ظهوره على متجر بلاي

. أبريل  في

تطبيق الإمارة نيوز التابع لحركة طالبان الأفغانية.

ولكــن مــع ذلــك، فــإن الفــرق الــرئيسي بين تطبيقــات الأي فــون والأندرويــد هــي أن منصــة الأندرويــد
تســمح للمســتخدمين بإنشــاء وتثــبيت تطبيقــات جديــدة مــن خــا متجــر جوجــل بلاي المخصــص
لتطبيقــات الأندرويــد؛ فبعيــدًا عــن دائــرة الرقابــة، يمكــن إنشــاء وتثــبيت تطبيقــات الأندرويــد بشكــل
مستقل بصيغة ملفات APK (حزمة تطبيق أندرويد) بدون أن يتم نشر هذه التطبيقات ضمن متجر
،“sideloading“ جوجل بلاي أساسًا، حيث يسمح هذا الأسلوب، المعروف باسم التحميل الثانوي

بتجاوز الأسلوب الروتيني لمراقبة التطبيقات الذي وضعته جوجل وأبل.

نشر التطبيقات بهذه الطريقة يحمل منافع واضحة لداعش؛ فوجود مجموعة أنيقة من التطبيقات
الفاعلة المرتبطة بالتنظيم يروّج للجماعة أمام أتباعها بأنها قادرة على إدارة عملياتها الإعلامية بشكل
متعدد الأوجه، كما وتسهم تلك التطبيقات بإسباغ صورة الدولة الشرعية على التنظيم، وبالنسبة
لأعداء داعش، تراهن تلك التطبيقات على أن الجماعة قادرة على تجنب الإجراءات الأمنية القائمة

ونشر دعايتها أمام أنصارها من خلال الالتفاف على طرق النشر والترويج.

ولكن مع ذلك، فإن هذه التطبيقات تحمل أيضًا في طياتها مخاطرًا عديدة تجاه التنظيم وأتباعه،
وأهمهـــا ربمـــا حمايـــة خصوصـــية أنصـــار التنظيـــم؛ حيـــث تســـتمر الحكومـــات والأفـــراد حـــول العـــالم
باســتهداف داعــش علــى الإنترنــت؛ فالتطبيقــات المنشــورة خــا إطــار متجــر جوجــل بلاي تــوفر فرصًــا
جديدة لز برمجيات خبيثة مقنّعة ضمن مزيج تطبيقات داعش، مما يسمح باختراق مجتمع أنصار
التنظيم، وفي الواقع، وتمامًا كما ذُكر في تحذير يوم الخميس حول التطبيقات المزيفة التي تستهدف
تطبيقـــات داعـــش، يبـــدو أن هـــذه الكيانـــات تقـــوم بخلـــق نســـخ مقلـــدة لتلـــك التطبيقـــات محملـــة

ببرمجيات خبيثة مزورعة ضمن تطبيقات الـAPK التابعة لوكالة أعماق وإذاعة البيان.

الطريقــة الشائعــة لتجنــب مثــل هــذا الخــداع هــي مــن خلال التحقــق مــن الملفــات عــبر اختبــار رقمــي،
يُسمى أحيانًا بـ”البصمة الرقمية”؛ حيث يمكن من خلال هذه الطريقة تحديد إذا ما تم تغيير الملف
عن شكله الأصلي، ولكن على الرغم من حقيقة أن التنظيم يضمّن أساليب التحقق المذكورة ضمن
تطبيقاته، إلا أن التحذيرات المنشورة تدلل على أن حفنة صغيرة من أتباعه يعيرون الاهتمام لذلك؛
كــثر انتشــارًا مــع الإغلاق المســتمر وتضحــي مثــل هــذه الأخطــاء التقنيــة الــتي يرتكبهــا أنصــار التنظيــم  أ
لوسائل إعلام داعش الرسمية في كثير من الأحيان على شبكة الإنترنت، مما لا يترك مجالاً أمام أنصار

التنظيم إلا بالاعتماد على وسائل الإعلام الاجتماعي الثانوية الأقل موثوقية.



يعد التعطيل الذي يطال تطبيقات تنظيم داعش مصدر إحراج للجماعة، التي تصر على بذل جهود
كبيرة للحفاظ على وجودها ضمن وسائل الإعلام لتتمتع بالاحترام بين الجهاديين؛ مما يضع أتباع
التنظيــم في خطــر متزايــد للكشــف عنهــم وإلقــاء القبــض عليهــم، وهنــا يتوضــح لنــا ســبب عــدم نــشر
الحسابــات الرســمية لتنظيــم داعــش لأي تحــذير حــول التطبيقــات المزيفــة، تاركًــا تلــك المهمــة لمؤيــديه

فحسب.

إذن، هـل سـيواصل تنظيـم داعـش إصـدار التطبيقـات الخاصـة بـه؟ الأمـر ليـس واضحًـا في الحقيقـة،
ولكن واقع استمرار التنظيم بتشغيل هذه التطبيقات وتحديثها قد يحمل تلميحات للإجابة؛ فبعد
كل شيء، مازال التنظيم يخاطر باستمراره في العمل على منصات وسائل التواصل الاجتماعي كتويتر
وغــيره مــن المواقــع، وهــو الأمــر الــذي أدى إلى اعتقــال العديــد مــن أتبــاعه، وبــالنظر إلى هــذا التــاريخ،
يتوضح لنا جليًا بأن التنظيم على أهبة الاستعداد لتعريض أتباعه للخطر فقط بغية الحفاظ على

ية آلة تطبيقاته الخاصة. استمرار

المصدر: فوكس
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