
الجميــــع تحــــت الرقابــــة: الإمــــارات تطــــور
وسائل رقابة بعيدة المدى للاتصالات

, أغسطس  | كتبه فريق التحرير

بعض دول العالم تقوم بتقييد بعض حريات الانترنت لأغراض أمنية أو لحفظ الحقوق والملكية، ولكن
كمله، وتفرض قيودًا كبيرة على شعوبها فيما على النقيض، هناك دول بعينها، تتحكم في الإنترنت بأ
كـثر الـدول مراقبـة للإنترنـت، أنهـا نصـفها يخـص اسـتخدام الشبكـة العنكبوتيـة، حيـث ظهـر في قائمـة أ

دولاً عربية.

يـق مـن مكـافحي الجرائـم الالكـتروني بمراقبـة كـل مـن موقـع تـويتر وفيسـبوك لمنـع جرائـم “سـيقوم فر
الإساءة والتشهير”.

هكذا صرح نائب مدير مكافحة الجرائم الالكترونية في إدارة البحث الجنائي في دبي الرائد “سالم عبيد
سالمين”، تحت ذريعة منع جرائم الإساءة والتشهير.

في هذا الإطار تجد الشركات الغربية لمراقبة الانترنت كل ترحاب في الشرق الأوسط، حيث يمكنهم بيع
الكثــير مــن معــدات التجســس علــى المــواطنين علــى الانترنــت، وهــو مــا فعلتــه دولــة الإمــارات العربيــة

المتحدة تمامًا.

الإمارات تطور من قدراتها التجسسية على المواطنين
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فبحسب موقع ميدل إيست آي تقوم دولة الإمارات حاليًا بتجنيد فريق دولي من خبراء الكمبيوتر
من أجل تطوير قدرات مراقبة بعيدة المدى تغطي كل من دبي وأبوظبي.

وقــد كشــف الموقــع شهــادات لخــبراء أمنيين اســتدعتهم الإمــارات للعمــل علــى مــشروع أطلــق عليــه
بعضهم “مريب للغاية”، حيث شرعت الحكومة الإماراتية في بناء وحدة بحث وتطوير تشكل الف

الأكثر تطورًا لنظام الأمن السيبراني الذي يهدف إلى “حماية الأمن القومي للبلاد.”

تعتمد هذه الشركات وهؤلاء الخبرات بشكل أساسي على بيع معدات وتقنيات متطورة لمراقبة حركة
المواطنيين على الانترنت. بواسطة هذه المعدات يمكن قراءة رسائل البريد الالكتروني، واكتشاف الرموز

السرية، وملاحقة مستخدمي الانترنت.

كمـا تقـدم هـذه الشركـات خـدماتها فقـط للأجهـزة الحكوميـة والأمنيـة. ولكـن لا يتـم اعتقـال المجـرمين
يـق فقـط بمساعـدة هـذه المعـدات. إذ بواسـطتها تـم إكتشـاف نشطـاء حقـوق الانسـان وذلـك عـن طر
تثبيت أدوات تجسس على أجهزة الكومبيوتر الخاصة بهم، وكان سبق أن اُكتشف في بلدان بالشرق

الأوسط سوفت وير للتجسس من هذا النوع.

هذا الأمر يحدث تمامًا في الإمارات الآن، قد كشفه الخبير الأمني ​​الإيطالي “سيموني مارجريتيللي”،
وهو باحث أمني متنقل يعيش في روما ويعمل في فريق البحث والتطوير في شركة “زمبريم” للأمن
ومقرها الرئيسي في سان فرانسيسكو، وقد وقع الاختيار عليه من قبل دولة الإمارات العربية المتحدة

بسبب عمله على أداة مفتوحة المصدر للتنصت على الاتصالات عبر الإنترنت.

تم إبلاغ الخبير الإيطالي بحسب شهادته التي رواها لموقع ميدل إيست آي أن دولة الإمارات تعمل
على تطوير نظام للمراقبة قادر على اعتراض وتعديل وتحويل، وربما إخفاء حركة المرور على شبكات

الإنترنت وشبكات الجيل الثاني والثالث والرابع.

كـد البـاحث مـارجريتيللي أن نظـام عين الصـقر للمراقبـة الـذي تـم الإعلان عنـه مـؤخرًا مـن قبـل وقـد أ
السلطات في أبوظبي يعني أن الإمارات العربية المتحدة صارت تملك بنية تحتية للتجسس في جميع
أنحاء البلاد، وعليه فإن السلطات الإماراتية سوف تكون قادرة على التجسس على الاتصالات لأي

شخص في أبو ظبي أو دبي.

جدير بالذكر أن الإمارات العربية المتحدة تأتي في المرتبة الثالثة عربيًا والسابعة عالميًا للدول الأكثر رقابة
وسيطرة على الإنترنت ،حيث تقوم بحجب المواقع السياسية التي تنشر محتوى سياسى معارض ،
وتتحكم في هذا كله شركات الإتصالات، كما أن الشركات المحلية وافقت الآن على التعاون مع خطط
مراقبة الحكومة، وأنه يجري وضع مجسات في كل الأماكن بما في ذلك مراكز التسوق والمطارات في

أبو ظبي ودبي.

فيما ذكرت صحيفة “نيويورك تايمز” مؤخرًا أن دولة الإمارات اشترت عددًا من منتجات المراقبة من
مجموعــة مــن الشركــات تشمــل شركــة هــاكينج تيــم الإيطاليــة. ولكــن مصــادر عــدة تؤكــد أن العــروض
الإماراتية الحالية تشير إلى أن البلاد تسعى الآن لتطوير منتجات وأنظمة المراقبة الخاصة بها بدلاً من



يـق تجنيـد المـواهب الشابـة في مجـال أمـن تكنولوجيـا الاعتمـاد علـى برامـج مسـتوردة، وذلـك عـن طر
المعلومات مقابل مبالغ كبيرة من المال والامتيازات الأخرى. بالإضافة إلى تقديم بيئة محفزة مهنيًا.

كما أنه مؤخرًا سنت السلطات الإماراتية قانونًا يمنع المقيمين على أراضيها من استخدام الشبكات
الافتراضيـة، حيـث يعطـي القـانون الحـق للدولـة في ملاحقـة أي شخـص يثبـت اسـتخدامه لبرامـج الـ
“VPN” المختلفـة المسـتخدمة في تجـاوز الحجـب مـن علـى المواقع. عقوبـة هـذا الأمـر بحسـب القـانون
الجديـد هـي الحبـس أو الغرامـة الـتي قـد تصـل إلى مـا بين  ألـف درهـم إمـاراتي ومليـوني درهـم،

كثر من  ألف دولار أمريكي إلى  ألف دولار. وهو ما يعادل أ

وكانت الشبكــة العربيــة لمعلومــات حقــوق الإنســان في مصر مطلــع يوليــو الجــاري قــد اســتنكرت قيــام
السلطات الإمارتية بحجب الموقع العربي لوكالة أنباء فارس الإيرانية، ونددت أيضًا بحجب السلطات

في دولة الإمارات موقع “ميدل إيست آي” البريطاني المعني بشؤون الشرق الأوسط.

يــة الكترونيــة في  ديســمبر مــن العــام  ذكــرت الشبكــة أيضًــا أن الإمــارات حجبــت ثلاثــة مواقــع إخبار
المـاضي، كـان مـن بينهـم مـوقعي “نـون بوسـت”، وموقـع صـحيفة “العـربي الجديـد” بـاللغتين العربيـة
والإنجليزيــة، وحجبــت في وقــت ســابق أيضًــا موقــع “إيماســك” وشــؤون إماراتيــة وموقــع “الإمــارات
″، وموقــع “عــربي٢١”، بالإضافــة إلى مواقــع عربيــة ودوليــة ومواقــع لمنظمــات مجتمــع مدني. وقــد
يـة ذكـرت الشبكـة في بيانهـا الصـادر أن الإمـارات تقبـع في المرتبـة الــ  بين  بلـدًا عربيًـا في  مـؤشر حر

الإنترنت.
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