
أخطــر أدوات التجســس للــبيع: كيــف تــم
يكية؟ اختراق وكالة الأمن القومي الأمر

, أغسطس  | كتبه فريق التحرير

ادعى قراصنة معلوماتية “هاكرز” إمكانية بيعهم لأنظمة اختراق وقرصنة إلكترونية متطورة أنشأتها
وكالة الأمن القومي الأمريكية ”NSA” بعد تسريب كيان مجهول لرمز حاسوب يستخدم في اختراق

حواسب أخرى للعامة، مع خاصية تحميله لاستخدامهم الشخصي.

Comae“ كد العديد من الخبراء في مجال الأمن المعلوماتي وعلى رأسهم مؤسس شركة هذا وقد أ
Technologies” لحمايــة الإنترنــت مــات ســويتش أن رمــز الحــاسوب المسرب يشــير أنــه مــن أدوات

.“NSA“
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كمــا زعمــت المجموعــة المسربــة انتســاب الحــاسوب برمــزه المسرب لكيــان تجســس تــابع لوكالــة الأمــن
يلندا وبريطانيا القومي الأمريكية، وجهات تجسس من أربع دول مختلفة، وهم أستراليا وكندا ونيوز

.“Five Eyes“ يسمون أنفسهم

أثــارت العمليــات التجسســية الــتي يتحــدث عنهــا المسربــون لغطًــا كثــيرًا، فيمــا دافــع خــبراء عــن قانونيــة
اســتخدام وكالــة الأمــن القــومي الأمريــكي لهــذه الأدوات، مــدعين أنهــا قــد صــممت للاســتحواذ علــى
أجهزة الراوتر وجدران الحماية الإلكترونية “firewall” بشكل قانوني، وأن الاستنتاج المنطقي الوحيد
لنجاح هذه عملية التسريب بهذه الصورة، هو أن الرمز قد سرق من وكالة الأمن ذاتها أو أحد أعضاء

حلف “Five Eyes” المصرح له باستخدام الرمز.

بينما وعدت المجموعة المسربة بإنشاء مزاد لبيع الأسلحة الإلكترونية، وهي ما تضاهي بيع صواريخ
عسكرية للمدنيين.

يكية قلق داخل الإدارة الأمر

The Shadow“ ذكــرت صــحيفة نيويــورك تــايمز الأمريكيــة، أن الجماعــة الــتي تطلــق علــى نفســها
Brokers” نشرت ما يبدو أنه رمز حاسوب يستخدم من قبل وكالة الأمن القومي لاختراق شبكات
الحكومـات الأجنبيـة، ممـا تسـبب في قلـق عميـق بشـأن احتمـال تعـرض تكتيكـات الحـرب الإلكترونيـة
كيـد معظـم الخـبراء الذيـن فحصـوا المعلومـات المنشـورة المسربـة، أنهـا تضـم الأمريكيـة للقرصـنة، بعـد تأ
عينات حقيقة من أدوات الرمز المقصود، على الرغم من أن بعضها قديمة، وهي تستخدم فى إنتاج



البرمجيات الخبيثة التى بنتها خصيصًا وكالة الأمن القومي الأمريكي.

حيــث تــم تصــميم هــذا الرمــز لاخــتراق جــدران حمايــة الشبكــات والتســلل إلى أنظمــة كمــبيوتر الــدول
المنافسة مثل روسيا والصين وإيران، وهذا بدوره يسمح لوكالة الأمن القومي الأمريكي بز برنامج
في أنظمــة الشبكــة المســتهدفة، ويظــل كــامن لســنوات ويســتخدم لمراقبــة حركــة المــرور علــى الشبكــة أو

يمكن من خلاله شن هجوم إلكتروني عليها.

هل تقف روسيا خلف هذا الاختراق؟

وفقًا لخبراء فإن الترميز المسرب يحمل سلسلة من المنتجات عالية السرية التي طورتها وكالة الأمن
القومي الأمريكي، وبعضها تم وصفه بعبارات عامة في الوثائق التي سربها قبل ثلاث سنوات إدوارد

سنودن الموظف السابق بوكالة الأمن القومي، والذي يعيش حاليًا في روسيا.

ومــع ذلــك فــإن رمــز المعلومــات الــتي نشرتهــا مجموعــة القرصــنة الأخــيرة، لا تبــدو أنهــا مــن أرشيــف
ســنودن، إذ إن المعلومــات الــتي سربهــا ســنودن لا تحتــوي علــى أي مصــدر شفــرة تســتخدم لاقتحــام

شبكات القوى الأجنبية.



ومـن جـانبه لم يسـتبعد سـنودن، الموظـف السـابق فى وكالـة الأمـن القـومي الأمريكيـة، إمكانيـة وقـوف
“أجهزة خاصة روسية” وراء المجموعة التي زعمت اختراقها لموقع الوكالة الأمريكية.

وحمل سنودن موظفي الوكالة الأمريكية مسؤولية ضياع ملفات معظمها عبارة عن أدوات اختراق،
متهمًا إياهم بالتقاعس والإهمال.

يـدات تصريحـات سـنودن نقلتهـا وسائـل إعلام روسـية وعلـى رأسـها موقـع سـبوتنيك، الـذي نقـل تغر
سنودن عبر موقع “تويتر”، والتي قال فيها إنها “دلائل غير مباشرة” تشير إلى إمكانية وقوف روسيا
وراء الهجوم الإلكتروني على وكالة الأمن القومي الأمريكية، ورأى أن الهدف من الهجوم هو الحصول

على ما يمكن المخترقين من إثبات مسؤولية الولايات المتحدة عن عدد من الهجمات الإلكترونية.

جدير بالذكر أن العملية تأتي بعد الإعلان عن تسريب رسائل بريد إلكتروني وملفات تعود لمسؤولين في
الحــزب الــديمقراطي وكذلــك الجمهــوري، تــم اختراقهــا بالفعــل، فيمــا يعتقــد متخصــصون أمنيــون أن

الاختراق ربما تم لحساب روسيا تحديدًا.

أحدث برمجيات التجسس المتقدمة في العالم على المشاع

أشارت شركة كاسبرسكي لاب المتخصصة بالحماية والأمن إلى توفر معلومات عن استخدام مجموعة
Equation المسربـة لبعـض البرمجيـات الخبيثـة الأكـثر تقـدمًا، ومساعـدتها في تطـوير دودة الحواسـيب

.Stuxnet ”الشهيرة “ستكسنت

وقالت المجموعة المسربة في بيان نشرته على مدونتها بأنها ستقوم ببيع الأدوات والملفات لأعلى سعر
ضمن مزاد، وأن هذه الملفات أفضل بكثير من دودة ستكسنت.

وتستهدف الأدوات كما شرح الخبراء، جدران الحماية التابعة لشركات مثل سيكسو Cisco وجونيبر



Juniper وفورتينت Fortinet والشركة الصينية Topsec بشكل محدد.

وأشارت إحدى شركات الحماية إلى احتواء إحدى عينات الملفات المعروضة للبيع على عنوان بروتوكول
إنترنت IP مسجل من قِبل وزارة الدفاع الأمريكية.

ولا يعــرف بعــد الطريقــة الــتي اتبعتهــا مجموعــة Shadow Brokers للحصــول علــى تلــك الملفــات
والأدوات، ويشير أحد الاحتمالات إلى إمكانية قيامهم بعملية احتيال كبيرة، وهي طريقة شائعة جدًا

في أوساط القرصنة.

وتطلب مجموعة Shadow Brokers من المشترين الدفع عن طريق العملة الرقمية “بيتكوين”،
وعرضت الملفات والأدوات بشكل كامل مقابل مليون بيتكوين، أي ما يعادل  مليون دولار.

وتبــدو معظــم هــذه الملفــات حــتى الآن عبــارة عــن أدوات اخــتراق، ورغــم أنــه مــن غــير الواضــح كميــة
المعلومــات والملفــات الــتي حصــل عليهــا المخترقــون، إلا أنــه يبقــى الســؤال الأهــم حــول شرعيــة هــذه
البيانات، في ظل الطلب الكبير للأموال الذي قد يدل على زيف كثير من هذه المعلومات، وأنهم قاموا
بنشر بعض الصور المثيرة للاهتمام ومن ثم عقد مزاد على Bitcoin لاستكمال المهمة دون أن يكون

لديهم البيانات الدقيقة التي يتحدثون عنها.

وتعد وكالة الأمن القومي خيارًا منطقيًا للاستهداف نظرًا لأن هناك حد أدنى من المعلومات المعروفة
حول Equation Group ولا تستطيع NSA أن تقوم بالتعليق بشكل علني على هذا الموضوع.

وفي حــال ثبتــت صــحة هــذه المعلومــات فعمليــة الاخــتراق هــذه ســتكون واحــدة مــن أهــم عمليــات
الاختراق خلال سنوات، وهو ما جعل مجلة “فورين بوليسي” تصف عملية القرصنة الحالية بأنها
قــد تكــون “تاريخيــة” مقارنــة بخطــورة الــدور المكلفــة الوكالــة بــه، كمــا أضــافت المجلــة أن وكالــة الأمــن

القومي  لم ترد على استفسارها عن حقيقة الاختراق.
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