
ـــل انتهـــى زمـــن العملاء: هـــذه هـــي وسائ
يكية في التجسس الاستخبارات الأمر

, أغسطس  | كتبه أحمد عزيز

منذ عقود طويلة وتحديدًا مع نهايات السبعينات، والجميع يعلم أن محكمة مراقبة الاستخبارات
الخارجية للولايات المتحدة الأمريكية متساهلة للغاية، ولم ترفض طلبات التجسس التي يقدمها كل
من مكتب التحقيقات الفيدرالي أو وكالة الأمن القومي، سواء للتجسس على الأفراد داخل أو خا

أراضيها أو على الدول.

 تم تأسيسها في عام FISC كدت وزارة العدل الأمريكية، أن المحكمة التي تحمل اسم ومؤخرًا أ
للتعامل مع طلبات الجهات الحكومية بمراقبة والتجسس على الأجانب والمشتبه بهم، لم ترفض أي
طلبات تجسس خلال عام  بالكامل، ووافقت على طلبات التجسس التي وصل عددها إلى
، وهــي خاصــة بالمراقبــة الإلكترونيــة الممنوحــة لأغــراض الاســتخبارات الأجنبيــة، وتضــم اعــتراض
الاتصالات، بما في ذلك البريد الإلكتروني والمكالمات الهاتفية والرسائل النصية، وهي معلومات تؤكد ما
كشفــت عنــه تسريبــات عميــل وكالــة الأمــن القــومى الســابق إدوارد ســنودن، في ، والــتي تثبــت

تورط المحكمة في السماح بالتجسس بمساعدة شركات الإنترنت والاتصالات السلكية واللاسلكية.

ادعاءات وفضائح
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يـف ادعـاءات الولايـات المتحـدة المسـتمرة بحرصـها علـى حمايـة يـر وزارة العـدل الأمريكيـة يكشـف ز تقر
خصوصـية المـواطنين الشخصـية، ويؤكـد تورطهـا في عمليـات التجسـس، والـتي غالبًـا مـا تنفـي قيامهـا
بهــا، أو تبررهــا برغبتهــا في حمايــة أمنهــا القــومي، وهــي في ذلــك تســتخدم كــل المتــاح لهــا مــن أدوات

تكنولوجية حديثة أولها الغواصات.

وتفيد المعلومات المتداولة بأن الولايات المتحدة لديها أسلوب متطور للغاية في ساحة المعركة الرقمية،
فعلى سبيل المثال الجيش الأمريكي يستخدم غواصاته كمنصات للقرصنة تحت الماء، وتمثل تلك
الغواصات عنصرًا هامًا من استراتيجية الإنترنت في أمريكا، فهي تعمل بصورة دفاعية لحماية نفسها
والبلاد مـن الهجـوم الرقمـي، ولكـن لـديها دورًا آخـر تؤديـه في تنفيـذ هجمـات إلكترونيـة علـى عـدد مـن
البلــدان الأخــرى، طوعتهــا الحكومــة للاســتفادة مــن كــابلات الاتصــالات تحــت البحــر قبالــة الساحــل
الـروسي، وتسـجيل الرسائـل الـتي يتـم ترحيلهـا ذهابًـا وإيابًـا بين القـوات السوفيتيـة، وهـذا الأمـر دفـع
ية وكالة الأمن القومي لوضع كابلات الألياف تحت الماء، كجزء من جهازها لجمع المعلومات الاستخبار

على امتداد العالم.

جاسوس تحت الماء

كــثر مــن موقــع، أهمهــا مــوقعي ير عســكرية منشــورة علــى أ يــدعم تلــك التصــورات مــا أفــادت بــه تقــار
“بريكنــج ديفينــس” و”ذي إنترســت” الأمــريكيين، تؤكــد أن الغواصــات الأمريكيــة تــأتي مجهــزة مــع
الهوائيات المتطورة، التي يمكن استخدامها لاعتراض والتلاعب في حركة الاتصالات الخاصة بالدول

الأخرى، خاصة على شبكات ضعيفة أو غير مشفرة.

ير أشــارت إلى أن الغواصــات النوويــة الأمريكيــة تعمــل كمقــار متحركــة للتجســس علــى شبكــات التقــار
الإنترنت للدول الأخرى، حتى إن الغواصات المتقاعدة من العمليات الحربية أصبحت مقرات متنقلة

لشن حربًا عبر شبكات الإنترنت ضد العديد من الدول من أعماق المحيطات.

كابلات الإنترنت



يخيًــا بــدأ التجســس عــبر البحــار بالكــابلات الــتي مــدتها الولايــات المتحــدة في الأعمــاق أثنــاء الحــرب تار
البــاردة؛ للتجســس علــى روســيا لكــن الأمــر تطــور مــع ظهــور وسائــل الاتصــال الحديثــة مثــل “الــواي ـــ
يــادة مــدى التنصــت يــكي لترقيــة برامــج بعينهــا، لتحسين وز فــاي”، ويســعى حاليًــا الأســطول الأمر

للغواصات.

سلاح الجو

لم تتوقــف وسائــل واشنطــن للتجســس عنــد الغواصــات، وطورتهــا خلال الســنوات العشريــن الأخــيرة
للطـائرات بـدون طيـار، خصوصًـا طـائرة “جلوبـال هـوك”، والـتي تعـد واحـدة مـن طـائرات التجسـس
بدون طيار الأكثر تطورًا في الجيش الأمريكي، والتي يمكنها أن تتعقب شخصًا واحدًا على الأرض من
ارتفـاع  ألـف قـدم، ووفقًـا لتصريـح أحـد المسـؤولين بـالجيش الأمريـكي، فـإن الطـائرة تغطـي العـالم
ية كـبيرة لكبـار بصـورة يوميـة طـوال اليـوم وعلـى مـدار الأسـبوع، وهـى بذلـك تـوفر معلومـات اسـتخبار

صناع القرار.

يرجــع ظهورهــا بشكــل أولي إلى ثلاثينــات القــرن المــاضي، وكــان أول اســتخدام عســكري لهــا في العــام
، حين كاد يتفجر الوضع بين أمريكا والاتحاد السوفيتي، بسبب إسقاط الأخير طائرة تجسس
أمريكية على الأراضي السوفيتية، وبعد تلك الفترة احتكر الجيش الأمريكي تكنولوجيا الطائرات بدون
طيــار طــوال العقــود الماضيــة، لكــن بــدأ الأمــر يتغــير في الســنوات الأخــيرة، قبــل أن تســعى العديــد مــن
جيوش البلدان، مثل روسيا وباكستان وإيران والصين وجيوش أخرى إلى امتلاك هذه التكنولوجيا،

بعدما كانت محتكرة من قبل للجيش الأمريكي وبريطانيا وإسرائيل.

وخلال السنوات الأخيرة دعم الجيش الأمريكي إمكانيات تصغير حجم الطائرات بدون طيار للقيام
بعمليات أدق في التجسس والاغتيالات، وعمل فريق من الباحثين في جامعة جونز هوبكنز، بالتعاون
مـع مكتـب البحـث العلمـي للقـوات الجويـة الأمريكيـة في قاعـدة رايـت بـاترسون الجويـة في أرلينغتـون
بولاية فيرجينيا، على تطوير ما أسموها “مركبة جوية دقيقة” تتولى مهام مختلف أنواع التجسس،
يــاح إلى “أمــاكن العــدو”، والمنــاطق الحضريــة المكتظــة وهــي مركبــة قــادرة علــى التســلل خلســة مــع الر
بالنــاس والمبــاني الســكنية، بحيــث يمكــن الســيطرة عليهــا مــن مسافــة بعيــدة، وهــي مجهــزة بكــاميرا
وميكروفــون مــدمج، ويمكنهــا كذلــك اغتيــال أفــراد بعينهــم بــالهبوط علــى جلــد الإنســان المســتهدف،

وغرس إبرتها المتناهية الصغر لحقنه بالسموم، أو أخذ عينات الحمض النووي الوراثي.

ولم تكتف الولايات المتحدة باستخدام هذه التقنية في التجسس بل تجاوزتها لاستخدامها في الحروب
الخارجية خصوصًا حربي العراق وأفغانستان لتقليل حجم خسائرها البشرية من جنودها.



التجسس المنزلي

لم تتوقف محاولات الولايات المتحدة عند هذا الحد، وطورت وسائلها للتجسس على الأفراد والدول
بقرصنة أجهزة الكمبيوتر، وكشفت شركة “كاسبرسكي” لبرامج الحماية، عن كيفية قيام وكالة الأمن
القــومي الأمريكيــة، بإدخــال برامــج تجســس خفيــة في الأقــراص الصــلبة الــتي تصــنعها شركــات مثــل
وســترن ديجيتــال، وســيجيت وتوشيبــا وغيرهــا، مــن الأقــراص الــتي تــم بيعهــا في بعــض دول منطقــة
يا واليمن والجزائر؛ الشرق الأوسط، أبرزها إيران وروسيا وباكستان وأفغانستان والصين ومالي وسور
للتجسس على أجهزة الكمبيوتر بها، وشملت أهدافها منشآت حكومية وعسكرية وشركات اتصالات

وبنوكًا وشركات طاقة، وباحثين نوويين ووسائل إعلام ونشطاء إسلاميين.

كـبر البرامـج، الـتي أثـارت برامـج التجسـس الأمريكيـة الـتي كشـف عنهـا في السـنوات الأخـيرة تعـد مـن أ
القلــق والخــوف في جميــع أنحــاء العــالم دون اســتثناء، خصوصًــا وأن تلــك العمليــات التجسســية قــد
شملــت أقــرب الحلفــاء، الأمــر الــذي تســبب بحــدوث أزمــات أمنيــة ودبلوماســية، دفعــت العديــد مــن
الحكومات والدول والشركات إلى اعتماد أساليب جديدة في حماية نفسها ومواطنيها من عمليات

التجسس التي تقوم بها الحكومات وغيرها من عمليات سرقة البيانات.

شبكات المحمول

شبكات المحمول هي الأخرى لم تسلم من المحاولات الاستخباراتية الأمريكية، حيث كشف عدد من
الوثــائق المسربــة مــن قبــل إدوارد ســنودن، أن وكالــة الأمــن القــومى تجسســت علــى مئــات الشركــات
والمنظمات على المستوى الدولى، من خلال استغلال نقاط ضعف في تكنولوجيا الهواتف الخلوية، بما
يمكن من استغلالها في الاختراق والمراقبة، ووضعت بعض الخطط لإدخال عيوب جديدة على أنظمة
الاتصــال تمكنهــا مــن اختراقهــا، ونجحــت وكالــة الأمــن القــومي في جمــع معلومــات تقنيــة عــن حــوالي

%من شبكات الهواتف على مستوى العالم.

وتمكنت واشنطن عبر استخدام أجهزة “ديرت بوكس” التي تحاكي أبراج إرسال الهواتف النقالة، في
كشــف بيانــات عــن موقــع المســتخدم وهــويته الخاصــة، مــن خلال إطلاق إشــارات مماثلــة لتلــك الــتي

تنقلها أبراج الهاتف النقال التي تستخدمها شركات الاتصالات، وتلتقطها الهواتف بصورة عادية.
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