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أصبح التجسس الإلكتروني أحد أخطر وأجدى أنواع التجسس، فقد طغى بإمكانياته الهائلة ودقة
نتائجه على أساليب التجسس المعهودة في السابق.

وأدركت إسرائيل أهمية هذا النوع من التجسس وخصصت إمكانياتها للتجسس على بعض الدول
العربية وعلى رأسهم فلسطين ومصر، بالإضافة إلى حلفائها كالأمريكيين والغرب، وبذلك امتد ذراع

التجسس الإلكتروني الإسرائيلي إلى أقصى حد ممكن يخدم مصلحة الاحتلال الإسرائيلي.

واعتمـــد جيـــش الاحتلال الإسرائيلـــي خلال الســـنوات الماضيـــة، بشكـــل كـــبير علـــى الأقمـــار الصـــناعية
للتجسـس علـى الـدول العربيـة، فقـد ارتفعـت نسـبة الاعتمـاد تلـك مـن % إلى %، بهـدف
مراقبـة مـا يجـري في المنطقـة العربيـة، ويؤكـد ضابـط إسرائيلـي مـن شعبـة التنصـت التابعـة للمخـابرات
الحربية في دولة الاحتلال: “أن الاعتماد على الأقمار الصناعية في الحصول على المعلومات وعمليات

الرصد لن يتوقف بل سيزداد خلال السنوات القادمة، نظرًا لما تتعرض له المنطقة من أحداث”.

ــة ــدول العربي ــع ال ــة الاحتلال تُســيطر علــى فضــاء جمي ــوم”  أنّ دول ــل الي وكشفت صــحيفة “إسرائي
بواسـطة  أقمـار صـناعية مهمتهـا تصـوير كـل صـغيرة وكـبيرة تحـدث في الـدول العربيـة وغـير العربيـة،
وتعــرف الوحــدة المســؤولة عــن إدارة الأقمــار الصــناعية ذات أغــراض التجســس في جيــش الاحتلال،
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كملها بمجموعة أقمار “عاموس”، حيث يقوم كل واحد من الأقمار الستة بتغطية الكرة الأرضية بأ
كل  دقيقة.

“بيغاسوس” يزلزل كيان آيفون

يكشف التحذير الذي أطلقته شركة أبل بعد اكتشاف برنامج تجسس يسمح باختراق أجهزة آيفون
وآيباد، عن مدى التقدم الذي حققته الشركات الإسرائيلية المتخصصة في اعتراض الاتصالات.

وفي مواجهة هذا التهديد الإلكتروني، عمدت الشركة الأمريكية بشكل عاجل إلى تحديث نظام تشغيل
أجهــزة الآيفــون الــتي وزعتهــا في الأســواق منــذ عــام  لحمايتهــا مــن برنــامج “بيغــاسوس” الــذي
صـممته مجموعـة (أن.أس.أو) ومقرهـا هرتسـيليا المعروفـة بــ “وادي السـيليكون” الإسرائيلـي، شمـال

تل أبيب.

وليســت مجموعــة (إن. إس. أو) الوحيــدة في هــذا المجــال في الدولــة العبريــة الــتي تطلــق علــى نفســها
لقــب “أمــة الشركــات الناشئــة” والــتي تعتــبر عمليــة جمــع المعلومــات ضرورة حيويــة في ظــل المخــاطر

الأمنية.

تقــدر منظمــة “بــرايفيسي انترناشونــال” البريطانيــة غــير الحكوميــة أن هنــاك  شركــة إسرائيليــة علــى
الأقــل ناشطــة في هــذا المجــال، وهــذا الرقــم يضــع إسرائيــل البــالغ عــدد ســكانها  ملايين نســمة، في
طليعة التصنيف العالمي للشركات في هذا المجال، أي . شركة لكل مليون شخص، مقابل . في
يكــا اللاتينيــة الولايــات المتحــدة و. في بريطانيــا، بين مســتخدمي هــذه البرمجيــات حكومــات في أمر

وآسيا الوسطى وإفريقيا.

ــه الهجــوم الأكــثر تطــورًا، الــذي ــامج بيغــاسوس بأن ــة برن ووصــفت “أوت لــوك” لأمــن الهواتــف النقال
اكتشفتــه بســبب قــدرته علــى التســلل خلســة إلى أجهــزة الهــاتف الــتي يخترقهــا وصــولاً إلى المكالمــات
والكاميرات والبريد الإلكتروني ونظام تحديد الموقع الجغرافي وكلمات المرور والتطبيقات مثل فيسبوك

وسكايب وواتساب وفايبر وغيرها.

كــد متحــدث باســم مجموعــة (إن. إس. أو) الإسرائيليــة في بيــان أن “مهمــة برامــج المجموعــة هــي وأ
كــثر أمانًــا عــبر تزويــد الحكومــات الشرعيــة بتكنولوجيــا تساعــدها علــى المساعــدة في جعــل العــالم مكانًــا أ

محاربة الإرهاب والجريمة”.

وأوضح المتحدث أن المجموعة “تلتزم تمامًا بالقوانين والأنظمة المتعلقة بالرقابة على الصادرات”، في
إشــارة إلى التراخيــص اللازمــة الــتي تصــدرها وزارة الــدفاع الإسرائيليــة لــبيع الأســلحة والتقنيــات، الــتي
يمكـن أن تكـون لهـا اسـتخدامات عسـكرية في الخـا، ولم تشـأ وزارة الـدفاع الإسرائيليـة التعليـق علـى

المسألة ردًا على طلب من وكالة الصحافة الفرنسية.

الحرب الإلكترونية
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تقــول بــرايفيسي إنترناشونــال إن هــذه القــوانين والأنظمــة لا تأخــذ بالاعتبــار وضــع حقــوق الإنســان في
البلدان التي تطلب هذه البرامج، ما يسمح للأنظمة بمراقبة أو قمع المعارضين.

وفيمـا يتعلـق بشركـة أبـل، فقـد تخـشى مـن تعـرض عملائهـا مـن الأفـراد والشركـات إلى التجسـس مـن
خلال استلامهم روابط تتعلق بأنشطتهم.

وبحسب شركة “سيتيزن لاب” فإن المستخدمين حين ينقرون على الرابط، تدخل برامج التجسس
إلى أجهزتهم سواء كانت هواتف ذكية أو أجهزة لوحية أو أجهزة كومبيوتر، لتبدأ بتتبع مكان وجودهم

ية. ومحادثاتهم وتفاصيل حساباتهم الشخصية والمصرفية والتجار

وبحسـب وسائـل الإعلام الإسرائيليـة، فـإن مجموعـة (إن. إس. أو) قـامت قبـل عـامين بعـد حصولهـا
على موافقة من وزارة الدفاع ببيع برمجياتها إلى عدد من دول العالم بينها دولة خليجية لم تحددها.

ويؤكــد دانيــال كــوهين، الخــبير مــن معهــد دراســات الأمــن القــومي في تــل أبيــب ، لوكالــة الصــحافة
الفرنسية أن “هذه القضية ليست مفاجئة، إسرائيل من الدول التي تحتل الطليعة في العالم في كل ما

يتعلق بمجال الإنترنت”.

ويــشرح كــوهين أن التقــدم يــأتي أساسًــا مــن ديناميــة عنــاصر سابقــة مــن وحــدات النخبــة في الجيــش
الإسرائيلـي، مثـل الوحـدة  المتخصـصة في مجـال الحـرب الإلكترونيـة، وأضـاف أن هـؤلاء الخـبراء
“يستخدمون مهاراتهم، بعد ترك الجيش، في تأسيس شركات ناشئة أو الحصول على وظائف بأجور

طائلة لدى شركات قائمة”.

كثر من  شركة من جميع الأحجام في قطاع الإنترنت، وبحسب كوهين فإن في إسرائيل حاليًا “أ
كــبر شركــات الأســلحة، أقــامت أيضًــا وحــدات متخصــصة بأمــن الإنترنــت، ولكــن في الغالبيــة كمــا أن أ
العظمى من الحالات، فإن الشركات لا تتعامل سوى مع حماية أنظمة المعلوماتية العسكرية والمدنية

ية، مثل البنوك والشركات العامة والخاصة”. والتجار

ــارت التخصــص في الأعمــال يشــير كــوهين إلى أن أقــل مــن %مــن شركــات الأمــن الإلكــتروني اخت
الهجومية أي التقنيات التي تسمح باختراق الأنظمة المعلوماتية.

يز التعاون بين بينما تؤكد برايفيسي إنترناشونال أن بيع برامج التجسس “قد dلعب دورًا هامًا في تعز
أجهزة المخابرات” الإسرائيلية والأجنبية.

وأضافت المنظمة غير الحكومية البريطانية أن شركات ذات أصول إسرائيلية مثل “نايس سيستمز”
و”فيرينت” قامت ببيع تقنيات للشرطة السرية في أوزبكستان وكازاخستان، إضافة إلى قوات الأمن

في كولومبيا، كما صدرت تقنيات إلى ترينيداد وتوباغو وأوغندا وجنوب السودان وبنما والمكسيك.

وكــانت وسائــل الإعلام الإسرائيليــة قــد أوردت في عــام  أن شركــة ألــوت الإسرائيليــة للاتصــالات
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قــامت بتصــدير تقنيــات لمراقبــة الإنترنــت كــانت موجهــة للــدنمارك، ولكــن تــم تحويلهــا إلى إيــران، الــتي
يفترض أنها عدو لدود للدولة العبرية، وسمح لشركتي نايس وفيربنت بفتح مكاتب ومركز للمراقبة في

كازاخستان وأوزبكستان، إضافة إلى تدريب موظفين محليين في الدولتين.

كيده أن ونسبت وكالة الصحافة الفرنسية إلى متحدث باسم مجموعة (إن. إس. أو) الإسرائيلية، تأ
الاتفاقيات التي تتوصل إليها الشركة مع عملائها تشترط أن “يتم استخدام المنتجات بشكل قانوني

وفقط لمنع الجريمة وللتحقيقات الجنائية”.

 الوحدة

كبر وحدات التجسس كبر أسلحة التجسس التي تستعين بها إسرائيل، هي أ الوحدة “” أحد أ
الإلكــتروني في جيــش الاحتلال الإسرائيلــي، خصصــت لجمــع المعلومــات وفــك الشيفــرات عــبر وسائــل
كثر الوحدات تطورًا من الناحية الاتصال، هذه الوحدة التابعة لشعبة الاستخبارات العسكرية من أ
التقنيـــة والتكنولوجيـــة، فهـــي تعتمـــد في المجـــال الاســـتخباراتي علـــى الرصـــد والتنصـــت والتصـــوير

والتشويش، ويتطلب هذا النوع من المهام مجالاً واسعًا من وسائل التقنية المتقدمة.

وتســتخدم الوحــدة “” طــائرات بــدون طيــار تــزود القيــادات الأمنيــة والاســتخبارية في دولــة
الاحتلال الإسرائيلــي بالمعلومــات خاصــة المتعلقــة بعمليــات الاغتيــال ضــد الفلســطينيين، فهــي مــزودة

بصواريخ تقوم بإطلاقها على الأشخاص الذين يراد اغتيالهم.

يبورت” التي تصدرها مجلة “جينز” البريطانية، أنّ الوحدة زرعت أجهزة ويذكر تقرير ورد في “فورين ر
تنصت وكاميرات وألغامًا في مناطق حساسة ومختلفة من القطاع، وذلك لأن الاحتلال يعمل من
أجل السيطرة على جميع خطوط الهاتف وأنظمة الاتصال في القطاع بشكل يمكن قوات الاحتلال

من رصد أيّ تحرك في غزة.
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وبعد ثورات الربيع العربي، طرأ تغير على عمل الوحدة، يقول المعلق العسكري الإسرائيلي يوآف ليمور
إن: “الوحدة باتت تركز معظم اهتمامها وعملها على متابعة مواقع التواصل الاجتماعي التي يرتادها
الشبــاب العــربي، وبصــفة خاصــة فيســبوك وتــويتر، وذلــك لرصــد التحــولات الســياسة والاجتماعيــة
والنفسية التي طرأت على الشباب العربي مع هذه الثورات، وإعداد تصورات حول كيفية التعامل مع
الشبــاب العــربي في المراحــل المقبلــة، حــتى لا تتعــرض إسرائيــل للمفــاجأة كمــا حــدث مــع تفجــر الثــورات

العربية”.

ودفــع الكشــف عــن عمليــات التنصــت الواســعة الــتي تقــوم بهــا وكالــة الأمــن القــومي الأمريكيــة علــى
ــا إسرائيلين إلى تســليط الأضــواء علــى الــدور الــذي تقــوم بــه حلفــاء للولايــات المتحــدة، معلقين وكتابً

“وحدة ” التي تعد ذراع التنصت الإسرائيلي الهائل.

كــد المعلــق العســكري الإسرائيلــي عمــير رايبوبــورت أن الــدور الــذي تقــوم بــه وحــدة ، التابعــة وأ
ــة في مجــال كــبر دول ــاني أ ــل ث ــة (أمــان)، قــد جعــل إسرائي ــة الاســتخبارات العســكرية الإسرائيلي لشعب

التنصت في العالم، بعد الولايات المتحدة.

وفي مقـال نـشره علـى موقـع صـحيفة معـاريف الإسرائيليـة، أوضـح رايبوبـورت أن التقـدم الهائـل الـذي
حققته إسرائيل في مجال صناعة التقنيات المتقدمة قد وظف بشكل كبير في تطوير وتوسيع عمليات
التنصـت الـتي تقـوم بهـا الوحـدة، مشـيرًا إلى وجـود دور بـارز لشركـات القطـاع الخـاص في رفـد الوحـدة

باختراعات تعزز من قدرات التنصت.

وأشــار رايبوبــورت إلى أن الحواســيب المتطــورة التابعــة لوحــدة  قــادرة علــى رصــد الرسائــل ذات
القيمة الاستخباراتية من خلال معالجة ملايين الاتصالات ومليارات الكلمات.

وفي ذات السياق كشف تحقيق أعده المعلق العسكري يوآف ليمور النقاب عن أن تحولاً قد طرأ على
عمل الوحدة التي يقودها ضابط كبير برتبة عميد، منذ أن تفجرت الثورات العربية.

وأشـار في تحقيقـه الـذي نـشر علـى موقـع صـحيفة “إسرائيـل اليـوم” إلى أن وحـدة  بـاتت تهتـم
بمتابعة مواقع التواصل الاجتماعي التي يرتادها الشباب العربي لا سيما فيسبوك وتويتر، لبناء تصور
بشأن التحولات التي يمكن أن تطرأ في العالم العربي، حتى لا تتعرض إسرائيل للمفاجأة كما حدث مع

تفجر الثورات العربية.

ولفـــت ليمـــور إلى أن وحـــدة “” مســـؤولة أيضًـــا عـــن قيـــادة الحـــرب الإلكترونيـــة في الجيـــش
الإسرائيلـي، علاوة علـى قيامهـا بعمليـات تصـوير، فضلاً عـن أن الضبـاط والجنـود العـاملين في إطارهـا

يتولون القيام بعمليات ميدانية أثناء الحروب والعمليات العسكرية.

وأوضــح ليمــور أن الوحــدة تضــم بين صــفوفها ضباطًــا وجنــودًا يقومــون بمرافقــة قــوات المشــاة أثنــاء
ية التكتيكية من أرض المعركة، العمليات العسكرية والحروب، حيث يتولون جمع المعلومات الاستخبار
مشيرًا إلى أن الوحدة لعبت دورًا أساسيًا في الحرب الإلكترونية ضد المشروع النووي الإيراني، وأسهمت
في تطــوير فــيروس “ستوكســنت”، الــذي اســتهدف عــام  المنظومــات المحوســبة الــتي تتحكــم في
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يــة المســؤولة عــن تخصــيب اليورانيــوم في المنشــآت النوويــة الإيرانيــة، ممــا أدى إلى أجهــزة الطــرد المركز
تعطيلها.

ودلـت الوثـائق الجديـدة الـتي كشـف عنهـا مخـزن الأرشيـف الرسـمي الإسرائيلـي مـؤخرًا بمناسـبة مـرور
أربعين عامًــا علــى حــرب ، أن الوحــدة مســؤولة عمــا بــات يعــرف بـــ”الوسائل الخاصــة”، والــتي
تتضمن ز أجهزة تنصت في مكاتب ومرافق حيوية في عمق البلدان العربية، خصوصًا البلدان التي

تكون في حالة عداء مع إسرائيل.

وتعمـل وحـدة  بشكـل وثيـق مـع وحـدة “سـييرت متكـال”، الوحـدة الخاصـة الأكـثر نخبويـة في
الجيـــش الإسرائيلـــي والـــتي تتبـــع مبـــاشرة لرئيـــس شعبـــة الاســـتخبارات العســـكرية، وبالإضافـــة إلى
تخصصــها في تنفيــذ عمليــات الاغتيــال الــتي تتــم في العــالم العــربي، فــإن “ســييرت متكــال” تلعــب دورًا
ية عبر ز أجهزة تنصت وتصوير، بناءً على تنسيق مسبق مع يًا في جمع المعلومات الاستخبار مركز

. وحدة

ــن ــود الذي ــاط والجن ــى اســتيعاب الضب ــدة في إسرائيــل عل ــات المتقدمــة الرائ ــات التقني ــافس شرك وتتن
يتسرحون من الخدمة في هذه الوحدة “” وذلك بسبب قدراتهم الكبيرة في المجال التقني.

 يــر عرضتــه قنــاة التلفــزة الإسرائيليــة العــاشرة مــؤخرًا إلى أن الخدمــة في هــذه الوحــدة وذكــر تقر
أصـــبحت “جـــواز ســـفر في نظـــر الشبـــاب الإسرائيلـــي”، لـــكي يصـــبحوا مـــن أصـــحاب الملايين بســـبب

استيعابهم في شركات التقنيات الرائدة، أو بفعل قيامهم بتدشين شركات.

ماذا تعرف “سرب نخشون”؟

كشفــت دولــة الاحتلال الإسرائيلــي عــن وحــدة نحشــون، وقــالت بأنــه ذراعهــا للتجســس الإلكــتروني،
يغطــي العــالم العــربي، ويســتخدم السرب طــائرات “غــولفستريم” الأمريكيــة، الــتي تحمــل في داخلهــا

منظومات تجسس، ومراقبة، وقيادة، وسيطرة، وهي طائرات في قمة التطور والتقدم.

ويشكل السرب الجوي وحدة قيادة ومراقبة محمولة، حيث تمتلك دولة الاحتلال سربين من هذا
الطراز، الأول ينتشر شمال دولة الاحتلال، والثاني يتخذ من المنطقة الجنوبية قاعدة له.

وتستهدف وحدة “سرب نخشون” مصر على وجه الخصوص، حيث تولي دولة الاحتلال التجسس
كــدت وسائــل إعلام إسرائيليــة أن الوحــدة  مســؤولة أيضًــا عــن علــى مصر أهميــة كــبيرة، فقــد أ
مراقبة تحركات الجيش المصري في سيناء، وتقوم بإمداد قيادة جيش الاحتلال بأية تطورات في شبه
جزيرة سيناء، وكان قائد السرب الجوي الاستخباري الإسرائيلي قد كشف عن ارتفاع عدد المهام التي

نفذها السرب مؤخرًا.

من أشكال التجسس الإلكتروني لدى إسرائيل أيضًا، الرصد والتنصت على أجهزة الاتصال السلكية
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واللاسلكية، وتعد واحدة من أشهر تلك القضايا ما كشف حول قيام شركة موبينيل المصرية بإنشاء
محطات تقوية بالقرب من حدود مصر مع دولة الاحتلال الإسرائيلي، ساهمت هذه المحطات بقوة
يــر النيابــة المصريــة فــإن تــوجيه معظــم في إيصــال تــرددات الاتصــالات المصريــة والتقاطهــا، فحســب تقر
الهوائيـات الخاصـة بشركـة موبينيـل في منطقـة العوجـة في جهـة الجـانب الإسرائيلـي مكـن مـن اخـتراق
يـر المكالمـات الدوليـة، كمـا أنـه سـهل عمـل شبكـة التجسـس في متابعـة الاتصـالات الشبكـة المصريـة وتمر

الدولية والتجسس على شبكات المحمول المصرية واختراق الأمن القومي.

 يــدة الدســتور المصريــة “أن بعــض محطــات التقويــة للشبكــة موجهــة بزاويــة يــر نشرتــه جر وذكــر تقر
درجــة داخــل الحــدود المصريــة باتجــاه منطقــة صــحراوية خاليــة مــن الســكان وأن تلــك الجهــة تجعــل

إشارة الاتصالات المصرية تدخل إسرائيل بنسبة محدودة بنسبة  كليومترات داخل إسرائيل”.

تدرك دولة الاحتلال الإسرائيلي مدى أهمية التقنية في تعقب شبكات الهاتف ومزودي الإنترنت، لذا
تعمل شركات التجسس الإسرائيلية على تطوير إمكانياتها في مجال تقنية التجسس، وهي لا تكف

عن عقد الصفقات التكنولوجية مع الدول الكبرى.

ويؤكد تقرير نشره الملحق الاقتصادي لصحيفة “يديعوت أحرنوت” العبرية أن تعاونًا وثيقًا يجري بين
شركتي البرمجة الإسرائيلية “فارينت يسرائيل” و“نايس سيستمز”  وشركة البرمجة الإيطالية العملاقة
 بهدف التعاون في تصدير برامج تجسس خبيثة، ويؤكد التقرير أن “شركات برمجة إسرائيلية قامت
بــبيع برامــج تجســس خبيثــة للكثــير مــن مخــابرات العــالم ومــن بينهــا مخــابرات دول عربيــة بهــدف

التجسس على حواسيب وهواتف شعوبها”.

ويذكر التقرير أن صادرات هذه الشركات وبالتعاون مع الشركة الإيطالية هي: برامج مثل برنامج “دي
فينشي” وهو برنامج حصان طروادة يمكن مستخدميه من السيطرة عن بعد على مئات الآلاف من
الحواسيب والهواتف وتشغيل الميكروفون والكاميرا فيها والسيطرة على كل حركة فيها بما في ذلك
موقع الجهاز والمحادثات الصادرة والواردة، كما أنه بإمكان هذه البرامج تجاوز أنظمة التشفير وجمع

المعلومات من أي جهاز ومواصلة متابعة أهدافهم حتى لو كانت خا نطاق عمل هذه الشركات.
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