
ـــاذا لا يســـتعمل أحـــد أهـــم خـــبراء أمـــن لم
المعلومات الهواتف الذكية؟

, كتوبر كتبه فريق التحرير |  أ

“لن أستخدم هاتفًا ذكيًا، وقبل هذا، أنا استخدام هاتفًا محمولاً أساسيًا من طراز ما قبل الهاتف
الذكي بوظائفه التي تقتصر على إجراء واستقبال المكالمات والرسائل القصيرة. لا يتعلق الأمر بالمسائل

الأمنية، إنني أفضل فقط الطريقة القديمة في استخدام الهواتف”.

كان هذا رد يوجين كاسبيرسكي، الرئيس التنفيذي ومؤسس شركة كاسبرسكي لاب، على سؤال في
ية بمبلغ يفوق مليون دولار من يبيان بزنس، والمتعلق بتفضيله إجراء معاملة تجار حواره مع شبكة أر
خلال حسابه المصرفي عبر الهاتف المحمول، وإذا ما كان هل سيشعر بالأمان حيال القيام بذلك أم لا؟
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يرى يوجين أنه يشعر بالأمان بشكل كبير، وليس خائفًا من حدوث اختراق لجهاز الكمبيوتر الخاص
بي. فهو محمي بشكل جيد (يمكنكم تخمين البرمجية الأمنية التي استخدمها هكذا قال)، كما أنه
يعي تمامًا بعدم وجود حماية أمنية تصل لـ % سواء كنت متصلاً بشبكة الإنترنت أو غير متصل

بها.

مـن وجهـة نظـر مؤسـس أهـم شركـة أمـن معلومـات، بأنـه يمكـن أن يكـون أي حسـاب مصرفي ضحيـة
لإختراق ناجح، إذ يعتمد الأمر فقط على مدى الجهد والمخاطرة التي يتطلبها منفذو التهديد.

يمكن أن يكون أي حساب مصرفي ضحية لإختراق ناجح، إذ يعتمد الأمر فقط
على مدى الجهد والمخاطرة التي يتطلبها منفذو التهديد

 

ويرى أن استخدام عدد كبير من التدابير الأمنية المختلفة، يجعل عملية التسلل معقدة جدًا ومكلفة
وتســـتغرق وقتًـــا أطـــول، الأمـــر الـــذي يجعـــل المخـــترقين يأخـــذون بالحســـبان الســـلبيات الـــتي تفـــوق

الإيجابيات للقيام بذلك.

“أنا شخصيا مقتنع بعدم وجود الخصوصية”

يقـول يـوجين كـاسبيرسكي في حـواره “أنـا شخصـيًا مقتنـع بعـدم وجـود الخصوصـية، حـتى مـع وجـود
كــثر تفــاؤلاً، فــإن الخصوصــية محــدودة في وقتنــا هــذا. نحــن التشفــير. وإذا نظرنــا إلى الوضــع بشكــل أ
نعيــش في عصـــر الفضــاء الإلكــتروني، ومعظــم بياناتنــا رقميــة علــى أجهــزة الكمــبيوتر والهواتــف الذكيــة
والخدمات السحابية، وتلوح دائمًا في الأفق احتمالية الكشف عن هذه البيانات أو تسريبها. فكلما
زاد استخدامنا للتكنولوجيا، قلت فرص الخصوصية لدينا، إذ يتم جمع المزيد من البيانات وإطلاقها.



ير. هذا هو الواقع المر

يبًا يمكن أن يعاني من نقاط ضعف من شأنها أن تعرضه أي نظام حاسوبي تقر
لخطر الإختراق

 

كــثر تطــورًا تســتهدف محركــات وعــن مــدى فعاليــة النــواحي الأمنيــة عنــدما يتعلــق الأمــر بهجمــات أ
الأقراص الصلبة أو أنظمة التشغيل أو حتى تتنصت على شبكات الألياف البصرية يقول الرجل الذي
يمتلك أقوى أحد الشركات في الأمن السيبراني: “من الصعب كشف وتحديد الهجمات المستهدفة

الأكثر تطورًا من خلال التقنيات التقليدية”.

وأضاف: “تتطلب الاستراتيجية المتينة للحماية الأمنية المرنة فحص النظم الأمنية القائمة، وتتطلب
تحليلاً واسع النطاق للمخاطر وناقلات الهجوم المحتملة، كما ينبغي أن نصل إلى نقطة يكون فيها

كثر تكلفة من الضرر الذي قد تسببه”. تطوير هدف تم الهجوم عليه أ

وحــول ســؤاله عمــا إذا كــانت أنظمــة التشغيــل الحاليــة مثــل وينــدوز وأندرويــد هــي الأكــثر عرضــة
للتهديدات السيبرانية، أجاب بقوله: ” تظهر البرمجيات الخبيثة عندما يكون النظام مشهورًا وموثقًا
ومفتوحًــا بمــا فيــه الكفايــة، والعامــل الــرئيسي في النهايــة هــو المرونــة، ونعــني بذلــك ســهولة التطــوير؛
والمرونة أيضًا بالنسبة للمستخدمين، كبساطة تحميل التطبيقات من أي مكان يختارونه على سبيل

المثال”.

معظم بياناتنا رقمية على أجهزة الكمبيوتر والهواتف الذكية والخدمات
السحابية، وتلوح دائمًا في الأفق احتمالية الكشف عن هذه البيانات أو

تسريبها
 

كثر أنظمة التشغيل عرضة وأضاف: “يعد هذا أحد الأسباب التي جعلت أنظمة ويندوز وأندرويد أ
للهجوم في وقتنا الحالي باعتبارهما الأكثر استخدامًا على نطاق واسع. ولكن بصفة عامة، فإنه من
يبًــا يمكــن أن يعــاني مــن نقــاط ضعــف مــن شأنهــا أن تعرضــه الجــدير بــالذكر أن أي نظــام حــاسوبي تقر

لخطر الاختراق”.
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