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ترجمة حفصة جودة

ــا، فشبكــة كــثر إشراقً يــادة الترابــط سيســفر عــن مســتقبل أ كــد مخترعــوه أن ز منــذ ظهــور الإنترنــت، أ
الإنترنـت – كمـا قـالوا – سـوف تقربنـا مـن أشكـال جديـدة مـن وسائـل الاتصـال الجمـاهيري وتربطنـا
يــد مــن التحكــم في حياتنــا وتــوفر لنــا عالمًــا جديــدًا مــن الســلع بقطــاع الأعمــال والحكومــة، لتمنحنــا المز

والخدمات.

لقــد اســتفدنا جميعًــا بطريقــة أو بــأخرى مــن ثمــار التكنولوجيــا، لكننــا تعرضنــا أيضًــا لاضطرابــات كثــيرة
وفقـدان للوظـائف، مـن الخـدمات المصرفيـة وحـتى وسائـل الترفيـه، وصـعود ثقافـة نقـاط الضعـف –

كتوبر – والقابلية المرعبة للقرصنة والفيروسات وغيرهم من الهجمات. مثلما حدث يوم  أ

كــانت هجمــات حجــب الخدمــة الموزعــة – DdoS – الــتي حــدثت يــوم الجمعــة المــاضي قــد اســتغلت
موجبـة الابتكـار الأخـيرة الـتي وعـدونا بأنهـا ستحسـن حياتنـا فقـط، وهـي: إنترنـت الأشيـاء، فمـن خلال
يـد مـن الراحـة ربـط جميـع الأجهـزة مثـل السـيارات والمعـدات والملابـس، بـالإنترنت، سـنحصل علـى المز
والكفاءة، فمثلاً  نصبح قادرين على ضبط الترموستات قبل العودة إلى المنزل وشراء الحليب عندما
تخبرنـا الثلاجـة أنـه قـارب علـى النفـاذ، وطبقًـا لأحـد التحليلات، فـإن . مليـار جهـاز مـن هـذا النـوع
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سوف يكونون مرتبطين بالإنترنت بنهاية العام.

لكــن الأجهــزة المرتبطــة بإنترنــت الأشيــاء لم يتــم تصــميمها باســتخدام مســتويات أمــن عاليــة مثــل الــتي
يبـــس، فـــإن يـــان كر نســـتخدمها في هواتفنـــا وأجهـــزة الحاســـب، ووفقًـــا لخـــبير الأمـــن التكنولـــوجي بر
هجمات الأمس كانت عن طريق برنامج يُسمى ميراي، والذي استغل نقاط الضعف في الكاميرات

رخيصة السعر ومسجلات الفيديو الرقمية المتصلين بالإنترنت.

يقوم ميراي بمسح الشبكة والبحث عن الأجهزة المرتبطة بالإنترنت مثل الكاميرات وغيرها، والتي لا
ــامج بضــم تلــك الأجهــزة ــم يقــوم البرن ــة، ث ــثر مــن إعــدادات المصــنع الافتراضي ك ــة أ تمتلــك أي حماي
واسـتخدامها للهجـوم وللـدخول بأعـداد كـبيرة علـى الهـدف الإلكـتروني، وهـو مـا يسـبب ضغطًـا هـائلاً

على المواقع إلى حد لا تستطيع خوادم تلك المواقع استقبال المتصفحين أو المستخدمين الحقيقيين.

يعتقــد كيربــس أن هــذه الكــاميرات وأجهــزة الفيــديو قــد تــم تصــنيعها في شركــات صــينية لتركيبهــا في
منتجات مصانع أخرى، ولأن هذه الأجهزة مدمجة في التلفاز وغيره من الأجهزة، فلم يتم إعدادها
بطريقة تمكننا من تحديثها ومن المستحيل ضبط كلمة سر جديدة بها، وكان هجوم مماثل قد حدث
كثر من مليون كاميرا صينية الصنع، وفقًا لما ذكرته صحيفة “وول ستريت الشهر الماضي من خلال أ

جورنال”.

ومع ازدياد عدد الأجهزة المرتبط بالإنترنت، فسوف تزداد احتمالات التعرض للاختراق، ولن يتوقف
الاخــتراق علــى الأجهــزة غــير الضــارة نسبيًــا مثــل الكــاميرات، لكنــه ســينتقل إلى الأجهــزة القاتلــة مثــل
الســيارات، ففــي الشهــر المــاضي، قــامت شركــة التكنولوجيــا الصــينية تينســيت بتحــذير تسلا مــن أنهــا
تسـتطيع اخـتراق سـياراتها وتفعيـل أنظمـة القيـادة والكبـح، وفقًـا لموقـع “ويـرد”، وحينهـا قـامت تسلا

يز أنظمة الأمن في سياراتها. بتعز

ربمـا الحـل المناسـب هنـا تحديـد معـايير جديـدة علـى مسـتوى الصـناعة المتعلقـة بـالأمن، ومؤسـسات
مستقلة تقوم بإصدار أختام الموافقة على العبوات والتي تشهد بسلامة المنتجات؛ كما يقول كيربس،
تقوم المفوضية الأوروبية الآن بصياغة الاشتراطات بالفعل، لكنها لن تتمكن من إصلاح ملايين الجهزة

الضعيفة الموجودة بالفعل.

في سباقهم لتوفير الأجهزة الجديدة والمعدلة، تتجاهل شركات التكنولوجيا المخاوف بشأن العواقب
غير المقصودة لنمط الحياة الرقمية، فالثغرات الأمنية فرصة لتسويق منتجات جديدة.

ــرى أن ــة ترفــض القواعــد، وت ــه ليبرالي ــاطرة شركــة “ســيليكون فــالي” نظــرة شب ــد مــن أب يتبــنى العدي
التكنولوجيا تقوم بحل المشكلات التي لا تستطيع الحكومة حلها، لكن التعرض لهجمات خبيثة هي
مشكلة أوجدتها التكنولوجيا، وإذا لم تتمكن التكنولوجيا من حلها فيجب على الحكومات أن تقوم

بذلك.
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