
حـــــرب الأدمغـــــة بين القســـــام والشابـــــاك
تشتعــــل وجنــــود الاحتلال يقعــــون بـــــ”فخ

المقاومة”
, يناير  | كتبه نادر الصفدي

بـات التطـور التقـني الـذي تملكـه المقاومـة الفلسـطينية في قطـاع غـزة وخاصـة كتـائب القسـام الجنـاح
المسلح لحركة “حماس”، يشكل عامل خوف وقلق لدى الجانب الإسرائيلي، الذي تلقى قبل أيام
صفعة قوية ومؤلمة بعد اختراق “سايبر حماس” لأجهزة جنوده واستدراجهم نحو “فخاخ الفتيات”.

دائماً ما كانت المعركة بين المقاومة والاحتلال الإسرائيلي تحسمها التطور العسكري على الأرض، لكن
كــثر ألمــاً مــن الحــرب نفســها، كتــائب القســام نقلــت هــذه المــرة المعركــة مــع الإسرائيليين إلى مكــان آخــر أ
فاســتخدمت تقنيــة “صراع الأدمغــة” الــتي شلــت الاحتلال وأصــابته في مقتــل بأعــز مــا يملــك وهــم

جنوده.

وكشــف جهــاز “الشابــاك” الإسرائيلــي عــن تمكــن خــبراء في حركــة “حمــاس” مــن ز برامــج تجســس
داخل هواتف تعود لجنود وضباط إسرائيليين من خلال تقمص شخصيات فتيات جميلات، للإيقاع

بهم والسيطرة على حواسبهم وعلى معلومات حساسة وسرية من داخل قواعد ومقار عسكرية.
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اشتعال حرب الأدمغة بين القسام والشاباك

ــة المعلومــات” في جيــش الاحتلال قولهــا، إن:” ونقلــت الإذاعــة الإسرائيليــة العامــة عــن وحــدة “سري
حماس تسعى إلى “سرقة معلومات سرية من جنود الجيش؛ وذلك عن طريق إغرائهم بصور نساء
فاتنات”، وأضافت: “حماس تنصب للجنود “فخاخ الفتيات”، وهناك  شخصية وهمية تنشر
حمـاس صـوراً لهـا في شبكـات التواصـل الاجتمـاعي، وتحـاول حمـاس مـن خلالهـا حمـل الجنـود علـى
تنزيل التطبيق الخاص بالنساء؛ كي تصبح أجهزة الهواتف الخلوية التابعة لهم مفتوحة أمام سرقة

المعلومات الحساسة.“

وبينت المصادر الإسرائيلية أن المخترقين زرعوا فايروس “حصان طروادة” داخل أجهزة عشرات الجنود
بعد الإيقاع بهم، وإقناعهم بتنزيل تطبيقات خاصة بالمحادثات وتطبيقات أخرى، وأوضحت أن قسم
الســايبر في كتــائب القســام، عمــل علــى تصــميم تطبيقــات وهميــة وخاصــة بالمحادثــة عــبر الفيــديو

والماسنجر، وبعد تنزيل هذه التطبيقات يتمكن المخترقون من السيطرة على الجهاز.

خبراء فلسطينيون ومختصون في أمن المعلومات، وصفوا تمكنّ كتائب القسام الجناح المسلح لحركة
“حماس” من اختراق حسابات جنود إسرائيليين، بـ”الإنجاز النوعي والمتقدم جدًا”.

ويقول حازم الباز، المختص الأمني، إن:” ما قام به القسام خطوة متقدمة وجريئة جدًا، وتنم عن
وعــي وإدراك واجتهــاد قــوي لجنــود القســام في “المقاومــة الإلكترونيــة”، مشــيرا إلى أن هــذه الخطــوة
ليسـت سـهلة، إذ تتطلـب ذكـاءً حـادًا، والقسـام اسـتطاع أن يزعـ الثقـة لـدى المسـئولين في الجيـش

الإسرائيلي”.

كشف جهاز “الشاباك” الإسرائيلي عن تمكن خبراء في حركة “حماس” من ز
برامج تجسس داخل هواتف تعود لجنود وضباط إسرائيليين من خلال

تقمص شخصيات فتيات جميلات، للإيقاع بهم والسيطرة على حواسبهم

ووفق الباز، فإن آلية الاختراق تتم بطريقتين: الأولى، تكون من خلال الاختراق عن طريق “الهندسة
الاجتماعيــة”، حيــث يتــم مــن خلال محادثــة مــع أشخــاص واســتدراجهم بعــد محادثــة طويلــة، لــز

ملفات داخل أجهزتهم.

ويضيف الباز “الملفات عبارة عن بوابات للتعامل مع أجهزتهم لمعرفة ما يدور فيها، وما يتم إرساله
مــن بيانــات أو اســتقبالها”، مشــيرًا إلى أن هــذا النــوع مــن الاخــتراق يعــد الأقــوى، حيــث تكــون فيــه

المعلومات متجددة ومتتالية.

يــق اســتقبال بعــض أمــا النــوع الثــاني مــن الاخــتراق، -كمــا يوضــح البــاز- تتمثــل بــز ملفــات عــن طر
الرسائل أو بعض الأخبار المهمة لدى الهدف المستهدف، ويتم التعامل مع هذا الملف، مما يؤدي إلى
فتـح ثغـرة في الأجهـزة، ويتـم التعامـل معهـا، حيـث يجـري اسـتكشاف مـا يحتـويه الجهـاز المخـترق مـن



بيانات ومعلومات، لافتا إلى أن هذا النوع يتميز بالحصري والآنيّ.

وبحسب جهاز “الشاباك” الإسرائيلي، قال:” بإمكان هذه التطبيقات السيطرة على هواتف الجنود
عن بعد، والتنصت على أحاديثهم وتشغيل كاميرات هواتفهم داخل المواقع العسكرية، حيث كشف
عن تمكن الحركة من الحصول على تصوير من هواتف الجنود خلال قيامهم بأعمال الدوريات على

الحدود مع قطاع غزة.

كسب معركة الحرب النفسية

بــدوره يــرى الخــبير الأمــني والعســكري اللــواء يوســف الشرقــاوي، أن “صراع الأدمغــة الــذي تخــوضه
المقاومة مع الاحتلال مثّل عنصراً هاماً في الحرب النفسية، سيما أننا نجابه عدوا مستعمِرا يُعتبر الثاني

على صعيد التكنولوجيا والرابع على الصعيد العسكري عالمياً”. 

وتوقــع الخــبير الشرقــاوي، أن تــؤثر هــذه الخطــوة علــى جنــود الاحتلال معنويــا، فالمقاومــة في النهايــة
تستهدف ضرب معنويات الجيش، معتبرا أنها خطوة في الاتجاه الصحيح نحو انهيار الكيان، كما توقع
بأن يحسب العدو لهذه الخطوة ألف حساب، حيث أن لها تبعيتها على الجنود الذي سيصابون

بالقلق الدائم من التهديد بالاختراق.

وحــول الأســباب الحقيقيــة الــتي دفعــت الجيــش لنــشر خــبر محاولــة الاســتدراج، يوضــح المختــص في
يــد تســليط الضــوء علــى أهميــة هــذا الخطــر، الشــأن الإسرائيلــي محمــود مــرداوي، أن الجيــش ير
وتضخيـم الأضرار المتوقـع وقوعهـا علـى أمـن دولـة الاحتلال جـراء عـدم رصـد ميزانيـات مـن قبـل وزارة

المالية لسلاح السايبر والذي أعلن رئيس الأركان في الجيش أيزنكوت قبل عدة أيام إلغائه.

أمـا السـبب الثـاني، وفـق مـرداوي، فهـو تخويـف ضبـاط وجنـود الجيـش مـن التساهـل في اسـتخدام



الجوالات الذكية والحذر من التواصل مع عناصر غير معروفة وموثوقة من الممكن انتحال شخصيات
وهميــة تهــدف لاخــتراق الجــوالات والحصــول علــى معلومــات حساســة تشكــل خطــرا علــى الجيــشً

وأمن دولة الاحتلال.

يــن معلومــات وبيانــات مــن قبيــل صــور لمعســكرات ومواقــع أو أسرار “إضافــة إلى التحــذير مــن تخز
حساســـة لـــدى الضبـــاط ممكـــن أن تـــؤدي لوقـــوع أضرار بالغـــة لـــو نجحـــت جهـــات أجنبيـــة معاديـــة

بالحصول عليها”، بحسب مرداوي.

وختــم بــالقول “في حــرب الســايبر الجميــع يســتخدم هــذا السلاح ضــد الجميــع خاصــة بعــد اتســاع
استخدام التقنيات الحديثة فربما الحدث شكل فرصة للتحذير من اختراقات دول وأطراف أخرى

عبر ضجة ما رصد عن عناصر حركة حماس كما نشر استغلالاً للحدث وتوظيفاً له”.

ية فلسطينية سخر

أحــد الجنــود الإسرائيليين ممــن وقعــوا في الفــخ، وصــف طريقــة وقــوعه بحيلــة “حمــاس” قــائلاً :بــأن
رجــالات حمــاس تنكــروا بهويــة فتــاة شابــة مــن خلال الإنترنــت، وتعرفــت عليهــا وقمــت بتســليمها
 معلومات حساسة دون علمي، ويضيف:” وصلتني رسالة من الفتاة في أحد الأيام وتحدث معها
لعــدة أيــام بشكــل مكثــف وقــالت لــه بأنهــا خــدمت بمصــلحة الســجون وســألته عــن هــويته وطبيعــة

عمله، حيث قال لها إنه بالجيش حيث توطدت العلاقة مع مرور الوقت وبدأ يثق بها.

وأضاف الجندي أن تلك الفتاة طلبت منه تنزيل تطبيق خاص بالحديث بشكل أفضل وسري حيث
قام بإنزال التطبيق ولكنه لم يعمل، وفي النهاية عاد الاثنان للحديث عبر فيسبوك واكتشف أخيراً بأنه

وقع بالفخ وكان يتكلم مع أحد رجالات حماس.

وقال “هذا ليس تطبيقاً عفويًا، فلديه القدرة على السيطرة على الهاتف، وبإمكان الطرف الآخر رؤية
ماذا تفعل بالضبط والى أين نحن ذاهبون، ومع من أنا أتكلم، ومن هم قادتي، والتعرف على المنطقة
يــق واســتخدام الكــاميرا والميكرفــون حــتى خلال أوقــات إغلاق الهــاتف، وأنــت تقــوم بتســليم والطر
معلومات للعدو دون أن تشعر أو تعرف ، وفي تلك اللحظة ستعمل في خدمة العدو وليس في خدمة

الدولة”.

نشطـــاء ومغـــردون فلســـطينيون عـــبر مواقـــع التواصـــل الاجتمـــاعي، لم تفـــوتهم مثـــل تلـــك الفرصـــة
ــــوان ــــوا وســــماً بعن ــــن وقعــــوا في “فــــخ المقاومــــة”، فأطلق ــــود الاحتلال اللذي ــــى جن للســــخرية عل
#هكر_حمـاس رداً علـى مـا أعلنـه جيـش الاحتلال بقيـام كتـائب “القسـام“، بـاختراق هواتـف جنـوده

وضباطه والتجسس عليهم.

بات التطور التقني الذي تملكه المقاومة الفلسطينية في قطاع غزة وخاصة
كتائب القسام الجناح المسلح لحركة “حماس”، يشكل عامل خوف وقلق لدى



الجانب الإسرائيلي​​

وقــد غــرد عــشرات النشطــاء ورواد الأزرقين علــى وســم (هاشتــاق# (هكر_حمــاس، بســخرية وتهكــم
يــادة القــدرات لــدى علــى مــا وصــل إليــه الجيــش الإسرائيلــي مــن ضعــف في قــدراته الاســتخباراتية، وز

المقاومة الفلسطينية.

ويشار إلى أن الحرب الأخيرة على غزة عام  شهدت العديد من محاولات الاختراق الإلكتروني؛
يكيم البحرية، سواء من خلال إرسال رسائل جوال لنصف مليون إسرائيلي، أو التقاط صور لعملية ز
أو اخـتراق فضائيـات إسرائيليـة وبـث تحـذيرات للمقاومـة أو معرفـة أسـماء الآلاف مـن جنـود وضبـاط
الاحتلال ورحلات الطيران في مطار “اللد”، وكذلك موعد تحرك دوريات الاحتلال على طول الحدود

الشرقية مع قطاع غزة.

وسبق أن أنزلت المقاومة الفلسطينية عدة طائرات استطلاع إسرائيلية “بدون طيار”، وحصلت على
المعلومـــات والصـــور الـــتي كـــانت تصوّرهـــا، وكذلـــك ســـيرّت طـــائرات “بـــدون طيـــار” تابعـــة للمقاومـــة

الفلسطينية.
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