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ترجمة حفصة جودة

هواتفنا النقالة وأجهزتنا المحمولة تكشف الكثير عن حياتنا، فإذا وقعت في الأيدي الخاطئة؛ سوف
ينكشف الكثير من حياتنا الشخصية، مثل الصفحات المفضلة والرسائل الإلكترونية والتطبيقات التي
نستخدمها، هذه القطعة التكنولوجية الصغيرة الضعيفة؛ تعرف الكثير عنا، والأمر المثير للاهتمام؛ أننا
توقفنــا عــن الثقــة بأسرتنــا وأصــدقائنا فيمــا يتعلــق بــالأمور الشخصــية؛ واتجهــت ثقتنــا نحــو الأجهــزة
المحمولة، لكن من الضروري أن نحذر من مقدار الثقة التي وضعناها في تلك الأجهزة، فالحقيقة أن
معظمنا لا يستخدم كلمة سر لحماية هاتفه بسبب الإزعاج والوقت الذي تستغرقه بفتح الشاشة،
ومـع إتاحـة الكثـير مـن الوظـائف والتحـديثات علـى الهواتـف المحمولـة، أصـبح مـن الـضروري أن نهتـم

بحماية الخصوصية؛ فكيف نفعل ذلك؟

- استخدم برنامج لمكافحة الفيروسات

كبر التهديدات في العصر الرقمي، فهي لا تتسبب فقط في تعتبر الفيروسات والبرمجيات الخبيثة من أ
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قضاء وقت عصيب من العمل على أدواتك ومن ضمنها الهاتف المحمول، لكنها تؤدي إلى فقدان
معلومات شخصية، فالفيروسات اليوم يتم كتابتها بطريقة لا تدمر فقط البيانات على هاتفك، لكنها
تقوم بالسطو على أشياء شخصية مهمة، مثل رقم التأمين الاجتماعي ومعلومات بطاقة الائتمان
وأرشيف التصفح وصورك الخاصة، لذا؛ فاستخدام برنامج لمكافحة الفيروسات ليس مجرد نصيحة

لكنه أصبح ضرورة قصوى.

- استخدم نظام ضد السرقة والمسح عن بعد

في حالة سرقة هاتفك المحمول؛ فأول ما ينبغي القيام به هو غلق هاتفك عن بعد ومسح الذاكرة
لمنع سرقة بياناتك، تحتوي جميع الأجهزة الحديثة على هذه الخاصية، إذا لم تكن قد اكتشفتها بعد
فينبغــي أن تبحــث عنهــا، فهــذه الخاصــية تســمح لــك بــدخول هاتفــك عــن بعــد مــن خلال الإنترنــت،
لتقوم بسمح البيانات ثم إغلاق الهاتف بكلمة مرور يصعب اقتحامها، هذه الخاصية لن تساعدك

كيد على محو بياناتك الخاصة. غالبا على استرجاع هاتفك لكنها ستساعدك بالتأ

يح - منع الوصول دون تصر

في كثير من الأوقات لن يكون هاتفك بالقرب منك، لذا من الضروري أن تقوم بحماية خصوصيتك،
والحل المناسب في هذا الوقت هو استخدام تطبيق أمان وكلمة مرور لحماية ملفاتك وتطبيقاتك،
فتطبيق الأمان عبارة عن تطبيق بسيط يوفر لك بعض الوسائل لإغلاق ملفاتك الشخصية ويمنع
الوصــول إليهــا، الجيــل الجديــد مــن هــذه التطبيقــات مثــل: “Hexlock” يحتــوي علــى العديــد مــن
الإعدادات والخيارات لحماية نفسك، فمن الأشياء التي يوفرها لك: إلغاء القفل من خلال بصمة

الإصبع، منع الحذف، وخاصية الضبط الأبوي.

- قم بتحميل التطبيقات الموثوق بها فقط

معظم مستخدمي الهواتف المحمولة لا يدركون حقيقة أن التطبيقات طريقة جديدة لسرقة البيانات،
فــالبرغم مــن أن الأســواق الرســمية مثــل “iTunes” و “Play Store” تؤكــد أنهــا لا تحتــوي علــى أي
تطبيقــات خبيثــة وغــير مضمونــة، إلا أن هنــاك العديــد مــن التطبيقــات غــير الآمنــة، فمعظــم الأســواق
الإلكترونيــة والمواقــع لا تهتــم بحمايتــك، لــذا ينبغــي أن تقــوم بحمايــة نفســك، وعليــه؛ ينبغــي عليــك
الابتعاد عن المصادر غير الموثوق بها وقم بقراءة الملاحظات على التطبيق قبل تحميله، ينبغي الحذر
من التطبيقات التي تحتاج لحسابك البنكي أو بطاقة الائتمان، الأمر الآخر الذي ينبغي ملاحظاته هو
مربع صلاحيات التطبيق، وهو يظهر لك مباشرة قبل تحميل التطبيق، إذا لاحظت أي صلاحيات غير

ية قم بإلغائها. ضرور

- قم بتأمين شبكتك الخاصة

تجنـب الاتصـال بـأي شبكـة مفتوحـة أو خدمـة “واي فـاي”، فبمجـرد اتصالـك بهـا قـد تصـبح ضحيـة
ســهلة، إذا كنــت مضطــرا للاتصــال بهــا فتجنــب إجــراء أي معــاملات ماليــة أو الــدخول إلى الحسابــات
المصرفية، فالقيام بذلك قد يؤدي إلى سرقة التفاصيل المصرفية الخاصة بك وتوجيه ضربة مالية،  قد



يـؤدي اسـتخدام خدمـة “VPN” إلى حمايتـك وتـأمين بياناتـك، لكنـني لا أثـق بـأي شبكـة عامـة خاصـة
يًا. عندما يكون “VPN” متاح للجميع، لذا فتشفير بياناتك الخاصة يعد أمرًا ضرور
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