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5 طرق لتأمين البيانات على هاتفك المحمول

ترجمة حفصة جودة
هواتفنا النقالة وأجهزتنا المحمولة تكشف الكثير عن حياتنا، فإذا وقعت في الأيدي الخاطئة؛ سوف

ينكشف الكثير من حياتنا الشخصية، مثل الصفحات المفضلة والرسائل الإلكترونية والتطبيقات التي
نستخدمها، هذه القطعة التكنولوجية الصغيرة الضعيفة؛ تعرف الكثير عنا، والأمر المثير للاهتمام؛ أننا

توقفنا عن الثقة بأسرتنا وأصدقائنا فيما يتعلق بالأمور الشخصية؛ واتجهت ثقتنا نحو الأجهزة المحمولة،
لكن من الضروري أن نحذر من مقدار الثقة التي وضعناها في تلك الأجهزة، فالحقيقة أن معظمنا لا

يستخدم كلمة سر لحماية هاتفه بسبب الإزعاج والوقت الذي تستغرقه بفتح الشاشة، ومع إتاحة الكثير
من الوظائف والتحديثات على الهواتف المحمولة، أصبح من الضروري أن نهتم بحماية الخصوصية؛

فكيف نفعل ذلك؟
1- استخدم برنامج لمكافحة الفيروسات

تعتبر الفيروسات والبرمجيات الخبيثة من أكبر التهديدات في العصر الرقمي، فهي لا تتسبب فقط في
قضاء وقت عصيب من العمل على أدواتك ومن ضمنها الهاتف المحمول، لكنها تؤدي إلى فقدان

معلومات شخصية، فالفيروسات اليوم يتم كتابتها بطريقة لا تدمر فقط البيانات على هاتفك، لكنها تقوم
بالسطو على أشياء شخصية مهمة، مثل رقم التأمين الاجتماعي ومعلومات بطاقة الائتمان وأرشيف

التصفح وصورك الخاصة، لذا؛ فاستخدام برنامج لمكافحة الفيروسات ليس مجرد نصيحة لكنه أصبح
ضرورة قصوى.

2- استخدم نظام ضد السرقة والمسح عن بعد
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في حالة سرقة هاتفك المحمول؛ فأول ما ينبغي القيام به هو غلق هاتفك عن بعد ومسح الذاكرة لمنع
سرقة بياناتك، تحتوي جميع الأجهزة الحديثة على هذه الخاصية، إذا لم تكن قد اكتشفتها بعد فينبغي أن
تبحث عنها، فهذه الخاصية تسمح لك بدخول هاتفك عن بعد من خلال الإنترنت، لتقوم بسمح البيانات

ثم إغلاق الهاتف بكلمة مرور يصعب اقتحامها، هذه الخاصية لن تساعدك غالبا على استرجاع هاتفك
لكنها ستساعدك بالتأكيد على محو بياناتك الخاصة.

3- منع الوصول دون تصريح
في كثير من الأوقات لن يكون هاتفك بالقرب منك، لذا من الضروري أن تقوم بحماية خصوصيتك، والحل

المناسب في هذا الوقت هو استخدام تطبيق أمان وكلمة مرور لحماية ملفاتك وتطبيقاتك، فتطبيق
الأمان عبارة عن تطبيق بسيط يوفر لك بعض الوسائل لإغلاق ملفاتك الشخصية ويمنع الوصول إليها،

الجيل الجديد من هذه التطبيقات مثل: ”Hexlock“ يحتوي على العديد من الإعدادات والخيارات
لحماية نفسك، فمن الأشياء التي يوفرها لك: إلغاء القفل من خلال بصمة الإصبع، منع الحذف،

وخاصية الضبط الأبوي.
4- قم بتحميل التطبيقات الموثوق بها فقط

معظم مستخدمي الهواتف المحمولة لا يدركون حقيقة أن التطبيقات طريقة جديدة لسرقة البيانات،
فالبرغم من أن الأسواق الرسمية مثل ”iTunes“ و ”Store Play“ تؤكد أنها لا تحتوي على أي تطبيقات

خبيثة وغير مضمونة، إلا أن هناك العديد من التطبيقات غير الآمنة، فمعظم الأسواق الإلكترونية
والمواقع لا تهتم بحمايتك، لذا ينبغي أن تقوم بحماية نفسك، وعليه؛ ينبغي عليك الابتعاد عن المصادر

غير الموثوق بها وقم بقراءة الملاحظات على التطبيق قبل تحميله، ينبغي الحذر من التطبيقات التي
تحتاج لحسابك البنكي أو بطاقة الائتمان، الأمر الآخر الذي ينبغي ملاحظاته هو مربع صلاحيات التطبيق،

وهو يظهر لك مباشرة قبل تحميل التطبيق، إذا لاحظت أي صلاحيات غير ضرورية قم بإلغائها.
5- قم بتأمين شبكتك الخاصة

تجنب الاتصال بأي شبكة مفتوحة أو خدمة ”واي فاي“، فبمجرد اتصالك بها قد تصبح ضحية سهلة،
إذا كنت مضطرا للاتصال بها فتجنب إجراء أي معاملات مالية أو الدخول إلى الحسابات المصرفية،
فالقيام بذلك قد يؤدي إلى سرقة التفاصيل المصرفية الخاصة بك وتوجيه ضربة مالية،  قد يؤدي

استخدام خدمة ”VPN“ إلى حمايتك وتأمين بياناتك، لكنني لا أثق بأي شبكة عامة خاصة عندما يكون
“VPN” اًضروري اًأمر يعد الخاصة بياناتك فتشفير لذا ،للجميع متاح.

المصدر: لايف هاك
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