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ترجمة وتحرير نون بوست

حملـة غـير مسـبوقة، بـاتت تسـتهدف جماعـات حقـوق الإنسـان فضلاً عـن النـاشطين الحقـوقيين في
مصر، من قبل حملة “تصيد” معقدة، وذلك وفقًا لتحقيق مشترك من قبل المبادرة المصرية للحقوق

الشخصية و”سيتيزن لاب”.

ير عليها اسم “نايل فيش”، مع حملة غير مسبوقة ضد المجتمع تتزامن الحملة التي أطلقت التقار
المدني في مصر، على مدى السنوات القليلة الماضية حيث تعرضت المنظمات غير الحكومية وموظفوها
للاسـتجواب والاعتقالات وحظر السـفر وتجميد الأصـول والإغلاق القسري والمحاكمـات طويلـة المـدى،

وذلك بسبب اتهامات بتلقي تمويل أجنبي لزعزعة استقرار البلاد.

طبيعة الهجمات التي تمت على مدى الأشهر القليلة الماضية ومدى تعقيدها،
يثبت أن الحملة تنسق بشكل مباشر من قبل وكالة الاستخبارات المصرية

وفي الواقع، تشمل أهداف هجمات التصيد سبعًا من أبرز مجموعات حقوق الإنسان (بما في ذلك
المبــادرة المصريــة)، المتهمــة في قضايــا التمويــل الأجنبي، وتشمــل المجموعــات معهــد القــاهرة لــدراسات

حقوق الإنسان واللجنة المصرية للحقوق والحريات و”نظرة” للدراسات النسوية.
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ووفقًا للمبادرة المصرية و”سيتيزن لاب”، فقد استهدفت الحملة أيضًا عددًا قليلاً من الأفراد، من
بينهـم المحامين والصـحفيين والناشطين السياسـيين، كما قـال بـاحثون في المبـادرة المصريـة إن طبيعـة
الهجمــات الــتي تمــت علــى مــدى الأشهــر القليلــة الماضية ومــدى تعقيــدها، يثبــت أن الحملــة تنســق

بشكل مباشر من قبل وكالة الاستخبارات المصرية.

علــى الرغــم مــن أن التحقيــق لم يتضمــن أدلــة قاطعــة علــى تــورط الحكومــة في الحملــة، فــإن المبــادرة
المصريــة تقــول إن تــوقيت الهجمات واختيــار المنظمــات المســتهدفة، إضافــة إلى أدلــة أخــرى للمراقبــة
ــورط إحــدى وكــالات ــة، واســتهداف المجتمــع المــدني، تشــير بقــوة إلى ت ــة التي تمارســها الدول الإلكتروني

الاستخبارات في البلاد.

في هذا السياق، قال المدير التنفيذي للمبادرة المصرية جاسر عبد الرازق: “ليس لدي أي شك في أن
وكالة حكومية متورطة في هذه الحملة، فمن يكون مهتمًا ومستعدًا لاستثمار الوقت والجهد في هذا

النوع من الهندسة الاجتماعية المنسقة، باستثناء الدولة؟”.

“التعقيد يكمن في الخداع، وليس في التكنولوجيا، وما يميز هذه الحملة هو
مدى ارتباطها بما يحصل بصفة يومية ومستمرة في مصر”

في المقابــل، لم يصــل البــاحثون مــن “ســيتيزن لاب” لنفــس النتيجــة، بــل كــان تحليلهــم يقتصر علــى مــا
يمكــن إثبــاته مــن وجهــة نظــر تقنيــة. وتجــدر الإشــارة إلى أن “التصــيد” هــو محاولــة خداع بهــدف
يـق إرسـال الحصـول علـى معلومـات شخصـية مثل كلمـة المـرور الخاصـة بحسـاب مـا، وذلـك عـن طر
كــثر مــن  هجومًــا بين  مــن تشريــن الثــاني/ يــد إلكــتروني خادعة، وقــد حــدد التحقيــق أ رسالــة بر

. من كانون الثاني/ يناير و  نوفمبر

وفي المرحلــة الأولى مــن الحملــة، تلقــى موظفــو المنظمــات غــير الحكومية رسائل إلكترونيــة تحتوي علــى
روابط وثائق من “غوغل” و”دروب بوكس”، فيها معلومات حساسة عن حملة التصيد التي تقوم

بها الحكومة.

يـــر “ســـيتيزن لاب”، يلتـــون، أحـــد المشـــاركين في تقر وعـــن هـــذه الحملـــة، تحـــدث جـــون ســـكوت ر
قائلاً: “التعقيد يكمن في الخداع، وليس في التكنولوجيا، وما يميز هذه الحملة هو مدى ارتباطها بما
يحصــل بصــفة يوميــة ومســتمرة في مصر”، وأهــم مثــال علــى ذلــك هــو مــا حصــل يــوم  مــن كــانون

الأول/ ديسمبر، عندما تم اعتقال المحامية والناشطة عزة سليمان بشكل غير متوقع من منزلها.

وبعد ساعات قليلة من اقتيادها إلى السجن، تلقى عدة موظفين في منظمات غير حكومية رسالة
إلكترونية، تحتوي ملف “بي دي إف” محملاً على برنامج “دروب بوكس”، يزعم احتواءه على ملف
الشرطـة حـول اعتقـال عـزة سـليمان، ولكي يتـم فتـح الملـف، يجـب إدخـال كلمـة السر لبرنـامج “دروب
بوكس” في صفحة يتحكم فيها منفذ الهجوم، وفي هذا الصدد، قال رامي رؤوف وهو تقني باحث في
المبادرة المصرية: “التوقيت يشير إلى تنسيق حكومي، لا يمكن لأحد أن يكون قادرًا على استخدام هذا



النوع من الهجمات، من خلال استغلال مذكرة اعتقال عزة سليمان، بهذه السرعة، إن لم يكن يعرف
مسبقًا أنه سيتم اعتقالها”.

المرحلة الثانية من حملة الخداع، تتمثل في إرسال رسائل تحذيرية، مثل محاولات تسجيل الدخول
المشبوهـة أو دفـع المسـتخدم لاسـتعمال كلمـة مـرور حسـاب ما، وقـد أرسـلت شركـة “غوغـل” رسائـل
لأعضـــاء ومـــوظفي المنظمـــات غـــير الحكوميـــة، محـــذرة مـــن وجـــود مهـــاجمين مـــدعومين مـــن قبـــل

الحكومة يحاولون سرقة كلمات المرور.

يـز قـدراتها فيمـا يتعلـق بالرقابـة وفي الحقيقـة، تتزامـن هـذه الحملـة مـع جهـود الحكومـة المصريـة لتعز
الإلكترونيـة، حيث اشـترت وكـالات اسـتخبارات الدولـة تقنيـات مراقبـة قويـة مـن شركـات أوروبيـة، بمـا

ذلك برنامج نظام تحكم عن بعد، أسسته شركة تجسس إيطالية.

مصر تتجه نحو التحول إلى دولة بوليسية، منذ ثلاث سنوات ونصف، وهذا ما
تفعله في دولة بوليسية تُستخدم فيها التكنولوجيا لتبادل الآراء

بالإضافة إلى ذلك، تحاول السلطات المصرية منع استخدام تطبيق الرسائل المشفرة “سيغنال”، على
الرغم من محاولات الشركة المنتجة للتطبيق التغلب على الرقابة، وفي هذا السياق قال عبد الرازق:
“لا أعتقــد أن الأمــر ســيتوقف”، مؤكــدًا أن “مصر تتجــه نحــو التحــول إلى دولــة بوليســية، منــذ ثلاث

سنوات ونصف، وهذا ما تفعله في دولة بوليسية تُستخدم فيها التكنولوجيا لتبادل الآراء”.

وتـأتي هـذه الهجمـات، في ظـل التقـارب بين الرئيـس المصري عبـد الفتـاح السـيسي والرئيـس الأمريـكي
دونالد ترمب الذي دعا إلى مراقبة أشد للمساجد في الولايات المتحدة، وقد وصف ترامب السيسي
بأنه “رجل رائع”، عقب لقاء جمعهما في أيلول/ سبتمبر المنصرم، كما كان الرئيس المصري أول رئيس
يه ترامـــب، بعـــد أن فـــاز في الانتخابـــات في تشريـــن الثـــاني/نوفمبر الماضي، وبعـــد تنصـــيب الرئيـــس

الأمريكي، كان السيسي ثاني رئيس يتحدث معه بعد رئيس الوزراء الإسرائيلي بنيامين نتنياهو.

والجدير بالذكر أن كلاً من ترامب والسيسي ناقشا سبل مكافحة “الإرهاب والتطرف”، وذلك وفقًا
يــارة محتملــة بين الرئيــس لبيــان صــادر عــن مكتــب الرئيــس المصري، كمــا أنــه مــن المرجــح أن تجمــع ز

الأمريكي ونظيره المصري في واشنطن.

المصدر: الإنترسبت
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