
ـــران تجـــدد الهجمـــات الإلكترونيـــة ضـــدّ إي
المملكة العربية السعودية

, فبراير  | كتبه بيل غيرتز

ترجمة وتحرير نون بوست

بعــد توقــف دام لمــدة أربــع ســنوات، اســتأنفت إيــران مــؤخرا الهجمــات الإلكترونيــة المــدمرة ضــد المملكــة
العربيـة السـعودية، الـتي اعتبرهـا المسـؤولون الأمريكيـون جـزء لا يتجـزأ مـن استراتيجيـة إيرانيـة طويلـة

الأمد بهدف تحطيم المملكة النفطية، وهزم حليف الولايات المتحدة في المنطقة.

وفي أواخر الشهر الماضي، حذرت الحكومة السعودية في مذكرة موجهة لشركات الاتصالات من البرامج
الإيرانيـة الخبيثـة المسـماة بــ”شمعون”، الـتي عـادت إلى الظهـور في شكـل هجمـات سـيبرانية تسـتهدف

 منظمة سعودية، بما في ذلك الشبكات الحكومية.

تــم اكتشــاف برمجيــة “شمعــون” الضــارة آخــر مــرة بعــد هجمــة إلكترونيــة في ســنة  ضــد شركــة
كبر شركة منتجة للنفط في السعودية. أسفرت هذه الهجمة الإلكترونية عن تعطيل أرامكو، التي تُعد أ

كثر الهجمات تدميرا إلى حد الآن. حوالي  ألف جهاز كمبيوتر لتصبح بذلك هذه العملية من بين أ

تعتقد وكالة الأمن القومي أن الهجمة التي شنتها إيران سنة  كانت في
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إطار الانتقام من الهجمات الالكترونية التي وجهتها الولايات المتحدة ضد
المنشآت النووية الإيرانية​​

وفي هذا الإطار، ورد في تقرير أمني صادر عن وزارة الداخلية السعودية، بتاريخ  شباط/ فبراير، أن
هجمة سنة  دمرت ما يعادل ثلاثة أرباع حواسيب شركة أرامكو، وقد دامت عملية جبر الأضرار

خمسة أشهر للتخفيف من وطأة الهجمة على نظام الشركة، وقد “كان ذلك مكلفا“.

والجدير بالذكر أن فيروس شمعون قد تم استخدامه في هجمة إيران السيبرانية على شركة راس غاز،
التي تُعتبر من بين أهم الشركات المتخصصة في مجال إسالة الغاز الطبيعي في قطر.

بالإضافة إلى ذلك، اكتشفت السلطات نسخة جديدة من الفيروس، شمعون ، في علاقة بالهجمة
الأخيرة التي جدت في تشرين الثاني/ نوفمبر. ولعل هذا ما دفع المسؤوليين الأمنيين إلى نسب هذه
ينبـاغ”، الـتي تسـتخدم الهجمـة الإلكترونيـة إلى مجموعـة قراصـنة الـشرق الأوسـط المعروفـة باسـم “غر

رسائل إلكترونية مخادعة في التحيل للحصول على بيانات الدخول للشبكات السعودية.

وفي هـذا السـياق، قـال أحـد خـبراء الأمـن الإلكـتروني الـذي لـديه درايـة بتفاصـيل الهجمـة الأخـيرة الـتي
تعرضـت إليهـا السـعودية، والـذي وافـق علـى مـدنا بالمعلومـات شريطـة التحفـظ علـى ذكـر هـويته، إن
حادثــة تشريــن الثــاني/ نــوفمبر، أو مــا يعــرف “بالعمليــة الإيرانيــة الموجهــة” منسوبــة لمجمــوعتين مــن

القراصنة الناشطة في إيران؛ تُدعى مجموعة “كادال وتشافير” في دوائر الأمن الإلكتروني.

ووفقـا لمـا أدلى بـه الخـبير، فـإن فـيروس “شعمـون ” مصـمم لإلحـاق الـضرر بـأي منظومـة معلوماتيـة
. يخترقها، مشيرا إلى أن الهجمة الأخيرة لم تكن فعالة مثل هجمة سنة

وفي الـوقت الـذي اخـترق فيـه هـذا الفـيروس شبكـة الحـاسوب، تمكـن القراصـنة الإيرانيـون مـن سرقـة
حجم كبير من البيانات. ثم قاموا فيم بعد بتدمير الحواسيب مستخدمين أداة مسح رقمية قادرة
على إزالة جميع البيانات المخزنة في النظام. وبعد الهجمة كان صورة موجدة هو الشيء الوحيد الذي

عرضته شاشات الحواسيب المقُرصنة.

وفي هجوم أرامكو في سنة ، ترك المتسللون الايرانيون صورة للعلم الأمريكي، وهو يحترق على
شاشة الحواسيب. وبعد هجمة تشرين الثاني/ نوفمبر، ترك القراصنة صورة الطفل السوري اللاجئ،

أيلان الكردي.

يبا مــن قبــل خــبراء الحكومــة الأمريكيــة وعلــى خلفيــة هجمــة ســنة ، تلقــى الســعوديون تــدر
المتخصصين في الأمن المعلوماتي والتكنولوجيا. ومنذ ذلك الحين، لم يتم اكتشاف أي برمجية خبيثة
يــق فــيروس شمعــون ، الــذي ظهــر في تشريــن الثــاني/ حــتى تــاريخ حــدوث الهجمــة الأخــيرة عــن طر

نوفمبر. وتعتقد الحكومة الأمريكية أن كلتا الهجمتين قد نُفذتا من قِبل نفس القراصنة الإيرانيين.



تم اكتشاف برمجية “شمعون” الضارة آخر مرة بعد هجمة إلكترونية في سنة
 ضد شركة أرامكو​​

وفي وثيقة صادرة عن وكالة الأمن القومي سنة ، تم التحذير من أن الهجمة الإلكترونية التابعة
للحكومــة الإيرانيــة هــي جــزء مــن مخطــط توســيع نطــاق نفــوذ إيــران في الــشرق الأوســط. وفي الســياق
نفسـه، نصـت المـذكرة السريـة، الـتي سربهـا المتقاعـد المنشـق عـن وكالـة الأمـن القـومي، إدوارد سـنودن،
على “أن وكالة الأمن القومي تشهد مزيدا من النفوذ الإيراني الممتد في منطقة الشرق الأوسط خلال

السنوات الأخير”.

فضلا عن ذلك، تعتقد وكالة الأمن القومي أن الهجمة التي شنتها إيران سنة  كانت في إطار
ــة الإيرانيــة. الانتقــام مــن الهجمــات الالكترونيــة الــتي وجهتهــا الولايــات المتحــدة ضــد المنشــآت النووي
وتسببت هذه الهجمات في جعل المراكز النووية تفعّل حالة التدمير الذاتي من خلال مهاجمة أنظمة
التحكـــم الصـــناعية المســـتخدمة في مراقبـــة الوحـــدات الـــتي تعمـــل بصـــفة آليـــة، والمعروفـــة ببرمجيـــة

ستوكسنت.

يرها أنها “تتوقع من إيران أن تواصل هذه وفي هذا السياق، ذكرت وكالة الأمن القومي في أحد تقار
يـادة فعاليتهـا مـن السلسـلة مـن الهجمـات الإلكترونيـة نظـرا للنجـاح الـذي حققتـه، في حين تسـعى لز
خلال اعتمــاد تكتيكــات وتقنيــات مختلفــة للتحايــل علــى الضحيــة (أي شبكــة الحواســيب)، وعلــى
محاولات التخفيف”. ووفقا للمسؤولين الأمريكيين، فإن الهجمات السيبرانية الإيرانية ليست سوى
كبر لتدمير السعودية. إذ تُعتبر إيران ذات الأغلبية الشيعية العدو عنصر واحد من استراتيجية إيرانية أ

اللدود للسعودية، ومن بين أشرس منافسيها في العالم الإسلامي.

ير وزارة الداخلية من “إمكانية عودة هذه البرمجية الخبيثة المدمرة لمهاجمة السعودية كما حذر تقر
مرة أخرى”، مشيرا إلى أن الشركات الأمريكية العاملة في السعودية قد تكون هدف إيران القادم.

ير أن “احتدام التوتر في المستقبل بين السعودية وإيران والولايات المتحدة يوحي بإمكانية وذكر التقر
استهداف الشركات الأمريكية إما ببرمجية شمعون أو ببرمجية خبيثة مشابهة لها، والتي من المرجح

أن تكون مصممة للتدمير بدل التجسس أو السرقة”.

وبالإضافة إلى الهجمات الإلكترونية، تسعى إيران لتخريب المملكة العربية السعودية من خلال حرب
بالوكالة في اليمن، حيث تقدم طهران الدعم للمتمردين الحوثيين ضد الحكومة الموالية للسعودية في
اليمـن. وقـد اسـتولى الحوثيـون علـى العاصـمة صـنعاء في سـنة . وبعـد مـرور سـنة واحـدة، قـرر

التحالف الذي تقوده السعودية والمتكون من تسع دول التدخل في الصراع.

ونظرا للقلق الذي كان يساور إدارة أوباما بسبب العدد المهول للضحايا في صفوف المدنيين في اليمن،
أجّلت الولايات المتحدة في السنة الماضية، عملية تسليم شحنة أسلحة للسعودية شملت أعداد كبيرة

من القنابل الموجهة عالية الدقة.



تُعتبر مسألة السيطرة على باب المندب عنصرا أساسيا ضمن استراتيجية إيران
لاستهداف المملكة العربية السعودية​​

وفي المقابل، يؤكد مسؤولون أمريكيون أن إدارة ترامب مستعدة لرفع الحظر المفروض على القنابل
المستعملة من قبل حليفها الإقليمي، لأنها لم تعد تكترث بهدف إدارة أوباما المتعلق بتوطيد العلاقات

الدبلوماسية مع طهران.

ير الخارجية الأمريكية، جون كيري، التفاوض لتسوية الصراع في اليمن من وفي عهد أوباما، حاول وز
خلال التوصــل إلى اتفــاق مــع الحــوثيين. وعلــى ضــوء هــذه المفاوضــات أقــر النقــاد بــأن هــذا الاتفــاق

سيعود بالفائدة على إيران، بينما سيضر السعوديين.

والجـدير بـالذكر، أن إيـران أرسـلت أعـداد كـبيرة مـن مقـاتلي فيلـق الحـرس الثـوري إلى اليمـن، ليقـاتلوا
جنبا إلى جنب مع أفراد الميليشيات العراقية الموالية لإيران، في محاولة منها لمد يد المساعدة للحوثيين.
يــة لــدعم بالإضافــة إلى ذلــك، يقــول مســؤولون أمريكيــون إن إيــران تساعــد علــى ز الألغــام البحر
الحـوثيين قبالـة الساحـل اليمـني بـالقرب مـن بـاب المنـدب، وهـو ممـر ملاحـي استراتيجـي يفصـل بين

المحيط الهندي والبحر الأحمر، وقناة السويس.

تُعتـبر مسـألة السـيطرة علـى بـاب المنـدب عنصرا أساسـيا ضمـن استراتيجيـة إيـران لاسـتهداف المملكـة
العربيــة الســعودية. ومــا أن تتمكــن مــن الســيطرة علــى هــذا الممــر الملاحــي الحيــوي، حــتى تتمكــن مــن
فرض سيطرتها على ممر استراتيجي آخر في المنطقة، وهو مضيق هرمز، لبسط نفوذها السياسي في

جميع أنحاء المنطقة.

وفي هجوم أرامكو في سنة ، ترك المتسللون الايرانيون صورة للعلم
الأمريكي، وهو يحترق على شاشة الحواسيب.

وتلقــت مــؤخرا شركــات الشحــن مراســلة تحــث ســفن الشحــن المــارة بتلــك المنطقــة علــى التحقــق مــع
البحرية الأمريكية حول عدم وجود خطر بسبب الألغام البحرية المزروعة في المياه الإقليمية.

أما مؤخرا، فقد تعرضت سفينة حربية سعودية إلى هجوم في المياه القريبة من اليمن من قِبل قارب
دون رباّن محمل بالمتفجرات. وعلى إثر هذه الحادثة، تم إرسال مدمرة الصواريخ الموجهة “يو إس

إس كول”، في الآونة الأخيرة، إلى المنطقة.

المصدر: واشنطن فري بيكون​
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