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ير: نون بوست ترجمة وتحر

“نحـن نعيـش تحـت المراقبـة” بـاتت هـذه حقيقـة معـترف بهـا عالميًـا بشـأن هـذا العصر الرقمـي؛ حيـث
يبًا عنا: أين نحن، وماذا نشتري، والتطبيقات التي تعرف شركات التكنولوجيا والإعلانية كل شيء تقر
ننزلها وكيف نستخدمها، وتاريخ بحثنا ومشترياتنا السابقة، وحتى ميولنا الجنسية والأنشطة التي
نمارسها؛  لكن هناك شيء واحد فقط لا يستطيع المعلنون أن يصلوا إليه: وهو هويتنا، فمن المفترض

أن يكون عالم الإعلانات والبيانات الذي يقف وراءه مجهولاً للعموم.

كلنا قرأنا منشور أحد الأصدقاء الذي عاد للتو من الإجازة، وبعد ساعات قليلة يظهر على شاشتنا
إعلان عن فندق، ويلاحقنا مثله لأيام، يتابعنا عبر المواقع ووسائل التواصل الاجتماعي؛ لكن القليل

منا لديه فكرة كيف أو لماذا يحدث هذا.

كلمـا فتحنـا تطبيقًـا أو موقعًـا إلكترونيًـا علـى هاتفنـا، دون أن نلاحـظ ذلـك، تحـدث عمليـة سريعـة مـن
كمله: في جزء من الثانية – المفاوضات الجماعية، وينشأ سوق معقد وقوي يجسد اقتصاد الإنترنت بأ
يــدها – تحــدث عمليــة تقــديم أو جــزء صــغير مــن اللحظــة الــتي تنقــضي حــتى تفتــح الصــفحة الــتي نر
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العطــاءات التلقائيــة بين مئــات الآلاف مــن المعلنين المختلفين؛ حيــث إنهــم يقــاتلون مــن أجــل  تقــديم
كـثر الإعلان لنـا بالضبـط في هـذه اللحظـة بـالذات، وكلمـا كـانت المعلومـات الـتي يمتلكهـا المعلنـون عنـا أ

دقة، وكلما كانت البيانات مجزأة ومستهدفة، زاد احتمال نقرنا فعليًا؛ وبالتالي يرتفع سعر الإعلان.

كـثر ضررًا: إرسـال إعلان لكـن البعـض لـديه القـدرة علـى اسـتغلال هـذا الجـزء مـن الثانيـة لأداء مهمـة أ
يئًا ولكنه يحتوي على برامج تجسس متقدمة. على الرغم من أن مميز إلى الأشخاص؛ حيث يبدو بر

الإعلان يبدو عاديًا تمامًا، إلا أنه في الواقع سلاح إلكتروني قادر على التسلل إلى الهاتف أو الكمبيوتر.

في الماضي؛ كان يُعتقد أن أجهزة استخبارات الدولة فقط هي التي تمتلك هذه القدرة، حيث تستغل
عــالم الإعلانــات الرقميــة، الــذي مــن المفــترض أن يكــون مجهــول الهويــة تمامًــا، لتجــاوز آليــات الأمــان

الخاصة بشركة آبل وغوغل ومايكروسوفت وتثبيت برامج تجسس متقدمة على أجهزتنا.

ويقول مصدر مطلع على هذه التكنولوجيا: “يمكن لهذه القدرات أن تحول أي إعلان إلى نوع من
السلاح الرقمي”.

وقد بدأت التكنولوجيا الجديدة أيضًا في الانتشار إلى سوق الدفاع التجاري؛ حيث اكتشف تحقيق
أجرته مجلة هاآرتس ومكتب التحقيق الوطني والأمن السيبراني التابع للصحيفة أنه في ظل جائحة
الفــيروس التــاجي – عنــدما تــم تطــوير ونــشر أدوات معينــة لتتبــع انتشــار الفــيروس – ظهــرت صــناعة
تجسس إلكترونية جديدة ومثيرة للقلق في إسرائيل، وطوّرت عدد من الشركات الإسرائيلية تقنيات
قادرة على استغلال الإعلانات لجمع البيانات ومراقبة المواطنين؛ حيث يمكن مراقبة مئات الآلاف –

إن لم يكن الملايين – من الأشخاص بهذه الطريقة.

كــثر مــن  مصــدرًا مــن الصــناعات الســيبرانية ويكشــف التحقيــق، الــذي يســتند إلى مقــابلات مــع أ
والأمنيـة والدفاعيـة الهجوميـة الإسرائيليـة، أن مجموعـة صـغيرة مـن نخبـة الشركـات قـد نقلـت هـذه
التقنيـات إلى مسـتوى أعلـى: فقـد ابتكـرت تكنولوجيـا تسـتخدم الإعلانـات لأغـراض هجوميـة وتثـبيت
برامــج التجســس. وبينمــا تتنــافس ملايين الإعلانــات علــى الحــق في اخــتراق شاشاتنــا، تــبيع الشركــات
الإسرائيليـــة بشكـــل سري التكنولوجيـــا الـــتي تحـــول هـــذه الإعلانـــات إلى أدوات مراقبـــة – أو حـــتى إلى

أسلحة قادرة على اختراق أجهزة الكمبيوتر أو الهواتف الخاصة بنا.

إحدى هذه الشركات هي “إنساينت”، التي يتم الإعلان عن وجودها في هذا التقرير لأول مرة، وكما
يوحي اسمها، فهي تمتلك قدرات جنونية، وفقًا لمصادر في هذه الصناعة. وتأسست الشركة على يد
عــدد مــن رجــال الأعمــال المعــروفين في مجــالات الاســتخبارات الســيبرانية والرقميــة الهجوميــة، وهــي
مملوكـة لأعضـاء سـابقين رفيعـي المسـتوى في مؤسـسة الـدفاع، بمـا في ذلـك الرئيـس السـابق لمجلـس
الأمــن القــومي، داني أرديــتي. ويكشــف التحقيــق أن الشركــة طــورت تقنيــة تســتغل الإعلانــات للتتبــع

والتجسس، وليس من قبيل الصدفة أن تقوم الشركة بتسمية منتجها باسم “شيرلوك”.

ونجح موظفو الشركة في الحصول على تصريح من وزارة الدفاع لبيع التكنولوجيا الخاصة بهم على
مستوى العالم؛ حيث باعت “إنساينت” بالفعل التكنولوجيا إلى دولة غير ديمقراطية.



ووفقًا لنتائج التحقيق، فإن هذه هي الحالة الأولى في العالم التي يتم فيها بيع نظام من هذا النوع
كتقنية، وليس كخدمة. وقامت شركة إسرائيلية أخرى، وهي “رايزون”، بتطوير منتج مماثل وحصلت
هذه السنة على موافقة من حيث المبدأ لبيعه لعملائها في الدول الغربية، على الرغم من أن هذا لم

يحدث بعد من الناحية العملية.

لكن الأمر الأكثر إثارة للقلق هو أنه لا توجد حاليًا أي دفاعات ضد هذه التقنيات، وليس من الواضح
ما إذا كان من الممكن حظرها على الإطلاق. على مر السنين، منعت شركات التكنولوجيا مثل آبل
وغوغل مئات الاختراقات التي تمكنت من خلالها برامج التجسس مثل بيغاسوس من التسلل إلى
الأجهزة. وفي هذا الأسبوع فقط؛ تم استغلال المحفظة الرقمية لشركة أبل لإرسال رسالة إلى أجهزة
آيفون الخاصة بالمستخدمين تحتوي على صورة تحتوي على رمز ضار، وعلى خلفية ذلك تم حظر
كثرها تقدمًا لدى آبل وغوغل و مايكروسوفت تفتقر هذا الخرق الأمني. ولكن حتى أذكى الدفاعات وأ
حاليًا إلى القدرة على درء هذا النوع من الاختراق. فحتى اليوم، كانت أنظمتهم الإعلانية، التي تحتوي

على عدد لا يحصى من آليات الدفاع، تعتبر آمنة تمامًا.

ويكشــف هــذا  التحقيــق عــن التكنولوجيــا الــتي تتجــاوز قيــود الأمــان والخصوصــية الــتي تفرضهــا آبــل
وغوغــل، وتتســلل إلى الهواتــف مــن خلال الاســتخدام المتطــور للمعلومــات الإعلانيــة وكيفيــة تحــول
الإعلانــات إلى أدوات حــرب في ساحــة المعركــة الرقميــة. تكشــف القصــة عــن العلاقــة الخطــيرة بين عــالم
التجسس والسوق الخاصة، وتقدم مثالاً مناسبًا لما يشار إليه باسم “رأسمالية المراقبة”: وهو كيف
تستغل الدول المعلومات التي يتم جمعها لأغراض تجارية لأغراض استخباراتية وتحولها – من خلال
التعاون مع رواد الأعمال الإسرائيليين في مجال التكنولوجيا الفائقة – إلى منتج أمني، يمكن أن يصبح

سلاحًا  يستهدف المواطنين العاديين.

في البدايــة كــانت هنــاك شعــارات. ففــي ســنة ؛ اشــترت شركــة “آي تي أنــد تي” أول إعلان علــى
الإنترنـت مـن موقـع “هـوت وايـرد”،  ويسـأل ذلـك الموظـف الـذكي  الـذي عمـل لصالـح  تلـك الشركـة،
“هل سبق لك أن نقرت بالفأرة هنا؟”ويجيب على سؤاله بحزم “سوف تفعل”. ووفقا للمعلومات
التي جمعها الموقع للمعلنين الجدد، فإن ما يقارب من نصف أولئك الذين شاهدوا الإعلان جعلوا

النبوءة تتحقق ذاتيا.

بعد مرور ثلاثين سنة؛ ما زلنا ننقر على تلك الإعلانات، لكن عالم الإعلان الرقمي تغير تمامًا. اليوم؛  لا
تتسم الإعلانات التي نراها على هواتفنا الذكية   بطابع عشوائي على الإطلاق: فهي تعرف الكثير عنا
ويمكنهـا، علـى سبيـل المثـال، تحديـد موقعنـا الجغـرافي وحـتى الشـا، ومطابقـة المعلومـات مـع سـجل

البحث الخاص بنا.

لقد أصبح الإعلان الرقمي اقتصادًا ضخمًا تبلغ قيمته مئات الملايين من الدولارات وآلاف الشركات
وعــشرات الآلاف مــن أنــواع الخــدمات لجمــع البيانــات وتحليلهــا وتقســيمها وتحســينها مــن أجــل
استهداف المستخدمين. ويشار إليه مجتمِعًا باسم “تكنولوجيا الإعلان”، وهو اقتصاد ثانوي ضخم
نشــأ أيضًــا حــول الإعلان الرقمــي للأجهــزة المحمولــة والتطبيقــات الــتي تعمــل عليهــا؛ حيــث يتنــافس
المعلنون على وقت شاشاتنا من خلال عمليات العطاءات المعقدة والآلية التي تغذيها بياناتنا وتستنير



بها.

والجدير بالذكر أننا نمثل المنتج المجاني وعمليات تبادل الإعلانات (التي تسمى منصات جانب الطلب)
وأسواق البيانات الإعلانية التي تقف خلفها هي المكان الذي يتم فيه بيع المنتج الذي نمثله كسلعة.

لكن كل هذه المعلومات من البيانات لا تخدم مصالح المعلنين فقط. فقبل بضع سنوات؛ اكتشف
يـة يمكـن اسـتخدامها أيضًـا لأغـراض النـاس أن البيانـات الـتي تـم جمعهـا للإعلان والاحتياجـات التجار
أخـرى، وأن هـذه التبـادلات يمكـن اسـتخدامها أيضًـا للتتبـع الجغـرافي ومراقبـة موقعنـا. ويسـمى هـذا
المجال غير المعروف باسم (الإعلان الاستخباراتي) والذي يهدف إلى تحويل البيانات والمعلومات المجمعة

لأغراض دعائية إلى معلومات استخباراتية.

يوضح أحد الأشخاص العاملين في صناعة  الإعلان الاستخباراتي  في إشارة إلى الشركتين اللتين تعمل
أنظمة التشغيل الخاصة بهما على تشغيل معظم الهواتف الذكية: “بمعنى ما، أنشأت شركتا غوغل
و آبل سوقًا للتجسس”، وأضاف قائلاً “لقد كانوا يأملون فقط ألا يفهم الناس أن المعلومات التي
يجمعها المعلنون يمكن أن تكون أيضًا بمثابة ذهب استخباراتي. هناك طريقة أخرى للتفكير في الأمر
وهي أن آبل وغوغل هما بحد ذاتهما  من إحدى شركات التجسس. هناك ببساطة بعض الذين

يعرفون كيفية استغلال ذلك”.

هذه ليست محاولة لاختراق جهاز من الباب الخلفي، ولكن للسماح لشيء ما بالدخول إليه بذكاء
مـن خلال النـافذة الأماميـة، وهـي نـافذة مفتوحـة علـى مصراعيهـا بفضـل عـالم الإعلانـات الـذي يـدعم

كمله. اقتصاد الإنترنت بأ

على ضوء حساسيتها المحتملة، من المفترض أن تكون المعلومات الإعلانية، وخاصة المعلومات المتعلقة
بهواتفنا الذكية، مجهولة المصدر؛ حيث يحتوي كل هاتف ذكي على رقم تعريف إعلاني فريد، والذي
يبدو من المستحيل مطابقته مع رقم هاتفنا أو اسمنا. الهدف واضح: منع استخدام بيانات الإعلان
للتجسـس علـى الأشخـاص، وعـدم السـماح للمعلنين باسـتغلال معلوماتنـا الخاصـة. ويحظـر قـانون
الخصوصــية الرقميــة في الاتحــاد الأوروبي، والمعــروف باســم اللائحــة العامــة لحمايــة البيانــات، ذلــك 

بشكل واضح.

ولكن حتى المعلومات المجهولة المتوافقة مع قوانين الخصوصية هذه يمكن أن تكون ذات قيمة كبيرة
مــن منظــور اســتخباراتي. فعلــى سبيــل المثــال؛ بمساعــدة تكنولوجيــا الإعلان، مــن الممكــن وضــع علامــة
رقمية على جميع الهواتف المحمولة الخاصة بالأشخاص الذين مروا عبر مطار معين في وقت محدد،
ويمكــن اســتخدام هــذه الأداة الإعلانيــة البســيطة، علــى سبيــل المثــال، لإجــراء تتبــع الاتصــال ومراقبــة
سلاسل العدوى أثناء الجائحة. أولاً؛ يتم جمع كافة معرفات الإعلانات الخاصة بالأجهزة التي كانت
موجودة في المطار. إنها عملية بسيطة: في كل مرة نلتقط فيها هاتفنا ونفتح تطبيقًا يعرض الإعلانات،
يرسل الهاتف مكان تواجدنا إلى المعلنين من أجل تحسين فعالية الإعلانات التي يرسلونها إلينا. يؤدي
تحديد موقع هذه المعرفات إلى إنشاء قائمة بالأشخاص الذين كانوا في المطار في وقت معين. قد لا
يعرف المعلنون أسماء هؤلاء الأشخاص، ولكن يمكن تصنيفهم كجزء من الجمهور المستهدف، والذي



يمكن استهدافه بشكل مستمر من خلال قصفهم بوابل من الإعلانات،  التي من خلالها يمكن تتبع
تحركاتهم في جميع أنحاء العالم.

هذه هي الطريقة التي ظهرت بها إلى حيز الوجود صناعة جديدة من الإعلانات الاستخباراتية، في ظل
يــك بــانون”، أحــد رواد الهجــوم الســيبراني في أزمــة فــيروس كورونــا؛ حيــث عرضــت شركــة أسســها “إر
إسرائيل، على جهاز الأمن الشاباك خدمة مراقبة تعتمد على الإعلانات. وكما ذكر “جور مجيدو” في 
صحيفة “ذا ماركر” العبرية؛ كان الهدف هو إجراء هندسة عكسية للمعلومات حول المستخدمين في
شبكات الإعلانات الكبيرة لأغراض استخباراتية. وفي هذه الحالة، كان الهدف هو المشاركة في مراقبة

جماعية لتتبع انتشار الجائحة.

تُعرف هذه الشركة باسم “أنتلوس” ويسمى منتجها “أدهوك”، الذي يُسوق لوكالات إنفاذ القانون
والعملاء من رجال الأعمال على حد السواء. ولا تعتبر منتجات الشركة ذات صلة بالأمن وبالتالي لا

تخضع للتنظيم،  وتجدر الإشارة إلى أن هناك صناعة كاملة من الشركات المماثلة.

بشكل عام؛ لا تخضع المراقبة الجغرافية المجهولة عبر الإعلانات حاليًا لإشراف وزارة الدفاع لأنها تعتمد
يًا. ومع ذلك؛ يمكن أيضًا استخدام هذه فقط على معلومات الملكية التي يمكن الحصول عليها تجار
التقنيــات لأهــداف أمنيــة، مثــل مراقبــة الأهــداف المشتبــه بهــا، حــتى دون معرفــة معلومــات شخصــية
عنهــا. ويمكــن للمــرء أن يتخيــل، علــى سبيــل المثــال، حملــة إعلانيــة موجهــة نحــو جمهــور مــن العلمــاء
النـوويين مـن أصـل إيـراني الذيـن تـتراوح أعمـارهم بين  و عامًـا والذيـن مـروا عـبر مطـار طهـران
خلال الســنة الماضيــة. وبعــد تحديــد هويــة هــؤلاء الأفــراد وتلقــي الإعلانــات الأولى، يمكــن الاســتمرار في

استهدافهم بمرور الوقت؛ وبالتالي، يمكن لهذه لتكنولوجيا تحديد أين سافروا ومتى.

في الواقع؛ ما بدأ كتتبع جماعي للاتصالات توسع بسرعة ليشمل مجالات إضافية للأمن الداخلي.
فعلى سبيل المثال – ووفقًا للوثائق التي حصلت عليها صحيفة هاآرتس – تقدم “شركة كوب ويبز”
الإسرائيلية، المتخصصة في الاستخبارات مفتوحة المصدر، تكنولوجيا مدنية يمكنها تحديد موقع جهاز
محمــول. وتــبرز الشركــة  قــدراتها مــن خلال  اســتهداف أحــد الإيــرانيين، حيــث يمكــن رؤيــة كيــف يتتبــع

.البرنامج تحركات الهدف في الشا



ـــدة الـــتي تمتلكهـــا  صـــناعة  الإعلان ي ـــران الضـــوء علـــى القيمـــة الاســـتخباراتية الفر ـــال إي يســـلط مث
ية الرقمية والسيبرانية الهجومية على الاستخباراتي: فبينما تعتمد معظم أنواع المعلومات الاستخبار
الوصــول المبــاشر إلى المعلومــات والشبكــات والبــنى التحتيــة – البيانــات الــتي مــن المفــترض أن تمتلكهــا
الدولة فقط – يعتمد الإعلان الاستخباراتي على المعلومات التي تعتبر مفتوحة، ويمكن العثور عليها

ية. وفي هذه الحالة؛ يتم دمجهم معًا لتلبية الاحتياجات الاستخباراتية. من مصادر تعتبر تجار

يمكن الحصول على المعلومات من قواعد البيانات الخاصة المختلفة – على سبيل المثال تلك المرتبطة
كــثر إبــداعًا. فمــن أجــل العثــور علــى موقــع بــالمعلنين أو منصــات جــانب الطلــب – أو مــن خلال طــرق أ
كثر من المعلومات التي يمكن الوصول إليها من شخص ما، على سبيل المثال، لا تحتاج إلى أي شيء أ

خلال تبادل الإعلانات الخلوية.

ووفقًـا لمصـادر في الصـناعة، فـإن اسـم اللعبـة في مجـال الذكـاء الاسـتخباراتي هـو الانـدماج، أو المطابقـة
المتبادلة لعدد كبير من مصادر المعلومات. وحتى مجرد المشاركة في عملية تقديم العطاءات يمكن أن

يوفر معلومات جغرافية للمعلن؛ سواء كان معلنًا حقيقيًا أو معلنًا تستخدمه شركات استخباراتية.

ويقــول مصــدر في الصــناعة: “مــن أجــل الحصــول علــى معلومــات اســتخباراتية باســتخدام  الإعلان،
ينبغي توفير بنية تحتية إعلانية ضخمة، ويجب أن تكون متصلاً بطريقة أو بأخرى بأنظمة الإعلانات
المختلفة حتى تتمكن من  تنفيذ  ما لا تريد  أبل وغوغل مطلقًا أن تكون قادرًا على القيام به:  وهو

تتبع الأشخاص أو استخدام الملفات الشخصية الإعلانية بحثًا عن العدوى”.

لهذا السبب؛ ترتبط الشركات في هذا المجال بشكل عام بشركات إعلانية. وفي بعض الحالات؛ يقومون
فعليًــا بتشغيــل شركــة إعلانيــة خاصــة بهــم أو يعملــون مــع واحــدة منهــا، ممــا يــوفر غطــاءً لنشــاطهم

الاستخباراتي والوصول إلى المعلومات التي يحتاجون إليها.



يُظهر التحقيق أن هناك عددًا من الشركات الإسرائيلية التي تقدم معلومات من هذا النوع للعديد
من أنواع العملاء المختلفة. وإحدى هذه الشركات هي “رايزون”، والتي تعتبر رائدة في هذا المجال وقد
صاغت بالفعل مصطلح الإعلان الاستخباراتي. ويطلق على منتجها،  اسم “إيكو”، الذي لا يخضع
لإشراف الدولـة لأنـه يسـتخدم أيضًـا معلومـات تعتـبر مفتوحـة.  يبـاع هـذا المنتـج لجهـات خاصـة، لكـن

هيئة إسرائيلية رسمية أبدت أيضًا اهتمامًا بشرائه بغرض محاولة مراقبة الفلسطينيين في إسرائيل.

يوضــح أحــد الأشخــاص العــاملين في صــناعة الإعلان الاســتخباراتي: “بمعــنى مــا، أنشــأت غوغــل وآبــل
سوقًا للتجسس. لقد كانوا يأملون فقط ألا يفهم الناس أن المعلومات التي يجمعها المعلنون يمكن

أن تكون أيضًا بمثابة ذهب استخباراتي”.

تقــدم الشركــات الأخــرى منتجــات أقــل تقــدمًا؛ حيــث تقــوم إحــداها، الــتي تعــرف باســم “بســايتفول”،
بتسويق قدراتها للعاملين في عالم الإعلان الخاص. ووفقًا لمصادر في هذا المجال، يعتمد نشاط الشركة
ــا والــتي يمكــن شراؤهــا أو ي علــى مطابقــة بيانــات التصــفح والمصــادر الأخــرى للمعلومــات المتاحــة تجار
استخراجها أو استخلاصها بطريقة أخرى من الويب. وقد تم الاستحواذ على الشركة من قبل شركة
إلكترونية أخرى، هي “كوغنايت”، التي تقدم خدمات مماثلة، ولكن للدول والقوات المسلحة. بمعنى
آخــر؛ نفــس المعلومــات ونفــس التقنيــات، ولكــن مــع اســتخدامات مختلفــة: أحــدهما تجــاري والآخــر

استخباراتي.

لكن بعض الشركات لا تستخدم الإعلانات لأغراض المراقبة فقط، ويذهبون إلى أبعد من ذلك، حيث
يقومون بإنشاء أدوات تستخدم الإعلانات لاختراق الهواتف وأجهزة الكمبيوتر.

كيف يعمل ذلك؟ يتم تجميع ملف تعريف إعلاني للجمهور المستهدف. بعد ذلك، يتم إنشاء حملة
إعلانية مصممة خصيصًا للجمهور، ويتم ملؤها بالإعلانات، مما يسمح بالمراقبة الجغرافية الجماعية.

بعد ذلك، يتم وضع برامج التجسس أو البرامج الضارة في الحملة.

وبمساعدة أحد المعلنين أو البنية التحتية للإعلان؛ يتم تحميل الإعلان المستهدف إلى تبادل الإعلانات
وتبدأ المزايدة، حتى يتلقى الهدف الإعلان وتتسلل التعليمات البرمجية الضارة إلى الجهاز.

وتقول مصادر في الصناعة إنه كان من الواضح لهم منذ البداية أن التكنولوجيا سوف تصبح بسرعة
منحدرًا كبيرًا، ويقول أحد هذه المصادر: “يعد “الذكاء الإعلاني” مجالاً مشروعًا، طالما ظل ضمن نطاق
التتبـع العـام، وأولئـك الذيـن يحولونهـا إلى سلاح يلعبـون بالنـار. كـل مـا هـو مطلـوب هـو لغـط واحـد،

كملها”. وحالة إساءة واحدة، حتى يتم حرق التكنولوجيا بأ

لقد انخرطت الجهات الحكومية وعمالقة التكنولوجيا منذ فترة طويلة في لعبة القط والفأر. فقبل
خمسـة عـشر سـنة؛ عنـدما تحولنـا جميعًـا إلى الهواتـف المحمولـة، فقـدت أجهـزة الاسـتخبارات القـدرة
كثر ذكاءً، والأهم من على التنصت على الناس عبر الخطوط الأرضية، وأصبحت الأجهزة المحمولة أ

كثر تشفيرًا. ذلك، أ

وعلــى الرغــم مــن أن شركــات “أبــل” و”غوغــل” و”ميتــا” تتعــاون عــادةً مــع الطلبــات القانونيــة الــتي



تقـدمها الهيئـات الأمنيـة للحصـول علـى المعلومـات، خاصـة في الولايـات المتحـدة والاتحـاد الأوروبي، إلا
أنها لا تسمح لهم بالوصول الكامل إلى مكالماتنا أو أجهزتنا. وهناك سبب فني وسياسي لذلك: من
الناحية الفنية، يعمل التشفير الشامل ولا يمكن اختراقه. ومن الناحية السياسية، لا ترغب شركات
التكنولوجيا الكبرى في السماح للدول باستخدام هواتفنا للمراقبة، حتى لو كان ذلك قانونيًا، خاصة
في ضـوء الحـالات الـتي تـم فيهـا إسـاءة اسـتخدام المراقبـة لاسـتهداف الصـحفيين ومنتقـدي الحكومـة

ونشطاء حقوق الإنسان.

ــا، وقــد قــدمت الصــناعة لكــن هيئــات الاســتخبارات في العــالم تتــوق رغــم ذلــك للوصــول إلى أجهزتن
السيبرانية الهجومية لفترة طويلة مجموعة من الحلول على وجه التحديد للبلدان غير القادرة على
تطوير هذه القدرات بمفردها. فلقد بدأت منذ ما يزيد قليلاً عن عقد من الزمن مع القرصنة والمراقبة
عبر الشبكات الخلوية، واستمرت في شكل خروقات عبر الإنترنت اللاسلكي (واي فاي)، وتقدمت إلى

المتصفحات وتطبيقات الهواتف الذكية والرسائل النصية الموبوءة بالبرامج الضارة.

إن القدرات الأكثر تقدمًا، والتي تم الإبلاغ عنها في السنوات الأخيرة والتي أثارت انتقادات شديدة، هي
ــديرو”. وبمساعــدة برامــج التجســس ــة مثــل “إن إس أو” و”كان تلــك الــتي طورتهــا شركــات إسرائيلي
الخاصــة بهــا، وأشهرهــا برنــامج “بيغــاسوس” التــابع لشركــة “إن إس أو”، يمكــن اخــتراق أجهــزة مثــل
أيفون عبر عمليات استغلال بدون نقرات. وبعبارة أخرى؛ يتم إصابة جهاز الشخص دون علمه بذلك

أو حتى اتخاذ أي إجراء.

تقــوم برامــج التجســس مثــل “بيغــاسوس” بــاختراق الهواتــف الذكيــة مــن خلال اســتغلال الثغــرات
الأمنية في نظام تشغيل أيفون، لكننا نتحدث عن شيء مختلف هنا، فهذه ليست محاولة لاختراق
جهـاز عـبر البـاب الخلفـي، ولكـن للسـماح لـشيء مـا بالـدخول إليـه بذكـاء مـن خلال النـافذة الأماميـة،

كمله. وهي نافذة مفتوحة على مصراعيها بفضل عالم الإعلانات الذي يدعم اقتصاد الإنترنت بأ

في الواقع؛ تخلق هذه التقنية “ناقلاً” جديدًا في الجهاز لأولئك القادرين على تطوير برامج التجسس
بأنفســـهم، أو للعملاء الحـــاليين لشركـــات مثـــل “إن إس أو”. وإذا كـــانت “بيغـــاسوس”، كمـــا يقـــول
البعض، هي القنبلة النووية للعصر الرقمي، فيمكن تشبيه هذه القدرات الجديدة بالصاروخ الموجه

الذي يُطلق عليه “الرأس الحربي النووي الرقمي”.

ولسبب وجيه؛ حاولت عدد من شركات الإنترنت الإسرائيلية في السنوات الأخيرة تطوير التكنولوجيا
الهجوميـة الـتي تسـتغل الإعلانـات ليـس فقـط للمراقبـة ولكـن أيضًـا للإصابـة ببرامـج التجسـس. وفي
الواقع؛ شهدت السنوات الخمس الماضية سباق تسلح في الصناعة السيبرانية، شاركت فيه شركات

مثل “كانديرو”، “باراغون” “نيميسيس”، “كوادريم”، وشركة “إن إس أو” نفسها.

ووفقًا للمصادر، أنشأت “إن إس أو” أيضًا منتجًا مسيئًا، يسمى “ترومان” يستخدم الإعلانات. ومع
ذلـك، مثـل معظـم هـذه الشركـات، لم تتمكـن “إن إس أو” مـن الحصـول علـى تصريـح لـبيع البرنـامج؛

فقط “إنساينت” تمكنت من بيع منتجها.



تأسست “إنساينت” في سنة  من قبل مجموعتين من رواد الأعمال. الأولى المؤلفة من رواد
ييل آيزن وروي ليمكين وداني أرديتي، والذين توصلوا الأعمال السيبرانيين المخضرمين، ومن بينهم آر
إلى الاســتثمار اللازم. ويعــرف الثلاثــة كمســوقين لشركــات مثــل “إن إس أو” (في المــاضي) و”بــاراغون”
(حاليًـا) في أوروبـا الغربيـة وآسـيا، ويتمتعـون بعلاقـات ممتـازة مـع أجهـزة المخـابرات والأمـن في إسرائيـل

وكذلك في تلك الأجزاء من العالم.

وتألفــت المجموعــة الثانيــة مــن رواد أعمــال شبــاب، بعضهــم لــديه خلفيــة في الوحــدات الســيبرانية
العســكرية الإسرائيليــة، والذيــن قــدموا الفكــرة. وقبــل تأســيس “إنســاينت”، قــاموا بتأســيس شركــة

متخصصة في تكنولوجيا الإعلانات، والتي باعوها منذ عدة سنوات.

وبالاعتمـاد علـى الخـبرة الـتي اكتسـبتها المجموعـة الأخـيرة في مؤسـسة الـدفاع الإسرائيليـة وفي صـناعة
الإعلان، قـاموا بتطـوير أداة “شيرلـوك”، وهـي أداة تسـتغل نظـام الإعلانـات لاخـتراق أجهـزة الكمـبيوتر

والأجهزة الخلوية.

ولتسويق المنتج؛ قامت الشركة بدراسة إمكانية التعاون مع شركات إلكترونية هجومية أخرى؛ حيث
عرضت وثيقة “كانديرو” التسويقية لسنة ، والتي تم الكشف عنها في سنة  بواسطة
أميتاي زيف في صحيفة “ذا ماركر” العبرية؛ حيث عرض برنامج “شيرلوك” لعميل محتمل إلى جانب

برنامج التجسس للكمبيوتر الشخصي الخاص بالشركة.

وأظهــرت الوثيقــة أن هــذه القــدرة كــانت مكلفــة للغايــة: فاســتخدام “شيرلــوك” للفــيروس ســيكلف
العميل  ملايين يورو إضافية (. مليون دولار).

وكشفــت الوثيقــة أيضًــا أن “شيرلــوك” يمكنــه اخــتراق أجهــزة الكمــبيوتر الــتي تعمــل بنظــام وينــدوز
ــد. وحــتى الآن؛ تخصصــت شركــات مختلفــة في اخــتراق الأجهــزة بالإضافــة إلى أجهــزة آيفــون وأندروي
المختلفة، وبينما ركزت “كانديرو” على أجهزة الكمبيوتر الشخصية، في حين تمكنت “إن إس أو” من
اخـتراق أجهـزة آيفـون، وكـان منافسوهـا متخصـصين في أجهـزة أندرويـد. ولكـن مـع هـذا النظـام، كمـا

تظهر الوثائق، يمكن اختراق كل جهاز بشكل فعال.

ويوضح دونشا أو كيرهيل، الذي يرأس مختبر أمن التكنولوجيا التابع لمنظمة العفو الدولية، الوحدة
التكنولوجية التابعة لمنظمة حقوق الإنسان، أن “هذا تطور جديد خطير للغاية”، مضيفًا: “قد تسمح
القدرة الموصوفة للمهاجمين باستهداف الأفراد بناءً على الخصائص الديموغرافية والسلوكية التي
تجمعهـــا شبكـــات الإعلانـــات وبالتـــالي اســـتهداف أشخـــاص مـــن مجموعـــة عرقيـــة معينـــة أو إعـــادة

استهداف الأفراد الذين زاروا موقعًا إعلاميًا مستقلاً ينتقد الحكومة”.

وعلــى الرغــم مــن المخــاوف؛ تــم بيــع منتــج “إنســاينت” بشكــل قــانوني وبترخيــص مــن دولــة إسرائيــل؛
حيث حصلت الشركة في البداية على موافقة واسعة نسبيًا من وزارة الدفاع، على الأقل فيما يتعلق
بالأســلحة الإلكترونيــة الحساســة. وبهــذه الموافقــة، تمكنــت “إنســاينت” مــن إكمــال صــفقة رئيســية

واحدة على الأقل.



ولكــن بعــد ذلــك تــم تخفيــض التصريــح بشكــل كــبير؛ حيــث تقــول مصــادر في الصــناعة إن التغيــير في
الســياسة كــان مرتبطًــا بثلاثــة مخــاوف حقيقيــة: الخــوف مــن تسرب القــدرات، والخــوف مــن الغضــب
الأمريكي، والخوف من غضب عمالقة التكنولوجيا، الذين هم على أي حال في طريق الحرب ضد

إسرائيل في مجال صناعة الإنترنت (فيسبوك وأبل، على سبيل المثال، يقاضيان شركة “إن إس أو”).

ــج عســكري ــوك” كمنت ــع “شيرل ــة “إنســاينت”؛ ولكــن مــن الممكــن الآن بي ــم تقليــص ترخيــص شرك ت
هجــومي ــــ وإن كــان ذلــك في ظــل ظــروف مقيــدة للغايــة وللــدول الغربيــة فقــط. وحــتى لتقــديمها إلى

عميل محتمل في الغرب، يجب الحصول على تصريح محدد من وزارة الدفاع، ولا يتم منحه دائمًا.

إن حالـــة “إنســـاينت” وامتـــداد هـــذه التكنولوجيـــا إلى ســـوق الـــدفاع العـــام، هـــي قصـــة إسرائيليـــة
كلاسيكية: روح تكنولوجية متطورة لريادة الأعمال تتحدى – وتستغل – آليات الرقابة التي تقادمت
والـتي لا تسـتطيع مواكبـة العـالم الـذي لا يحبّـذ الرغبـة في تقنيـات التجسـس الرقمـي المتقدمـة. ويشعـر
العاملون في الصناعة بالقلق من أن القدرة على تقييد استخدام هذه التقنيات التي يحتمل أن تكون

خطرة تتضاءل بسرعة. وبعضهم مقتنع بأن الصناعة قد خرجت عن نطاق السيطرة بالفعل.

منذ عدة سنوات؛ يقوم رجال الأعمال في هذا المجال باختبار المسؤولين عن الإشراف عليهم في وزارة
الدفاع، وهناك جدل يدور حول مسألة ما إذا كانت تقنية “الذكاء الإعلاني” التي يعتمد الكثير منها

على مصادر المعلومات المفتوحة، هي تقنية مدنية أم عسكرية.

حـتى الآن، لم تكـن الشركـات الـتي عرفـت نفسـها علـى أنهـا تعمـل فقـط علـى أسـاس المصـادر المفتوحـة،
للعملاء المدنيين، خاضعة لأي إشراف من الدولة. وفي المقابل؛ كانت الشركات السيبرانية تخضع لرقابة

مشددة من قبل وزارة الدفاع.

ومع ذلك؛ فإن الحدود ليست واضحة دائمًا والقيود لم تنجح دائمًا. فعلى سبيل المثال؛ بعد رفض
تصريــح شركــة “إن إس أو” بتصــدير منتجهــا في هــذا المجــال، ومُنــع موظفــو الشركــة مــن مجــرد إخبــار
العملاء المحتملين عـــن وجودهـــا، قـــامت الشركـــة بدراســـة إمكانيـــة دمـــج التكنولوجيـــا داخـــل شركـــة

“بيغاسوس”، وربما قامت شركات أخرى بمحاولات مماثلة.

القيود المفروضة على التصريح الممنوح لشركة “إنساينت” لم توقف الشركة أو منافسيها. وفي الأشهر
الــتي تلــت تقييــد نشاطهــا، أجــرت الشركــة محادثــات مــع شركــات الإنترنــت الهجوميــة الــتي تــم رفــض
ــة ــى العقب ــد الجهــود والتغلــب عل ــانت توحي ــتي تمــت مناقشتهــا ك الترخيــص لهــا. إحــدى الأفكــار ال
التنظيميــة: إذا لم تســمح إسرائيــل بــبيع منتــج مــن هــذا النــوع كنظــام مســتقل، فربمــا تســمح بتجميــع
القدرات مع برامج التجسس التي تمت الموافقة عليها بالفعل للتصدير. وأجريت محادثات في هذا
الســياق مــع “كانــديرو” و”بــاراغون” و”نيمســيس”، وتــم تقــديم طلــب ملمــوس إلى وزارة الــدفاع
يتضمن منتجًا متكاملاً. هذه هي خلفية ظهور “شيرلوك” في وثيقة “كانديرو” التسويقية، لكن هذه

التحركات فشلت أيضًا في الحصول على موافقة الدولة.

لكن، ومع مرور الوقت، أدركت المؤسسة الأمنية بشكل متزايد أنه لم يعد من الممكن إبقاء القطة في



الحقيبة. لقد فقدت الدولة – التي سمحت لصناعة “الذكاء الإعلاني” المتقدمة بشكل متزايد بالعمل
بنــاءً علــى بيانــات الملكيــة المفتوحــة فقــط – القــدرة علــى كبــح جمــاح الســوق الهجوميــة الــتي حــاولت

الركوب على ظهرها.

وبناءً على ذلك؛ وبمجرد تقديم الأمر إلى “إنساينت” لتجنب مزاعم المحسوبية، قررت وزارة الدفاع
هذا العام منح ترخيص لشركة “رايزون” أيضًا لبيع منتج قرصنة نشط.

وتوضــح حالــة “رايــزون” مــدى عدوانيــة ســباق التســلح الــذي كــان يجــري في هــذا المجــال؛ فلســنوات
ية القائمة على امتنعت شركة “رايزون” عن إنشاء أي منتج ضار واقتصرت على المعلومات الاستخبار
التتبـع الجغـرافي عـبر الشبكـة الخلويـة ومراقبـة الاتصـالات غـير المشفـرة. بمعـنى آخـر؛ حـتى لـو كـان مـن
المســتحيل تتبــع شخــص مــا وربمــا الاســتماع إلى محادثــة أو رؤيــة الرسائــل، فمــن الممكــن معرفــة مــن
يتحــدث مــع مــن وأيــن ومــتى، وهــي قــدرات تخضــع للرقابــة وتعتمــد علــى جمــع البيانــات الــتي تعتــبر

حساسة وغير مفتوحة.



ومـع ذلـك، واسـتجابة لظهـور السـوق وطلـب العملاء المتعطشين للقـدرات الجديـدة، طـورت الشركـة،
بالإضافــة إلى منتــج المراقبــة الجغرافيــة “إيكــو”، أداة هجوميــة تمكــن مــن الإصابــة ببرامــج التجســس
القائمـة علـى الإعلانـات. وعلـى الرغـم مـن أنهـا كـانت مـن أوائـل الشركـات الـتي قـدمت الطلـب، إلا أن

وزارة الدفاع منحت الإذن من حيث المبدأ ببيع المنتج هذا العام فقط.

ية مفتوحـــة المصـــدر ويفكـــر البعـــض في إسرائيـــل الآن في إمكانيـــة وضـــع مجـــال المعلومـــات الاســـتخبار
والقائمة على الإعلانات بالكامل تحت إشراف وزارة الدفاع. وفي الأشهر الأخيرة، جرت محادثات حول

مراجعة الأنظمة التي تحكم هذا المجال.

كثر شمولاً سبب آخر للتغيير المحتمل في السياسة في هذا المجال المحدد ينبع من الاستجابة لتغيير أ
مــن قبــل وزارة الــدفاع. فبعــد ســنوات مــن الترويــج لهــذه الصــناعة كجــزء ممــا يســمى بالدبلوماســية

السيبرانية لرئيس الوزراء بنيامين نتنياهو، أصبحت الآن على خلاف مع الدولة.

قبــل أقــل مــن ســنتين بقليــل؛ قــررت إسرائيــل الإذعــان للضغــوط الأمريكيــة لكبــح جمــاح الصــناعة
كثر من  دولة عميلة محتملة، أصبح من المسموح الآن السيبرانية الهجومية. ومن قائمة تضم أ
تصدير الأسلحة السيبرانية إلى ما يقل قليلا عن  دولة، معظمها في الغرب. ونتيجة لذلك، عدد
مــن الشركــات الإسرائيليــة الــتي تســتمد رزقهــا مــن عملاء في أجــزاء أخــرى أقــل ديمقراطيــة مــن العــالم

أغلقت أبوابها.

نجحــت هــذه الخطــوة جزئيًــا في تهدئــة المجــال، ولكــن كــان لهــا آثــار إشكاليــة علــى صــناعة الأســلحة
السـيبرانية المحليـة، فقـد تـم إغلاق الشركـات وتـم تحفيز العـشرات مـن الإسرائيليين للانتقـال إلى أوروبـا
والولايــات المتحــدة؛ حيــث بــدأت صــناعة الســيبرانية الهجوميــة المــزدهرة في الظهــور لحســاب إسرائيــل،
وقد حاول الباحثون عن الكفاءات اصطياد أفضل المتسللين الإسرائيليين، ولكن أيضًا إلى آسيا، بعيدًا
عـن الهيئـات التنظيميـة الإسرائيليـة. إحـدى هـذه الشركـات هـي شركـة “ديفينـس برايـم”، الـتي يوجـد
مقرها في الولايات المتحدة ولكنها مملوكة لإسرائيليين؛ فقد جندت هذه الشركة موظفين إلكترونيين

إسرائيليين هذا العام، بما في ذلك من مؤسسة الدفاع نفسها.

ومــن الآثــار الأخــرى غــير المقصــودة الناجمــة عــن الأزمــة التنظيميــة علــى الإنترنــت أن الشركــات الأخــرى
بـــدأت في تغيـــير نمـــوذج أعمالهـــا وتحـــولت إلى المتـــاجرة ليـــس في برامـــج التجســـس، بـــل في “برامـــج
الاستغلال” (الحيل الفعلية المستخدمة لاختراق الأجهزة) ونقاط الضعف. فلديهم بنوك بها العديد
من الخروقات جاهزة للبيع لشركات مثل “إن إس أو” وغيرها، والتي تحتاجها برامج التجسس من
ــة الأجهــزة، حــتى بعــد أن تــم حظــر الخروقــات السابقــة بواســطة “أبــل” أو أجــل الاســتمرار في إصاب
“غوغــل”. وهنــاك عــدد مــن الشركــات تقــدم مثــل هــذه المنتجــات وتعمــل مــن ســنغافورة وإيطاليــا

وإسبانيا والولايات المتحدة، وتوظف كبار الإسرائيليين في مناصب عليا في هذا المجال.

وتشعر المؤسسة الأمنية بقلق حقيقي من أن هذه القدرات التكنولوجية سيتم بيعها أيضًا من قبل
شركـات أجنبيـة لا تخضـع للرقابـة علـى الإطلاق. وبنـاءً علـى ذلـك، وعلـى أمـل إبقـاء المجـال الجديـد في
إسرائيــل، وتحــت الإشراف، تقــرر هــذا العــام محاولــة تنظيــم الصــناعة، وذلــك أيضًــا بهــدف محاولــة



كثر من استرضاء شركات الإنترنت المحلية الغاضبة من الأزمة التي شهدها مجالها المربح على مدى أ
عام؛ وتحديدًا الـ  شهرًا الماضية.

ومـن المعـروف منـذ زمـن طويـل أن الـدول لـديها قـدرات مراقبـة ويمكنهـا اسـتخدامها ضـد مواطنيهـا،
حتى في عصر الهواتف الذكية المشفرة. وفي السنوات الأخيرة، أدرك عامة الناس أن البلدان غير الغربية
ــ في أفريقيا وآسيا وأميركا الوسطى والعالم العربي ــ تمتلك أيضًا هذه القدرات، ليس لأنها كانت قادرة
على تطويرها بشكل مستقل، بل لأنها اكتسبتها في القطاع الخاص الدولي، سوق الأسلحة الرقمية.

وهذه القدرات، التي أنشأتها شركات إسرائيلية إلى حد كبير، كان المقصود منها في الأصل منع الإرهاب
والجرائــم الخطــيرة، ويجــري إســاءة اســتخدامها أيضًــا، خاصــة مــن قبــل الــدول غــير الليبراليــة وغــير
الديمقراطية التي ليس لديها خبرة كبيرة في التعامل مع مثل هذه التقنيات المتقدمة. وكما هي الحال
كثر قتامة وأقل خضوعًا مع الأسلحة، فإلى جانب السوق القانونية المنظمة، تتشكل أيضًا أسواق أ
للإشراف، والــتي مــن خلالهــا تبــاع التكنولوجيــات – ســواء كــانت أســلحة أو أســلحة رقميــة – إلى دول
مشبوهة تحظر حتى إسرائيل البيع لها، وربما حتى إلى هيئات خاصة. وتحذر مصادر في الصناعة من

أنه هذه المرة أيضًا، كما حدث مع الهجمات السيبرانية، من المحتمل أن تكون هناك عواقب مماثلة.

تلقــت صــحيفة “هآرتــس” الــردود التاليــة مــن الشركــات المذكــورة في هــذا المقــال، والــتي طلــب منهــا
جميعها التعليق:

ذكــرت شركــة “إنســاينت”: “إن “إنســاينت” هــي شركــة إسرائيليــة تعمــل مــع الالتزام الكامــل والمطلــق
بالقانون الإسرائيلي وتوجيهاته التنظيمية الصارمة”.

صرحت “رايزون”: “في السنوات الأخيرة، تركز الجزء الأكبر من نشاط “رايزون” على مجالين رئيسيين،
وهما: تحليل البيانات الضخمة والحلول الواسعة في مجال الدفاع السيبراني لمجموعة من العملاء في
إسرائيل وعلى المستوى الدولي، من بينهم الحكومات والعملاء التجاريون. وباعتبارها شركة خاصة،

تلتزم “مجموعة رايزون” بالسرية ولا تشير إلى منتجاتها أو عملائها بشكل فردي”.

صرحت شركة “كوب.ويبس”: “تفخر الشركة بدعم عملائنا في مجال إنفاذ القانون الذين يتصدون
ليلاً ونهــارًا لحمايتنــا مــن مجموعــة واســعة مــن التهديــدات العالميــة: تمويــل الإرهــاب، والهجمــات
الإلكترونيـة، واسـتغلال الأطفـال، وجرائـم العنـف، وتهريـب الأسـلحة، والاتجـار بـالبشر. وتسـتفيد هـذه
التهديدات من أساليب الاتصال المحلية والدولية التي تقوض القدرة على التعرف عليها والتعامل
معها، وتتطلب تكنولوجيا متقدمة للتعامل مع قضايا مثل الذكاء المفتوح وتحليل البيانات الضخمة.
يـة مـع العملاء. ومـن ناحيـة الخصوصـية، نـود أن لا تعلـق شركـة “كـوب.ويبس” علـى العلاقـات التجار
نشـير إلى أننـا نعمـل فقـط وفقًـا للقـانون ونحـرص بشـدة علـى الالتزام باللوائـح الصارمـة مثـل اللائحـة

العامة لحماية البيانات في الاتحاد الأوروبي”.

اختـــارت وزارة الـــدفاع و “إن إس أو” و”كانـــديرو” و”بـــاراغون” و”إيـــه دي هـــوك” و”بي ســـايتفول”
و”كوغنايت”، عدم الرد على هذا التقرير.



المصدر: هآرتس
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