
واظـب علـى تغيـير كلمـة المـرور الخاصـة بـك،
خاصةً بعد مرورك بمصلحة الجمارك!

, مارس  | كتبه كافي واديل

ترجمة وتحرير نون بوست

عنــدما تعــبر الحــدود الأمريكيــة قصــد دخــول أو مغــادرة البلاد، علــى متن أي نــوع مــن وسائــل النقــل
البري أو الجوي، فإنك تمر بمنطقة خاصة بالعملاء الفدراليين الذين يتمتعون بصلاحيات غير عادية
ــتي ينــص عليهــا التحــوير ــة التخفيــف مــن المعــايير الصارمــة ال لتفتيــش امتعتــك. وذلــك علــى خلفي
الدســتوري الرابــع، الــذي بقــوم علــى حمايــة الأشخــاص مــن التفتيــش غــير المــبرر، فضلا عــن الحــد مــن
يــم الــذات ويمنــع الحكومــة مــن فعاليــة التحــوير الخــامس، الــذي يحصــن الأشخــاص ضــد مبــدأ تجر

مطالبة المواطنين بالكلمات السرية الخاصة بهواتفهم الذكية وحواسيبهم.

وفي الشهر الفارط، سمحت هذه القواعد الخاصة لضابط الجمارك في مطار هيوستن من أن يطلب
من مهندس في وكالة الناسا إمداده بكلمة السر الخاصة بهاتفه الذكي. كان المهندس، سيد بيكانافار،
عائدا من عطلة لمدة أسبوعين قضاها في التشيلي، لكن الجهاز الذي كان يحمله هو في الواقع ملك
لمختـبر الـدفع النفـاث التـابع لوكالـة الناسـا. وبمـا أن عملـه في الوكالـة يعتـبر حساسـا جـدا، تـوجب عليـه
استعمال الهاتف الذكي الخاص بالشركة. وبالتالي، فإن غفلته عن ذلك الهاتف لنصف ساعة فقط
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يعتبر في حد ذاته، “انتهاكا جسيما لسياسة العمل”، هذا على حد قوله.

وعلى ضوء ما تعرض إليه المهندس في المطار، حصل بيكانافار فور اطلاق سراحه على هاتف جديد
مــن الشركــة وقــام بتغيــير رقمــه السري. ولسائــل أن يســأل في هــذه الحالــة مــاذا لــو لم يغــير كلمــة السر
وسـافر مجـددا خـا تـراب البلاد؟  والإجابـة عـن هـذا السـؤال تتمثـل في أنـه، إذا وقـع اسـتجوابه مـرة
أخرى على الحدود، فإن الضابط الذي سيحقق معه من المحتمل أن يتثبت من تسجيلات بيكانافار
الأخيرة في قاعدة بيانات الجمارك، وهو ما يشمل أيضا التحقق من رمز المرور الذي كشف عنه سابقا

أمامه.

خضع مسافر كندي للاستجواب في مطار فانكوفر عندما كان يسافر من
كولومبيا البريطانية نحو نيو أورلينز، حيث طلب منه ضابط الجمارك كلمة السر

الخاصة بهاتفه وحاسوبه​​

اســتنادا إلى مــا تعــرض إليــه بيكانافــار، يبــدو مــن الجلــي أن عمليــة التفتيــش الــتي تقــوم بهــا مصــلحة
الجمارك وحماية الحدود الأمريكية ومدة احتفاظها بالبيانات غير واضحة تماما. ففي إشعار صدر
ســنة ، في الصــحيفة الرســمية للحكومــة الأمريكيــة، المعــروف بالســجل الفــدرالي، وقــع وصــف
يــن المعلومــات الخاصــة قاعــدة البيانــات الــتي تســتخدمها مصــلحة الجمــارك وحمايــة الحــدود لتخز
بالمسافرين. وهذه قائمة غير مطولة بنوعية البيانات التي يتم تسجيلها في نظام السجلات، المعروف

بتيكس المضيفين:

…الاسـم الكامـل، الاسـم المسـتعار، تـاريخ الميلاد والعنـوان والوصـف المـادي، ومختلـف أرقـام التعريـف
(علـــى سبيـــل المثـــال، رقـــم الضمـــان الاجتمـــاعي، رقـــم الإقامـــة، رقـــم بطاقـــة تســـجيل الذهـــاب
والإياب(I-94) ، رقم الحجز)، تفاصيل وملابسات عملية التفتيش والاعتقال، أو لاحتجاز، معلومات

تخص قضية ما؛ مثل البضائع والمقتنيات القيمة وأخيرا أساليب السرقة.

علاوة على ذلك، إذا قام الضباط بتفتيش جهاز إلكتروني؛ مثل الحاسوب المحمول أو الهاتف الذكي،
فإنـه مـن المرجـح أنهـم سـينشؤون نسـخة عـن محتويـات ذلـك الجهـاز. ووفقـا لتقييـم رسـمي خـاص،
صـدر سـنة ، فـإن مصـلحة الجمـارك وحمايـة الحـدود لا يمكـن أن تُبقـي هـذه البيانـات مخزنـة
ــالهجرة كــثر مــن أســبوع دون ســبب وجيــه، باســتثناء المعلومــات المتعلقــة “ب ضمــن قاعــدة بياناتهــا أ
كد المتحدث الرسمي باسم مصلحة الجمارك وحماية والجمارك والمسائل التنفيذية الأخرى”. كما أ

ية المفعول. الحدود أن هذه السياسة مازالت سار

وتجـدر الإشـارة إلى أن قائمـة البيانـات الـتي يمكـن لمصـلحة الجمـارك وحمايـة الحـدود الاحتفـاظ بهـا لا
تشمل “كلمات السر والاعتمادات”، ولكن هذا لا يعني أنه لا يتم تجميعها وتخزينها. وفي هذا الإطار،
أفاد محامي الموظفين في اتحاد الحريات المدنية الأمريكية، هيو هانديسايد، أن المسؤولين في الجمارك

بمقدورهم إدخال مختلف البيانات في السجلات المخزنة لدى نظام تيكس.



في المقابــل، قــال المتحــدث الرســمي باســم الجمــارك وحمايــة الحــدود أن الوكالــة يمكــن أن تحتفــظ
بالكلمات السرية لتسهيل عمليات البحث الرقمية إذا ما تم مصادرة الجهاز فيما بعد. لكن لم يدلي

المتحدث بأي معلومة تخص مسألة حذف كلمات السر من سجلات المسافرين بعد انتهاء التحقيق.

ير الأمن الداخلي، جون كيلي، القيام ببحوث روتينية تشمل أيضا اقترح وز
مواقع التواصل الاجتماعي​​

عموما، بمجرد أن يتم إدخال جزء من المعلومات في النظام فإنها ستخزن بصفة تلقائية لمدة طويلة.
ووفقـا لملاحظـة عامـة صـادرة في السـجلات الأمريكيـة، فـإن البيانـات في نظـام تيكـس يمكـن أن تصـل
مدة تخزينها إلى  سنة أو بعبارة أخرى إلى حد “إلغاء القانون” أو أي “مسألة قانونية قد تصبح

ذات صلة.“

والجدير بالذكر أنه لا توجد سوى بضعة قوانين يمكنها أن تحد من كيفية تجميع مصلحة الجمارك
وحمايــة الحــدود وتخزينهــا أو نــشر هــذه المعلومــات الشخصــية. ومــن أهــم هــذه القــوانين، قــانون
الخصوصــية لســنة ، الــذي ينظــم كيفيــة تعامــل الوكــالات الفدراليــة مــع البيانــات الشخصــية
. الحساسة. لكن قامت وزارة الأمن الداخلي بإعفاء نظام تيكس من هذا القانون منذ سنة
وبـدلا مـن ذلـك، تعتـبر وكالـة الجمـارك وحمايـة الحـدود المطـالب المقدمـة مـن قبـل الأشخـاص بشـأن
النفاذ إلى التسجيلات الخاصة بهم، المضمونة بموجب قانون الخصوصية، حالة خاصة وتتعامل مع

كل طلب على حدة.

يع الهوية، إدوارد هاسبروك، إن “أي ضوابط وفي هذا السياق قال خبير السفر واستشاري في مشار
يجـب أن تكـون مسـتمدة مبـاشرة مـن الدسـتور أو المعاهـدات الدوليـة وليـس مـن القـوانين والقواعـد
الوضعية”. وأضاف هاسبروك أنه “ليس على علم بأي حالة قانونية تعمل على الحد من عملية

التحفظ على هذا النوع من البيانات.“

وتبعا للمعطيات المذكورة آنفا، طلب هاسبروك التزود بسجلات السفر الخاصة به من الوكالة سنة
يــن وكالــة الجمــارك للبيانــات المتــوفرة لــديها. وفي هــذا يــد فهــم كيفيــة تجميــع وتخز ، بغيــة مز
الصدد، قال هاسبروك أنه في البداية قد تلقى إجابات منقوصة وفي نهاية المطاف انقطعت الوكالة
عــن التواصــل معــه. وفي ســنة ، رفــع هــاسبروك دعــوى قضائيــة ضــد وزارة الأمــن الــداخلي

لإجبارها على تسليم السجلات التي تقدم بطلبها سابقا.

بعد ربح هاسبروك لهذه الدعوى، تمكن من  تسلم الوثائق التي طلبها وكان من بينها سجلات يعود
تاريخهـا لسـنة ، تـبين مـدى دقـة وتفصـيل البيانـات التابعـة للمسـافرين الـتي كـان يحتفـظ بهـا
المســؤولون في الوكالــة. وقــد تضمنــت الوثــائق ســجلين خــاصين بعمليــتي التفتيــش الــتي خضــع إليهــا
هاسبروك سنة  و. وفي إحدى المرات، خضع هاسبروك للتحقيق في مطار بوستن لوغان

عندما كان في طريقه إلى لندن لأنه “أعلن شفويا” أنه كان يحمل معه بعض الأغذية.



وفي القســم المخصــص “بملاحظــات التفتيــش”، أشــار الضابــط إلى أن “الوكالــة قــد صــادرت تفاحــة و
قطعـا مـن الخبز، وتـم علـى إثـر ذلـك الإفـراج عـن المسـافر”. (يتـم في أغلـب الأحيـان إدخـال كلمـة السر

المضبوطة في القسم المخصص “بالملاحظات”)

لا توجد سوى بضعة قوانين يمكنها أن تحد من كيفية تجميع مصلحة
الجمارك وحماية الحدود وتخزينها أو نشر المعلومات الشخصية للمسافرين

خلاصـة القـول أنـه مـن غـير المرجـح أن تعـود هـذه البيانـات لمطـاردة هـاسبروك مـرة أخـرى في الـرحلات
الدولية القادمة، لكن ما أن يقع تخزين هذه البيانات في النظام حتى يتم استخدامها مستقبلا من
قبـل وكالـة الجمـارك. وبالاسـتناد علـى مـا تعـرض إليـه في السـابق، أشـار هـاسبروك إلى أنـه قـد تعـرض
للاستجواب بناء على نتائج عمليات التفتيش التي خضع إليها سابقا. وأقر بأنه كان من المحتمل أن

يقع في عدة مآزق لو كانت تلك السجلات تحتوي على معلومات حساسة.

كتـــوبر، خضـــع مســـافر كنـــدي للاســـتجواب في مطـــار فـــانكوفر عنـــدما كـــان يســـافر مـــن كولومبيـــا في أ
البريطانيـة نحـو نيـو أورلينز، حيـث طلـب منـه ضابـط الجمـارك كلمـة السر الخاصـة بهـاتفه وحـاسوبه.
وبسـبب تعـذر تعـرف الوكالـة علـى هـويته، انتقلـت إلى البحـث في سـجل اعتمـاداته وسـجلاته الرقميـة،

يه  لمدة “ساعة أو ساعتين” إلى حين انتهاء البحث. ليتحفظوا على أندر

 عندما عاد الضابط، بدأ في استنطاق “أندريه” وانتزع منه معلومات حول رسائل بريده الإلكتروني،
والتطبيقات التي يستخدمها، ناهيك عن تاريخ البحث على الانترنت. كما سأل الضابط أندريه عن
حسابـاته علـى المواقـع الإلكترونيـة الخاصـة بـالمثليين؛ مثـل “سـكراف” و”بي بي آر تي”. في نهايـة المطـاف،
ونظرا للمعاملة المهينة التي تعرض إليها، اختار المسافر الكندي عدم دخول الولايات المتحدة في ذلك

اليوم، وتخلى عن مقعده على متن الطائرة.

يه الســفر الى نيــو أورلينز مــرة أخــرى، وقــد خضــع مجــددا وبعــد مــرور شهــر عــن الحادثــة، حــاول أنــدر
للتفتيش الثانوي في مطار فانكوفر، حيث طلب منه الضباط تسليم أجهزته الإلكترونية. ولكن هذه
المرة، لم يطلب منه الضباط أن يمدهم بكلمات السر الخاصة بأجهزته لأن الوكالة لا تزال تحتفظ بهذه
البيانات منذ التفتيش السابق. وبالتالي، خضت أجهزته لعملية التفتيش مرة أخرى، وعلى الرغم من
يه قـد محـا مسـبقا معظـم معلومـاته الشخصـية مـن تلـك الأجهـزة، إلا أنـه لم يتـم الإفـراج عنـه أن أنـدر

للاشتباه فيه.

وفي شأن ذي صلة، سألت العديد من الخبراء الذين يدرسون التفتيش الرقمي على الحدود عما إذا
كانوا قد شهدوا سابقا مثل هذا النوع من القضايا المماثلة. لكن أجاب معظمهم أنه لم يتعرض أي
أحــد منهــم سابقــا لمصــادرة أجهزتــه الإلكترونيــة أو لضبــط أو إعــادة اســتخدام كلمــة المــرور الخاصــة بــه.
لكنهم في المقابل لم ينفوا إمكانية أن السياسة المتبعة من قبل وكالة الجمارك وحماية الحدود تخول

لها الاحتفاظ بكلمات المرور الخاصة بالمسافرين.



وفي السياق نفسه صرحت أستاذة في القانون في جامعة كاليفورنيا، كاثرين كرامب، والتي رفعت عدة
دعــاوى قضائيــة ضــد الأبحــاث الرقميــة الــتي تجريهــا الحكومــة الأمريكيــة علــى الحــدود، “اســتنادا إلى
الســياسة المتبعــة  والحــوادث المبلــغ عنهــا، فــإن أفضــل تصــور عنــدي هــو أن وكلاء الجمــارك وحمايــة
الحدود يتمتعون بصلاحيات واسعة تمكنهم من الحفاظ على بيانات اعتماد تسجيل الدخول، إذا
كــانوا يعتقــدون أنهــا ســوف تنفعهــم في قضايــا مســتقبلية”. كمــا نصــحت أســتاذة القــانون المســافرين

“بتغيير كلمات السر الخاصة بهم باستمرار.“

قام ضابط الجمارك في مطار هيوستن بطلب كلمة السر الخاصة بهاتف
مهندس في وكالة الناسا ​​

في الوقت الراهن، فإن وكالة الجمارك وحماية الحدود على الأرجح مهتمة بالحصول على كلمات
المرور الخاصة بالأجهزة الإلكترونية، وليس بتلك الخاصة بالحسابات الشخصية على الانترنت. ولعل
ــاتهم ــات المســافرين وبيان ــة لــن تطــال حساب ــأن أبحــاث الوكال هــذا مــا دفــع المحــامين إلى الاعتقــاد ب
الشخصية على موقع الفيسبوك أو تويتر. وتجدر الإشارة إلى أن إقدام الوكالة على هذه الخطوة من
شأنه أن يدفعها إلى اتباع وسائل الاستدعاء التقليدية وأخذ إذن من المحكمة لطلب هذا الصنف من

.البيانات المتوفر بالمراكز الواقعة في الخا

يــر الأمــن الــداخلي، جــون كيلــي، القيــام ببحــوث روتينيــة تشمــل أيضــا وعلــى خلاف المتوقــع، اقــترح وز
مواقع التواصل الاجتماعي. وأثناء جلسة استماع عقدت في وقت سابق من هذا الشهر، أقر كيلي
بأنه يرغب في جعل هذه البحوث  إلزامية لزوار الولايات المتحدة الذين سيتوجب عليهم تسليم تاريخ
ير معارضة شديدة من قبل جماعات حقوق الإنسان وخبراء الأمن، التصفح. وقد لقي مقترح الوز
كــدوا أن في ذلــك انتهاكــا مبــاشرا لحقــوق الخصوصــية الأساســية، ويمكــن أن يشكــل سابقــة الذيــن أ

قانونية مثيرة للقلق بالنسبة للبلدان الأخرى.

ــه إذا وقــع تنفيــذ هــذه الســياسة، فســتتمكن وكالــة الجمــارك وحمايــة وفي الختــام، يتعين القــول إن
الحدود من نيل صلاحية تتيح لها تجميع شتى بيانات المسافرين الرقمية؛ وذلك ببساطة عن طريق
طلـب كلمـات المـرور الخاصـة بهـم عنـد المعـابر الحدوديـة. وبالتـالي، إذا لم يقـم المسـافرون بتغيـير كلمـات
المرور الخاصة بهم بعد عمليات التفتيش الحدودية، فمن المؤكد أن الوكالة لن تحتاج إلى أن تطلب

منهم البيانات مرة أخرى لأنها في جميع الأحوال مخزنة في قاعدة بياناتها.
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