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“هاكر” من اختراق حسابك
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ير نون بوست  ترجمة وتحر

علــى الرغــم مــن وفــاة أنــدي غــروف، وهــو المهنــدس المجــري الــذي قــاد الثــورة التكنولوجيــة لأجهــزة
الكمــبيوتر، والرئيــس التنفيــذي للشركــة متعــددة الجنســيات “إنتــل” خلال هــذه الســنة، إلا أن إرثــه
التكنولــوجي لا يــزال قائمــا في عصر يغــوص في مجــال الابتكــار التكنولــوجي. وفي نفــس الــوقت، هــو

الشخص الذي حثنا على ضرورة الشعور بالارتياب أمام التكنولوجيات الحديثة.

في الحقيقـة، لا يعـدّ هـذا التنـبيه الأول الـذي يؤكـد لنـا علـى ضرورة تـوخي الحـذر أمـام مـا نقـوم بنـشره
على شبكة الإنترنت. وفي هذا السياق، فإن الشبكات المفتوحة عن طريق الهواتف النقالة يمكن أن

تكون، بسهولة تامة، عرضة إلى الاختراق من قبل أي شخص.

بالتالي، حثّ مدير مكتب التحقيقات الفيدرالي، جيمس كومي، الناس على المواظبة على تغطية كاميرا
الكومـبيوتر أثنـاء اسـتعماله. وعلـى الرغـم مـن محدوديـة معرفتنـا بمختلـف البرمجيـات الـتي تساعـدنا
علـى ضمـان خصوصـيتنا علـى شبكـة الإنترنـت، إلا أن هـذه الحيـل البسـيطة مـن شأنهـا أن تقينـا مـن

خطر قرصنة حساباتنا على الانترنت.

. استخدام كلمة عبور خاصة لكل خدمة
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منـذ الوهلـة الأولى، نعتقـد أن اسـتخدام كلمـة العبـور نفسـها لجميـع أجهزتنـا الإلكترونيـة الخاصـة حلا
منطقيا وفعالا. في المقابل، تجعلنا هذه الطريقة هدفا سهل الاختراق. وفي هذا الصدد، تجدر الإشارة
إلى أن مـارك زوكربـيرغ، خلال بدايـة هـذه السـنة، قـد تعـرض للقرصـنة بسـبب اسـتعماله لنفـس كلمـة
العبـور لحسابـاته علـى موقـع” لينكـد إن”، و”تـويتر” و”بنترسـت”. وفي هـذه الحالـة، يكفـي أن يتمكـن

المخترق من قرصنة أحد هذه الحسابات ليتمكن من اختراق بقية الحسابات الأخرى.

بالإضافــة إلى ذلــك، فــإن كلمــة السر الــتي كــان يعتمــدها زوكربيرغ كــانت بســيطة وســهلة جــدا، مثــل
“dadada“. والجــدير بــالذكر أنــه إلى جــانب اســتخدام كلمــات عبــور مختلفــة، مــن المهــم أن نكــون

حريصين على عدم استخدام مفاتيح واضحة والجمع بين الأحرف الكبيرة والصغيرة والأرقام.

. تعديل كلمة العبور الخاصة بالهاتف الجوال

يـق بصـمة الإصـبع، مـن الـضروري أن نقـوم بإعـادة تعـديل كلمـة فضلا عـن الولـوج إلى الهـاتف عـن طر
السر التي تتكون  من أربعة أرقام فقط، نظرا لأن “الهاكر” لديه فرصة من أصل عشر محاولات لفك
تشفير أي كلمة مرور. وبالتالي، إذا كانت كلمة العبور الخاصة بك مطابقة لأي تشكيلة من المجموعات
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 فيُستحسن تغييرها في أقرب وقت ممكن.

يد الإلكتروني الخاص بك . استخدام وسائل “استيقان” مزدوجة للبر



كـــثر البوابـــات المتاحـــة للوصـــول إلى بياناتـــك مـــن المرجـــح أن يعتـــبر البريـــد الإلكـــتروني الخـــاص مـــن أ
الشخصية. وبهذه الطريقة، فإن المخترق الإلكتروني سيتمكن بسهولة تامة من تغيير كلمات العبور
الخاصــة بحساباتــك المصرفيــة والشبكــات الاجتماعيــة. وبالتــالي، فــإن التحسين البســيط لخصوصــية

بياناتك يكمن في ضبط الإعدادات الخاصة ببريدك الإلكتروني عن طريق عملية “الاستيقان”.

4. تشفير القرص الصلب الخاص بك

وهي طريقة بسيطة للغاية، إذ يكفي أن تدخل إلى قائمة “الأمن والخصوصية” في جهاز الحاسوب
.“FileVault“ الخاص بك، سواء كان “ويندوز” أو “ماك”، وتقوم بتفعيل خاصية التشفير



مشهد من فيلم “عدو في الشبكة”

5. استخدام تطبيق “سيجنال ”عند إرسال رسائلك الخاصة

كثر التطبيقات استخداما في العالم. ومع ذلك، من المعلوم أن تطبيق الواتساب يُصنّف من ضمن أ
فإن محتوى الرسائل التي ترسلها من خلال هذا التطبيق ليس مشفرا. وبالتالي، إذا كنت ترغب في
إرسال رسائل وصور وأشرطة فيديو دون أن ينتابك قلق من عمليات الاختراق، فيمكنك استخدام

هذا التطبيق.



تطبيق المراسلة “سيجنال”

. الاعتماد على التصفح المتخفي

انطلاقا من فرضية عدم وجود أي نظام آمن بنسبة مائة بالمائة، فإن التصفح المتخفي على “جوجل
كــروم” أو متصــفح “فــاير فــوكس” السري ليســا بالأنظمــة المجانيــة الأكــثر فعاليــة. لذلــك، فــإن برنــامج
التخفــي “تــور” الــذي يعتمــد علــى نظــام “التســيير البصــلي”، يتيــح لمســتخدميه فرصــة الاتصــال دون

الكشف عن هوّياتهم على شبكة الإنترنت.



. إذا لم تكتف بمتصفح “تور”، عليك بمحرك البحث “دك دك غو”

يعتـبر “دك دك غـو” مـن ضمـن محركـات البحـث الخاصـة الأكـثر أمانـا، حيـث يقـوم بمحـو جميـع آثـار
البحث الخاصة بك على شبكة الإنترنت.
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