
كيــف تمــت أول عمليــة اخــتراق إلكترونيــة
يق الآلة الكاتبة؟ عام  عن طر

, مارس  | كتبه برونو توليدانو

ير نون بوست  ترجمة وتحر

تمكــن موقــع “وكيليكــس” مــن الكشــف عــن الطــرق المشكــوك فيهــا الــتي تتبعهــا وكالــة الاســتخبارات
يــة لضمــان سلامــة مــواطني الولايــات المتحــدة. فعمليــات التجســس الــتي تــم تســجيلها، وأنظمــة المركز
اختراق الهواتف وأجهزة التلفاز التي تم إدخالها من وراء الشركات المنتجة، تعدّ أمرا غير أخلاقي البتّة.

ومع ذلك، فإن تاريخ التجسس والقرصنة قد شمل نطاقا أوسع من ذلك بكثير.

ونظرا لعدم وجود داع للحديث عن الضرر الذي تسببت فيه شركة “ياهو” في سنة  في هذا
يــة علــى التجســس علــى مســتخدميها، ســوف نقــوم المجــال، عنــدما أجبرتهــا وكالــة الاســتخبارات المركز
يـــق جهـــاز بإلقـــاء نظـــرة إلى الـــوراء للتـــذكير بـــأول عمليـــات القرصـــنة الـــتي شهـــدها التـــاريخ عـــن طر

“كهروميكانيكي” يقوم بإرسال إشارة لاسلكية للمتجسسين.

يـــق في هـــذا الإطـــار، وداخـــل الآلات الكاتبـــة علـــى غـــرار أجهـــزة “آي بي إم”، يمكـــن الكشـــف عـــن طر
المغناطيس، عن أي حروف تتم كتابتها لترسل إشارات إلى أجهزة الاستقبال بمجرد الضغط عليها عن
يبــة مــن مكــان هــذه يــق تــرددات لاســلكية. وتجــدر الإشــارة إلى أن مقــر أجهــزة الاســتقبال كــانت قر طر
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الآلات الكاتبة نظرا لضعف الذبذبات التي ترسلها الأجهزة اللاسلكية.

كثر تطورا على الرغم من أن أنظمة القرصنة والرصد قد أصبحت اليوم أ
وتعقيدا، إلا أن هذا النوع من الرقابة والتجسس يخضع لتحديات كبيرة على

مستوى المنافسة السياسية 

بالتالي، يعدّ ذلك مثالا بسيطا لعملية اختراق على أسس صحيحة، تماما مثل التي تحدث اليوم.
ومــن هــذا المنطلــق، مــن الواضــح أن هــدف “القراصــنة” والمتجســسين كــان يكمــن في الآلات الكاتبــة،
ـــل للتشفـــير. ونظـــرا لوجـــود هـــذه الأجهـــزة في وأجهـــزة الكمـــبيوتر، والآلات الطابعـــة وأي جهـــاز قاب

السفارات، فإنها تشكل خطورة كبيرة على دبلوماسية البلاد.

علــى الرغــم مــن أنــه تــم توثيــق هــذه المســألة مــن قبــل وكالــة الأمــن القــومي في ســنة ، إلا أنهــا
ظهـرت علنـا في سـنة . وفي هـذا السـياق، اعترفـت الوكالـة بـأن محاولـة التجسـس هـذه كـانت
الأولى من نوعها، حيث كانت بمثابة “قفزة” نوعية للسوفييت، مقارنة بالأساليب القديمة التي كانت

مُعتمدة في الحرب الباردة .

إلى حــد هــذه اللحظــة، تفــترض الولايــات المتحــدة أنــه بإمكــان عــدوها التجســس عليهــا بكــل بساطــة،
وذلك عن طريق ميكروفونات صغيرة مخبأة في أماكن نائية. لكن مع هذا الجهاز الصغير، يمكن نقل



المعلومات  من خلال الذبذبات وذلك في حال كانت مكتوبة عن طريق الآلات الكاتبة.

يمكن الكشف عن طريق المغناطيس، داخل الآلات الكاتبة، عن أي حروف تتم
كتابتها لترسل إشارات إلى أجهزة الاستقبال بمجرد الضغط عليها عن طريق

ترددات لاسلكية

من جهة أخرى ونظرا لتطور هذه التكنولوجيا، افترضت حكومة الولايات المتحدة وجود أجهزة أخرى
مـن هـذه الفئـة، ممـا دفعهـا إلى فتـح تحقيـق لتحديـد مواقـع هـذه الأجهـزة حـتى تتمكـن مـن حمايـة
سفاراتها ومواقعها الحساسة من تهديدات التجسس المحتملة. وبالتالي، انقلبت السفارة في موسكو
كد من عدم وجود أي أثر رأسا على عقب، وتم تفتشها عن طريق جهاز الأشعة السينية وذلك للتأ

للتجسس المباشر عليها بأي شكل من الأشكال.

وتجـدر الإشـارة إلى أن هـذه العمليـة كـانت بطيئـة ومكلفـة جـدا، لكنهـا خـدمت وكالـة الأمـن القـومي،
لتتمكن بدورها من تحذير موظفيها من هذه المخاطر المحتملة والبدء في توعية بقية أعضاء الجهاز
الــبيروقراطي للولايــات المتحــدة في ســفارات البلــدان الشيوعيــة مــن هــذه المخــاطر الحقيقيــة. وعمومــا،

تمكنت الوكالة من اكتشاف خمسة أجهزة من هذا النوع بمميزات مختلفة ومتطورة. 

كثر تطورا وتعقيدا، إلا أن هذا لكن، على الرغم من أن أنظمة القرصنة والرصد قد أصبحت اليوم أ
النــوع مــن الرقابــة والتجســس يخضــع لتحــديات كــبيرة علــى مســتوى المنافســة السياســية. ومــن بين
هـذه التحـديات، وضـع جسـم مـادي داخـل الآلـة الكاتبـة دون إثـارة الانتبـاه لتقـوم بعـد ذلـك بإعـادة

إرسال الأصوات إلى المخترقين، وهو ما يمثل إنجازا عظيما في مجال الهندسة الإعلامية.
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