
هل حلّ عصر الكوارث “السيبرانية”؟
, مايو  | كتبه آدم تايلور

ير: نون بوست ترجمة وتحر

كبر الهجمات الإلكترونية في التاريخ الحديث، بعد أن أصاب “فيروس يوم الجمعة، ضربت العالم أحد أ
وانــاكري”، الــذي يُطلــق عليــه أيضــا اســم “رانسومــوار الخــبيث” العديــد مــن الحواســيب حــول العــالم.
ويعمـل فـيروس رانسومـوار مـن خلال إرسـال برمجيـات دفـع الفديـة الخبيثـة، الـتي تصـيب الملفـات في

جهاز الحاسوب الشخصي حتى يدفع الضحايا مبلغا معينا ( فدية) من المال للقراصنة.

يــق العملــة الرقميــة إلى مصــدر غــير معــروف ليــوفر يــة، يجــب دفــع الأمــوال عــن طر مــن الناحيــة النظر
الجـاني للضحيـة مفتـاح فـك التشفـير لإلغـاء قفـل النظـام. والجـدير بـالذكر أن هـذه البرمجيـة تسـتغل
نقاط ضعف نظام “مايكروسوفت ويندوز” التي اكتشفتها من قبل وكالة الأمن القومي، ويبدو أنه

تم تسريبها، في وقت لاحق، على الإنترنت.

كثر وفي هذا الإطار، تعتقد المنظمة الدولية للشرطة الجنائية (الإنتربول) أن هذا الفيروس قد ضرب أ
كثر من  بلدا.  ويُتوقع أن تزداد الأمور سوءا، في الفترة المقبلة، حيث من  ألف شخص في أ
حــذر الخــبراء مــن أن العديــد مــن العــاملين في المكــاتب يمكــن أن يتفاجؤوا بقرصــنة أجهــزة الكمــبيوتر

الخاصة بهم في أي لحظة..
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هذا ما يراه الأشخاص عندما يحاولون الاتصال بشبكة هيئة الخدمات الصحية الوطنية

في الواقع، كان الهجوم حدثا عالميا لم يسبق له مثيل، إذ كانت المملكة المتحدة تعرضت أول بلد تعرض
للاســتهداف، حيــث قــام الفــيروس بــإغلاق أجــزاء مــن برامــج هيئــة الخــدمات الصــحية الوطنيــة. في
تـضرر الكثـير مـن المسـتخدمين في الصين،

ِ
ير مـن جميـع أنحـاء العـالم ب المقابـل، أفـادت العديـد مـن التقـار

وألمانيا، والهند، والولايات المتحدة.

في الساعات الأولى من الهجوم، كان العالم على وشك مواجهة اضطرابات تضرب صناعة السينما.
بعـد ذلـك، وبمجـرد أن بـدأت عمليـة القرصـنة السـيبرانية، تـم إيقـاف العمليـة مـن قبـل بـاحث الأمـن
السـيبراني البريطـاني، البـالغ مـن العمـر  سـنة، الـذي اكتشـف “مفتـاح تبـديل القتـل”، الـذي يُمكنـه

وقف فيروس رانسوموار من الانتشار.

وعلى الرغم من النجاح النسبي الذي حققه هذا الباحث، إلا أن المخاطر لم تنته بعد. فيمكن لكل من
ير يقف وراء الهجوم تحديث رانسوموار وإزالة مفتاح تبديل القتل. وفي الواقع، أشارت بعض التقار

الواردة حول هذه المسألة إلى أن هذا حدث بالفعل.

وفي شــأن ذي صــلة، تشــير الــدلائل إلى أن أهــداف المهــاجمين المجهــولين كــانت ربحيــة بحتــة. وكــانت
ــة مــن كــل جهــاز كمــبيوتر مصــاب لا تتجــاوز  دولار أو نحــو ذلــك. ونتيجــة لهــذه ــة المطلوب الفدي
الهجمة، أوصت السلطات بأن لا يدفع الضحايا، ولو حتى جزءا صغيرا من الفدية المطلوبة، التي من

شأنها أن تتيح للمهاجمين جمع أموالا طائلة.

كثر للقلق. يوم الأحد، لم يمكن أن تكون هناك أهداف محتملة أخرى مثيرةً أ
ير الدفاع البريطاني، مايكل فالون، الأنباء التي أفادت بأن الغواصات ينفي وز

النووية البريطانية تستخدم نفس نسخة ويندوز التي جعلتها عرضة لهجمات
هذه البرمجيات الخبيثة

وأيــا كــان الــدافع، فــإن النطــاق الضخــم للهجــوم يــدل علــى أن الأمــن الإلكــتروني  يمكــن أن يكــون لــه
عـواقب جيوسياسـية خطـيرة. في بريطانيـا، اضطـرت بعـض المسـتشفيات إلى صرف الكثـير مـن المـرضى
وتــأخير عمليــاتهم الجراحيــة. ونقلــت هيئــة الإذاعــة البريطانيــة عــن أحــد العــاملين في هيئــة الخــدمات
الصـحية الوطنيـة قـوله إن هـذا الهجـوم كـان بإمكـانه أن يتسـبب في “مجـزرة كاملـة” نظـرا لأن “حيـاة

المرضى، الذين كانوا سيخضعون لعملية قريبة الموعد، كانت على المحك، بسبب هذا الهجوم”.
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حــتى اللحظــة الراهنــة، لم يتــم التبليــغ عــن أي وفيــات، ولكــن هــذا قــد يتغــير في أي لحظــة. وفي هــذا
السياق، كتب مراسل صحيفة “فايننشال تايمز” تيم برادشو، يوم الأحد أن “تسجيل الوفاة الأولى
التي تُعزى مباشرة إلى الهجوم إلكتروني قد تكون ممكنة في أي وقت”. وأما إذا كان الهجوم قد نُفذ
مــن قبــل بلــد معين وليــس مــن قبــل قراصــنة مســتقلين، فســتعتبر الوفيــات في تلــك الحالــة بمثابــة

“أعمال حرب”.

ير كثر للقلق. يوم الأحد، لم ينفي وز في الحقيقة، يمكن أن تكون هناك أهداف محتملة أخرى مثيرةً أ
الدفاع البريطاني، مايكل فالون، الأنباء التي أفادت بأن الغواصات النووية البريطانية تستخدم نفس
نســخة وينــدوز الــتي جعلتهــا عرضــة لهجمــات هــذه البرمجيــات الخبيثــة. وتجــدر الإشــارة إلى أنــه تــم
الإعراب عن مخاوف تعرضّ أنظمة الكمبيوتر القديمة الخاصة بالغواصات، التي عفا عليها الزمن، إلى

هجمة أخرى، إلا أن هذه الدعوات لم تلق استجابة من السلطات.

يمكن أن تؤدي هذه الهجمات إلى تفاقم التوترات بين الدول القومية. ففي
روسيا مثلا، تعرضت وزارة الداخلية للهجوم من قبل واناكري، ويظن البعض
أن الهجوم كان انتقاما أمريكيا للتدخل المزعوم لموسكو في الانتخابات الرئاسية

بالتالي، يجب على الأمريكيين أن يأملوا بأن تكون نظم القيادة والسيطرة النووية آمنة، ولكن من
الممكن أن لا يكون ذلك مهما بالنسبة للولايات المتحدة. فعندما قام السيناتور بيل نيلسون بسؤال
قائد القيادة الإستراتيجية الأمريكية، روبرت هيكلر، في سنة ، حول ما إذا كان بإمكان شخص
مـا اخـتراق نظـام إطلاق الصـواريخ النوويـة التابعـة لروسـيا أو الصين، حـاول التهـرب مـن الإجابـة عـن

السؤال واكتفى بإجابة غامضة قائلا  “أنا لا أعرف…لا أعرف”.

وحتى وإن لم تتحقق هذه السيناريوهات الكارثية، يُمثل الاستخدام واسع النطاق لبرمجية رانسوموار
طريقــا خطــيرا يســاهم في تمويــل هــذه الجماعــات الإجراميــة. وفي ذات هــذا الســياق، قــال الخــبير في
يان كاليمبر، خلال لقاء أجراه السنة الماضية مع إستراتيجية الأمن السيبراني في شركة بروفو بوينت، ر
القناة الأمريكية “سي بي إس”، “لقد رأينا بعض الجماعات الإرهابية التي تمول منظماتها من خلال

استخدام الجريمة السيبرانية وبرامج الفدية”.

علاوة على ذلك، يمكن أن تؤدي هذه الهجمات إلى تفاقم التوترات بين الدول القومية. ففي روسيا
مثلا، تعرضــت وزارة الداخليــة للهجــوم مــن قبــل وانــاكري، ويظــن البعــض أن الهجــوم كــان انتقامــا
أمريكيــا للتــدخل المزعــوم لموســكو في الانتخابــات الرئاســية، ســنة . وفي هــذا الصــدد، قــال  مــدير
معهــد دراســات العولمــة في روســيا ميخائيــل ديلاجين، لصــحيفة “نيويــورك تــايمز” إنــه “يحــترم أمانــة
الولايــات المتحــدة”. وأضــاف ديلاجين “لقــد هــدّدوا أمننــا بالهجمــات الإلكترونيــة، لذلــك يجــب أن

يتوقعوا ردًا مماثلاً”.
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لا شــك أن واشنطــن تتحمــل جــزء مــن المســؤولية في انتشــار  هــذا  الهجــوم، نظــرا لأن وكالــة الأمــن
ـــالذكر أن ـــذي اســـتغله رانسومـــوار. والجـــدير ب ـــدوز ال ـــانت ســـباقة في اكتشـــاف ثغـــرة وين القـــومي ك
مايكروسوفت أصدرت نشرة التصحيح عن الخلل بعد أن تم تسريب نقاط ضعف برمجية ويندوز

هذه السنة، ولكن العديد من المستخدمين لم يقوموا بتحديث أنظمتهم.

وعلى ضوء هذه المعطيات، أشار مراسل التكنولوجيا في صحيفة واشنطن بوست، الذي يدعى براين
فونغ، أن ما حصل كان درسا للسياسيين الذين يجب عليهم الاتعاظ. فضلا عن ذلك، إن مفهوم
امتلاك وكالات تنفيذ القانون “الأبواب الخلفية” لبرامج ونظم الحاسوب، حتى لو كان ذلك لأسباب
 من خطر إيجاد الجماعات الإجرامية أو غيرها من الجهات

ٍ
 كبير

ٍ
تتعلق بالأمن القومي، يزيد بشكل

الفاعلة السيئة لهذه الثغرات الأمنية.

وفي هــذا الإطــار، كتــب فــونغ في مقــال نــشره يــوم الســبت أن “الأمــر ســيكون مثــل تــرك المفاتيــح تحــت
ممسحة الباب، مما يمكن أن يسمح للخيرين والأشرار باستخدامها”. وقد أيدّ رئيس مايكروسوفت،
بــراد ســميث، هــذا الخــط الفكــري مــن خلال نــشره لمدونــة قويــة يــوم الأحــد، أشــار فيهــا إلى أن “هــذا
يــن الحكومــات لنقــاط ضعــف البرامــج يُمثــل مشكلــة”. ونتيجــة لذلــك، اقــترح الهجــوم يُظهــر أن تخز

سميث أن يكون هناك شيء مثل “اتفاقية جنيف الرقمية” تعمل على تنظيم هذه القضايا.

ية، فإن العواقب قد تكون “غير متوقعة”، إن لم تتخذ الحكومات إجراءات فور
نظرا لأن هناك الكثير من الأشخاص والمؤسسات التي تعاني من ضائقة مالية؛
مثل هيئة الخدمات الصحية الوطنية، ولا تستطيع أن تفعل ذلك بمفردها

في حين، ذهبت الأكاديمية والكاتبة زينب توفيقي إلى أبعد من ذلك،  مشيرة إلى أن العالم يحتاج إلى
“إجــراء إصلاح كامــل لكيفيــة تشغيــل وتعامــل الشركــات والحكومــات والمؤســسات مــع البرمجيــات”.
فضلا عــن ذلــك، يتعين علــى الشركــات مثــل مــايكروسوفت والوكــالات الحكوميــة، مثــل وكالــة الأمــن
القومي أن تتخذ نهجا استباقيا للتعامل مع نقاط الضعف، وذلك وفقا لما كتبته في مقال في صفحات

الرأي التابعة لصحيفة نيويورك تايمز الأمريكية.

ية، فإن العواقب قد تكون “غير متوقعة”، نظرا لأن هناك الكثير وإن لم تتخذ الحكومات إجراءات فور
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من الأشخاص والمؤسسات التي تعاني من ضائقة مالية؛ مثل هيئة الخدمات الصحية الوطنية، ولا
تستطيع أن تفعل ذلك بمفردها. وفي الحقيقة، إن هجوم يوم الجمعة، يُظهر أن ما لا يمكن تصوره

يمكن أن يكون حقيقة ملموسة.
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