
“وســطاء الظــل”، والهجمــات الإلكترونيــة،
وما خفي أعظم!

, مايو  | كتبه صموئيل جيبس

ترجمة وتحرير نون بوست

تدّعي مجموعة القراصنة “وسطاء الظل”، أن البيانات التي قامت بتسريبها مهّدت الطريق للهجوم
الإلكــتروني الأخــير “رانســوم ويــر”. فضلا عــن ذلــك، أعربــت هــذه المجموعــة عــن اســتعدادها لتسريــب

موجة جديدة من أدوات القرصنة التي استولت عليها من وكالة الأمن القومي الأمريكية.

وعلى خلفية الهجوم الإلكتروني الأخير، أفادت مجموعة وسطاء الظل، التي أعلنت عن مسؤوليتها
في تسريــب معلومــات مــن وكالــة الأمــن القــومي الــتي اســتخدمتها بــدورها لنــشر برمجيــة رانســوم ويــر
الخبيثة واختراق منظومة هيئة الخدمات الصحية الوطنية في المملكة المتحدة والعديد من البلدان

الأخرى، بأنها تملك مجموعة جديدة من الأدوات وعلى دراية بنقاط الضعف في البرامج الجديدة.

 تشمـل الأهـداف المحتملـة القادمـة لوسـطاء الظـل آخـر إصـدار للنسـخة الجديـدة مـن نظـام تشغيـل
الحواسيب “ويندوز ″، الذي يبلغ عدد مستخدميه في جميع أنحاء العالم  مليون مستخدم،
علما وأن هذه البرمجية لم تتأثر بالهجوم الأول. وفي إحدى مقالات المدونة، التي كتبتها هذه المجموعة
باللغــة الإنجليزيــة، قــالت المجموعــة إنهــا تملــك “ديســك أوبــس”، الــتي تــدّعي أنهــا سرقتــه مــن وكالــة

الأمن القومي.
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علاوة على ذلك، يزعم وسطاء الظل أنهم استغلوا متصفحات الويب، وأجهزة التوجيه، والهواتف
الذكية، وبيانات شبكة تحويل الأموال الدولية “سويفت”، فضلا عن “بيانات شبكات البرامج النووية

ية الشمالية، والصواريخ النووية” للوصول إلى أهدافهم. والصينية والإيرانية، أو الكور

وفي هذا الإطار، تتمثل النقطة المثيرة للقلق بالنسبة لوكالات الأمن والشركات في جميع أنحاء العالم في
منشور وسطاء الظل، الذي مفاده أنه “خلال شهر حزيران/ يونيو سوف يطلق وسطاء الظل خدمة
تفريغ البيانات”. في الواقع، يعني ذلك أنهم سوف يصدرون نموذج الاشتراك الشهري الجديد الذي
يــة التصرف يــد مــن البيانــات، مــع منــح حر يجــبر النــاس علــى دفــع رســوم العضويــة للحصــول علــى المز

لجميع الأعضاء في البيانات التي يتلقونها.

من جهة أخرى، أشارت مجموعة وسطاء الظل إلى أنها سوف تُف عن أدوات للمشتركين كل شهر
وتختفي تماما؛ مضيفة أنها على استعداد لتسليم أدوات القرصنة المسروقة من وكالة الأمن القومي
بمقابــل. في حين لا تــزال دوافــع وســطاء الظــل غــير معروفــة، يزعمــون أنهــم ليســوا مهتمين بالمبــالغ
الكـبيرة الـتي تـدفعها شركـات البرمجيـات لمعرفـة نقـاط ضعفهـا، فضلا عـن أن هـدفهم لا يتمثـل في بيـع

قراصنة الإنترنت لمعلومات يمكن أن تفيدهم في أغراضهم القذرة.

فضلا عن ذلك، أشار وسطاء الظل إلى أنهم “يفخرون باستهداف خصم من ندّهم أو أفضل منهم،
يـــدون تحـــدي وهزيمـــة خصـــم لائـــق. ويعتقـــد وســـطاء الظـــل أن خصـــمهم الحقيقـــي هـــو “ذا  وير

إكوايشين غروب”، الذي يُعتقد أنه فريق قرصنة متطور يعمل بالتعاون مع وكالة الأمن القومي”.

في الوقت الراهن، يحاول المجتمع الدولي تحليل المدونات التي ينشروها وسطاء الظل من أجل فهم
نواياهم. وفي ذات السياق، غردّ الباحث ماتيو سويش، من شركة كوماي تكنولوجيز، على موقع تويتر،
أن “وسطاء الظل عادوا مجددا”. وتجدر الإشارة إلى أن ماتيو سويش، الذي درس إصدارات وسطاء

الظل، يعتقد أن المجموعة يمكنها اختراق ملفات وكالة الأمن القومي بكل سهولة.

خلال شهر أغسطس/ آب، جلب وسطاء الظل اهتمام المجتمع الدولي عندما قاموا بمحاولة عرض
مجموعة من أدوات التجسس السيبرانية القديمة بالمزاد العلني، التي ادعوا أنهم سرقوها من وكالة
الأمــن القــومي. وقــد فتحــت التسريبــات، والهجــوم رانســوم ويــر” العــالمي الــذي أعقــب ذلــك، المجــال
للنقاش حول كيفية ومتى يجب على وكالات الاستخبارات الكشف عن نقاط الضعف المستخدمة في
برامــج التجســس عــبر الإنترنــت، بطريقــة تمكــن الشركــات والمســتهلكين الــدفاع عــن أنفســهم بشكــل

أفضل.

أثار هجوم واناكري المخاوف من أن الأسلحة السيبرانية القوية لجهاز التجسس يمكن أن تتحول الآن
إلى أداة إجرامية، مما يجعلنا نستنتج أن تهديدات الأمن السيبراني قد وصلت إلى مستويات جديدة.
والجـدير بـالذكر أن وكالـة الأمـن القـومي لم تعلّـق علـى منشـورات وسـطاء الظـل، منـذ أن ظهـرت هـذه
المجموعة في السنة المنصرمة، ولا تردّ على محتويات التسريبات الماضية أو هجوم رانسوم وير الذي

شنته هذه المجموعة يوم الجمعة الفارط.



ووفقا لهذه المعطيات، من غير المعروف ما إذا كان وسطاء الظل يملكون بالفعل المزيد من الأدوات
المسروقة من وكالة الأمن القومي، أو ما إذا كانت المجموعة سوف تجني أموالا من التهديدات التي
ترسلها. ولكن، من المحتمل أن يجعل تهديد وسطاء الظل لويندوز  مستقبل شركة مايكروسوفت
على المحك، فضلا عن شركائها والشركات التي تستخدم أحدث نسخة من ويندوز، والتي لم تطلها إلى

حد الآن هجمات رانسوم وير.

في تحليله لتهديد وسطاء الظل، كتب الباحث الأمني المستقل، مارسي ويلر أن “وسطاء الظل سوف
يــق تهديــدها بتسريــب يُصــعّدون العــداء بين مــايكروسوفت والحكومــة”، وذلــك ببساطــة عــن طر
معلومات أخرى عن الشركة مايكروسوفت. وفي هذا الصدد، صرحّت شركة مايكروسوفت يوم الثلاثاء
الفــارط، أنهــا مطلعــة علــى ادعــاءات وســطاء الظــل، لذلــك تعمــل فــرق الأمــن التابعــة لهــا علــى رصــد

التهديدات المحتملة من أجل “مساعدتها على تحديد الأولويات واتخاذ الإجراءات المناسبة.“

في نفس السياق، صرحّ الرئيس التنفيذي لشركة مايكروسوفت، براد سميث، في وقت سابق من هذا
الأسبوع أن “هجوم واناكري استخدم عناصر مسروقة من عمليات الحرب السيبرانية التي تملكها

وكالة الأمن القومي”. في المقابل، لم تعلق الحكومة الأمريكية مباشرة على هذه المسألة.
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