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ترجمة حفصة جودة

لقد تم إلقاء الكثير من اللوم على هجوم “واناكراي” وبرمجية دفع الفدية التي انتشرت على الإنترنت
الشهر الماضي، الأمر الذ أدى إلى تعطيل العمل في المستشفيات والمصانع والشركات والجامعات، أولا؛
هنـاك كتـاب البرامـج الخبيثـة والذيـن منعـوا الضحايـا مـن الـدخول علـى أجهزتهـم حـتى دفـع الفديـة،
ثانيا؛ هناك المستخدمين الذين لم يقوموا بتثبيت برامج الحماية على أجهزتهم والتي كانت لتمنح هذا
الهجوم، القليل من اللوم يقع على عاتق مايكروسوفت والتي كتبت شفرة غير آمنة في المقام الأول،
كيد وسطاء الظل وهم مجموعة من القراصنة لهم علاقة بروسيا وقاموا ويمكن للمرء أن يدين بالتأ
بسرقة ونشر أدوات الهجوم من وكالة الأمن الوطني والتي استخدموها في هذا الهجوم، لكن قبل
ذلك كله؛ هناك وكالة الأمن القومي “NSA” والتي اكتشفت هذا الضعف منذ عدة سنوات وقررت

استغلاله بدلا من الكشف عنه.

تحتــوي جميــع الرمجيــات علــى أخطــاء في الشفــرات، لكــن بعــض هــذه الأخطــاء لــه آثــار أمنيــة، حيــث
يسمح للمهاجم بالوصول غير المصرح به أو التحكم في جهاز الكمبيوتر، هذه الثغرات تنتشر في جميع
البرامج التي نستخدمها، لكن برمجية كبيرة ومعقدة مثل مايكروسوفت ويندوز تحتوي على مئات
كثر، هذه الثغرات لها استخدامات إجرامية واضحة والتي يمكن إبطال مفعولها من الثغرات وربما أ
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مـع التصـحيح المسـتمر، يتـم تصـحيح البرمجيـات الحديثـة طـوال الـوقت، إمـا باسـتخدام جـدول زمـني
يا بالنسبة لمايكروسوفت أو عندما يتطلب الأمر كما يفعل متصفح كروم. ثابت مثل مرة شهر

كل سلاح هجومي هو ثغرة محتملة في دفاعنا والعكس صحيح

عنـدما اكتشفـت حكومـة الولايـات المتحـدة وجـود ثغـرة في إحـدى البرمجيـات كـان أمامهـا أن تقـرر بين
خيـارين، إمـا أن تحتفـظ بهـذا السر وتسـتخدمه لجمـع اسـتخبارات أجنبيـة، والمساعـدة في تنفيـذ أوامـر
التفتيــش ونقــل برمجيــات خبيثــة، أو أن تقــوم بتنــبيه بــائع البرمجيــات لإصلاح الثغــرة وحمايــة الدولــة
والعالم كله من هجمات مشابهة من حكومات أجنبية أو مجرمي الإنترنت، يقول جاك غولدسميث
–مساعد النائب العام الأمريكي السابق-: “كل سلاح هجومي هو ثغرة محتملة في دفاعنا والعكس

صحيح”.

ــات المتحــدة بتطــبيق عمليــة ــدة علــى الأرض؛ في عــام  قــامت حكومــة الولاي هــذه خطــوة جي
المساواة بين نقاط الضعف في الوكالات (VEP) لتحقيق التوازن في عملية المقايضة، كانت التفاصيل
سرية بشكل كبير، لكن في عام  نُشرت مدونة لمنسق الأمن السيبراني الخاص بالرئيس باراك
أوبامــا؛ مايكــل دانيــل، أوضــح فيهــا المعــايير الــتي تســتخدمها الحكومــة لتقــرر عــدم الافصــاح عــن عيــب
ــا لكــه طــ الكثــير مــن الأســئلة مثــل: “إلى أي مــدى برمجــي معين، لم يكــن محتــوى المنشــور مفاجئً
يُستخدم النظام الضعيف في البنية التحتية الأساسية للإنترنت، وفي أنظمة البنى التحتية الأخرى وفي
الاقتصاد الأمريكي وفي أنظمة الأمن القومي؟” و”هل يؤدي هذا الضعف في حالة عدم معالجته إلى
حدوث مخاطر كبيرة؟” “هل نحتاج بشدة إلى تلك المعلومات التي قد نحصل عليها من استغلال
نقـاط الضعـف تلـك؟”، مـن ناحيـة أخـرى لاحـظ دانيـل أن حكومـة الولايـات المتحـدة تكشـف للبـائعين
الغالبيـة العظمـى مـن نقـاط الضعـف الـتي تكتشفهـا –حـوالي %- وفقًـا لمـا قـاله مـدير وكالـة الامـن

مايكل روجرز.

تحتوي أنظمة البنية التحتية على الكثر من نقاط الضعف التي تشكل مخاطرة
كبيرة في حالة عدم إصلاحها

كـانت نقطـة الضعـف الخاصـة بوانـاكراي شفـرة تسـمى ” EternalBlue”، والـتي اكتشفتهـا الولايـات
المتحدة –وكالة الأمن القومي على الأرجح- في وقت ما قبل عام ، ذكرت واشنطون بوست في
ــة الأمــن القــومي كــانت قلقــة مــن اســتخدام تقريرهــا أن الثغــرة كــانت مفيــدة في الهجــوم وأن وكال
يــن لهــذه الثغــرة، هــذا القلــق يبــدو معقــولا فــالأمن الــوطني وأنظمــة البنيــة التحتيــة أشخــاص آخر
الأساسية تحتوي على الكثير من نقاط الضعفة البرمجية والتي تمثل مخاطرة كبيرة في حالة تركها

دون إصلاح، وبالفعل كانت متروكة دون إصلاح.

 هنـــاك الكثـــير لا نعرفـــه عـــن عمليـــة ” VEP”، تقـــول واشنطـــون بوســـت أن وكالـــة الأمـــن القـــومي



، لأكثر من خمس سنوات، هذا يعني أنها اكتُشفت بعد عملية ”EternalBlue ” استخدمت
لم يكــن واضحــا إذا مــا كــانت كــل نقــاط الضعــف تحظــى بهــذا الاهتمــام أو أن أي خلــل يُراجــع بشكــل
دوري لتحديد إذا ما كان ينبغي الكشف عنه أم لا، هذا يعني أن أي عملية تسمح لشيء خطير مثل ”
EternalBlue” أو ” Cisco” –والــذي كشــف عنــه وســطاء الظــل  في أغســطس المــاضي وقــالوا أنــه
ظل بلا إصلاح لعدة سنوات- لم يكن يخدم الأمن القومي بشكل جيد، وكما فال موظف سابق في
وكالـة الأمـن القـومي فـإن قيمـة ونوعيـة الاسـتخبارات الـتي تـم جمعهـا لم تكـن واقعيـة وكذلـك الـضرر

المحتمل، ينبغي أن تتوقف وكالة الأمن القومي عن تجميع نقاط الضعف.

ربما اعتقدت وكالة الأمن القومي أن لا أحد سواها قد يكتشف ” EternalBlue”، هذه هي أحد
معـايير دانيـل الأخـرى: “هـل مـن المرجـح أن يكتشـف شخـص آخـر نقـاط الضعـف؟ عـادة مـا يُشـار إلى
ذلك بكلمة ” NOBUS” وهي اختصار لجملة “لأ أحد سوانا”، هل يمكن لوكالة الأمن القومي أن
تكتشــف نقــاط ضعــف لا يســتطيع غيرهــا اكتشافهــا؟ أو أليــس مــن المرجــح أن نقــاط الضعــف الــتي

تكتشفها وكالة استخبارات ما قد يكتشفها آخرون أو مجرمي الإنترنت؟

تعرض وكالة الأمن القومي ووكالة المخابرات المركزية للسرقة بسهولة  أمر
مرعب

في الأشهر القليلة الماضية، توصلت شركات التكنولوجيا إلى بعض البيانات بخصوص تلك الأسئلة، في
كثر من  نقطة ضعف في إحدى الدراسات؛ تمكنت مع اثنين من زملائي بهارفرد من فحص أ
برامج عامة وخلصنا إلى أن حوالي  إلى % منهم أعُيد اكتشافهم خلال عام، بشكل منفصل؛
قـام البـاحثون في مؤسـسة “رانـد” بـالبحث في بيانـات مختلفـة وأصـغر حجمـا وانتهـوا إلى أن أقـل مـن
% من نقاط الضعف تلك أعُيد اكتشافهم خلال عام، هذه الأسئلة التي يتناولها البحثان مختلفة

قليلا والنتائج غير قابلة للمقارنة بشكل مباشر، لكن يبدو واضحًا أننا بحاجة لمزيد من البحث.

عــارض الأشخــاص داخــل وكالــة الأمــن القــومي هــذه الــدراسات سريعــا، وقــالوا أن تلــك البيانــات لا
تعكــس حقيقتهــم، وقــالوا أن هنــاك فئــات كاملــة مــن نقــاط الضعــف الــتي تســتخدمها وكالــة الأمــن
القومي وليست معروفة في عالم الأبحاث مما يجعل إعادة اكتشافها أقل احتمالا، قد يكون هذا الأمر
صحيح؛ لكن الأدلة التي حصلنا عليها من وسطاء الظل تقول بأن نقاط الضعف التي تحتفظ بها
وكالة الأمن القومي سرا لا تختلف باستمرار عن تلك التي يكتشفها الباحثون، ونظرا لتعرض أدوات
يــة للسرقــة بســهولة مرعبــة، وإعــادة اكتشافهــا ليســت وكالــة الأمــن القــومي ووكالــة المخــابرات المركز

مقتصرة على الأبحاث الأمنية المستقلة.

من الضروري مراجعة نقاط الضعف المحُتفظ بها لأغراض دفاعية بشكل دوري 

وحتى لو كان من الصعب إصدار بيانات نهائية حول إعادة اكتشاف نقاط الضعف، فمن الواضح أن



نقـاط الضعـف كثـيرة، أي نقـاط ضعـف يتـم اكتشافهـا واسـتخدامها في الهجـوم ينبغـي أن تظـل سريـة
أشهر مع الحق في التمديد لـ  لفترة قصيرة من الوقت إن أمكن، وقد اقترحت أن تظل سرية لمدة
أشهــر أخــرى في الظــروف الاســتثنائية، يجــب علــى الولايــات المتحــدة الوفــاء بمتطلباتهــا الدفاعيــة مــن
خلال النـشر المسـتمر لنقـاط الضعـف المكتشفـة حـديثًا؛ والـتي عنـد إصلاحهـا تساعـد في تحسين دفـاع

البلاد.

ير العام الماضي قام به آري شوارتز وروب كناك لابد من إعادة إصلاح ” VEP” وتقويتها كذلك، في تقر
–عمل كلاهما سابقا في سياسة الأمن السيبراني بمجلس الأمن القومي بالبيت الأبيض- قدما بعض
يادة شفافيتها والرقابة عليها، الاقتراحات الجيدة حول كيفية إضفاء صبغة رسمية على العملية وز
ية لنقاط الضعف المحُتفظ بها في سرية لأغراض دفاعية، هذا أقل ما يمكن وضمان المراجعة الدور
ــه، وهنــاك مــشروع قــانون قُــدم مــؤخرا لمجلــس الشيــوخ ومجلــس النــواب يــدعو إلى تلــك القيــام ب

كثر. الاقتراحات وأ

في حالة ” EternalBlue” كان لعملية ” VEP” آثار إيجابية، فعندما أدركت وكالة الأمن القومي أن
وسطاء الظل سرقوا هذه الأداة قاموا بتنبيه مايكروسوفت والتي أصدرت التصحيح في مارس، هذا
الأمر منع وقوع كارثة عندما قام وسطاء الظل بنشر نقطة الضعف على الإنترنت، وكانت الأنظمة غير
المصــححة فقــط هــي المعرضــة لهجــوم “وانــاكراي” بعــد ذلــل بشهــر ومــن ضمــن ذلــك نســخ الوينــدوز
القديمـة والـتي لم تعـد مـايكروسوفت تـدعمها، وبـال مـن أن وكالـة الأمـن القـومي ينبغـي أن تتحمـل
نصـيبها مـن المسـؤولية –بغـض النظـر عـن جـودة عمليـة ” VEP” أو عـدد نقـاط الضعـف الـتي أبلغـت
عنه الوكالة ليقوم بإصلاحها البائعون- فإن الأمن لن يتحسن إلا عندما يقوم المستخدمون بتحميل
وتثـبيت التصـحيحات،وينبغي علـى المنظمـات أن تتحمـل مسـؤولية الحفـاظ علـى برامجهـا وأنظمتهـا

محدّثة حتى اللحظة، هذه هي أحد أهم الدروس التي ينبغي أن نتعلمها من “واناكراي”.

المصدر: فورين أفيرز
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