
يكيــة هواتــف كيــف تتعقــب الحكومــة الأمر
مواطنيهـــــا سرا؟ً وكيـــــف نجـــــح بـــــاحثون

بكشف مصدرها؟
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ير: نون بوست ترجمة وتحر

لجـأت السـلطات الأمريكيـة لاسـتخدم أجهـزة مراقبـة متطـورة تعـرف بتقنيـة سـتينغراي. وتتمتـع هـذه
الأجهزة بالقدرة على اعتراض الاتصالات وتتبع المكالمات الشخصية عبر الهواتف الجوالة. وفي الأثناء، لا
تـزال هـذه التقنيـة غامضـة كمـا أنهـا أثـارت سـحابة مـن الجـدل في الولايـات المتحـدة الأمريكيـة، خاصـة

وأنها تنضوي تحت بند اتفاق عدم الكشف عن السرية.

في المقابـل، نجحـت مجموعـة مـن البـاحثين في سـياتل في إيجـاد طريقـة جديـدة لتعقـب تلـك الأجهـزة
وذلك من خلال تجنيدسيارات تقدم خدمة تقاسم الرحلات البرية، أو ما يعرف بمشاركة المركبات أو

“كاربوول” حتى تكون بمثابة أجهزة التجسس خاصة بهم.  
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يــن خلال الســنة الماضيــة، قــام بــاحثون في جامعــة واشنطــن بتقــديم مبــالغ ماليــة، وعلــى امتــداد شهر
لســائقي ســيارات مجهــولي الهويــة يقــدمون خدمــة “كــاربوول”، مقابــل تثــبيت أجهزة اســتشعار في
صــناديق ســياراتهم الخلفيــة.  وبالتــالي، تحــولت تلــك المركبــات إلى أجهــزة تعقــب وذلــك بهــدف جمــع

بيانات الهواتف الخلوية.

يبـا كـل أبـراج في أعقـاب ذلـك، وظـف البـاحثون  النتـائج الـتي حصـلوا عليهـا لوضـع خريطـة تشمـل تقر
الاتصــالات في مــدينتي ســياتل وميلــووكي  جنبــا إلى جنــب مــع اثنين مــن أجهــزة الإرســال الشــاذة الــتي
يعتقـدون أنهـا تعتمـد تقنية سـتينغراي. وعلـى الأرجـح، توجـد هـذه الأجهـزة في مكتـب دائـرة الجمـارك

والهجرة الأمريكية في سياتل ومطار سياتل تاكوما الدولي.

باتت أجهزة ستينغراي، التي يطلق عليها أيضا اسم أجهزة محاكاة مواقع
الهواتف الخلوية أو أجهزة تعقب “إمسي“، أداة قوية وغامضة تستخدمها

السلطات في صلب الدولة بغية مراقبة المواطنين

وبغض النظر عن تحديد مصدر أجهزة المراقبة هذه والجهة التي تقف وراءها، أشار الباحثون إلى أن
تقنيــة جمــع البيانــات الخاصــة عــبر ســيارات كاربوول يمكن أن تتحــول إلى طريقــة جديــدة ومنخفضــة
يــــد مــــن الضــــوء علــــى حقيقــــة اعتمــــاد العديــــد مــــن الأطــــراف علــــى التكلفــــة نسبيــــا لتســــليط المز

تقنية ستينغراي في المناطق الحضرية في جميع أنحاء العالم.

وفي هذا الإطار، أورد بيتر ناي، أحد الباحثين في جامعة واشنطن الذين سيقدمون الدراسة التي قاموا
يز الخصوصية” في يوليو / تموز، “لقد تساءلنا، كيف يمكننا أن نوسع نطاق هذه بها خلال “ندوة تعز
كد ناي أنهم قد استوحوا الفكرة  جزئيا من تقنية “قرصنة كملها؟”. وأ الآلية حتى تشمل مدينة بأ
الشبكات اللاسلكية”، وهي خدعة قديمة اعتمدها قراصنة الشبكات. وفي الأثناء، تمكن القراصنة
مـن تتبـع شبكـات واي فـاي غـير آمنـة وذلـك مـن خلال اسـتخدام جهـاز كمـبيوتر محمـول والقيـادة في
منـاطق مختلفـة. وفي هـذا الصـدد، أوضـح نـاي أنـه “في الواقـع، تعـد السـيارة أداة فعالـة حقـا لتثـبيت

أجهزة الاستشعار وبناء شبكة رصد واسعة”.



ناي وسميث يقومان بتثبيت جهاز استشعار “سيغلاس”

البحث عن أجهزة ستينغراي

في واقـع الأمـر، بـاتت أجهزة سـتينغراي، الـتي يطلـق عليهـا أيضـا اسـم أجهـزة محاكـاة مواقـع الهواتـف
الخلوية أو أجهزة تعقب “إمسي“، أداة قوية وغامضة تستخدمها السلطات في صلب الدولة بغية
مراقبة المواطنين. وفي هذا الصدد، تعمل هذه السلطات على التلاعب بالبيانات وخداع مستخدمي
الهاتف الجوال حتى تتمكن من جعل هواتفهم الجوالة على اتصال بأبراج الاتصالات الخاصة بها
بـدلا مـن أبـراج الاتصـالات الحقيقيـة. ومـن هـذا المنطلـق، تمكنـت السـلطات مـن اعـتراض الاتصـالات،

وتتبع مكان المشتبه بهم، وتثبيت برامج ضارة ببعض الهواتف المستهدفة.

في الحقيقـة، عمـدت الشرطـة والوكـالات الفيدراليـة الأمريكيـة إلى الحفـاظ علـى سريـة المعلومـات فيمـا
يتعلق بكيفية وظرفية استخدام أجهزة  ستينغراي قدر الإمكان، حتى أنها قامت بإسقاط قضايا ضد
مشتبه بهم جنائيا حتى تتجنب الكشف عن تفاصيل هذه التقنية السرية. والجدير بالذكر أن هذه
التقنية تعتبر قانونية ويسمح للسلطات اعتمادها دون الحاجة لأمر تفتيش، في العديد من الولايات

الأمريكية.

وفي ظل عدم توفر معلومات كافية، حاول باحثو جامعة واشنطن استخدام تقنية جديدة ومختلفة
، حتى يكتشفوا المزيد من الخبايا فيما يخص تقنية ستينغراي. في مطلع شهر آذار/ مارس سنة
شرع البــــاحثون في تنفيــــذ تجربتهــــم، حيــــث قــــاموا بتقــــديم  دولارا في الأســــبوع إلى  ســــائق
“كاربوول” وذلــك حــتى يســمحوا لهــم بتثــبيت جهــاز بحجــم حقيبــة أطلقــوا عليــه اســم “ســيغلاس”.



ومــن المثــير للاهتمــام أن صــندوق الاســتشعار يحتــوي علــى عتــاد تبلــغ قيمتــه  دولار، قــام فريــق
الباحثين شخصيا بتجميعه.

قام الباحثون بفحص تلك البيانات بشكل دقيق بحثا عن حالات شذوذ، على
غرار أبراج اتصالات تغير موقعها بصفة مفاجئة، أو أخرى ظهرت واختفت، أو
أبراج ترسل إشارات ضعيفة، أو أبراج أخذت مكان أبراج أخرى في مكان قريب

والجــدير بــالذكر أن جهــاز ســيغلاس يشتمــل علــى وحــدة “نظــام التموضــع العــالمي”، ومــودم خلــوي ،
وجهاز كمبيوتر مصغر “راسبيري باي” لتجميع البيانات فيما يتعلق ببرج الاتصال الذي على اتصال
بــالمودم الخلــوي. فضلا عــن ذلــك، يشتمــل الجهــاز علــى “هــوت ســبوت خلــوي” لتحميــل البيانــات
يــق البــاحثين، بالإضافــة إلى هــاتف أندرويــد القادمــة وإرسالهــا للنظــام الــرئيسي الــذي يســتخدمه فر
يعتمد برنامج تشغيل قديم يطلق عليه اسم “سنوب سنيتش”، صمم من قبل باحثين ألمان، وذلك

حتى يكون بمثابة مصدر آخر لجمع البيانات المتأتية من أبراج الاتصالات.

ــة المخصــصة مــن جهــة أخــرى، تســتمد أجهــزة الاســتشعار ســيغلاس الطاقــة من المقــابس الكهربائي
لولاعات السجائر الكهربائية المثبتة على لوحات القيادة. وقد تم تصميم هذه الأجهزة حتى تشتغل
يــن متتــالين، عمــد وتــشرع في مهمــة جمــع البيانــات فــور تشغيــل محــرك الســيارة. وعلــى امتــداد شهر
الباحثون إلى جمع بيانات مفصلة عن كل جهاز إرسال لاسلكي متصل بمودم “سيغلاس” وهواتف
“الأندرويد” أثناء تنقل السيارات عبر المدينتين. وقد تمكنوا من تحديد ما يقارب   ب اتصالات

في سياتل، و ب في ميلووكي.

في أعقاب ذلك، قام الباحثون بفحص تلك البيانات بشكل دقيق بحثا عن حالات شذوذ، على غرار
أبراج اتصالات تغير موقعها بصفة مفاجئة، أو أخرى ظهرت واختفت، أو أبراج ترسل إشارات ضعيفة،
أو أبراج أخذت مكان أبراج أخرى في مكان قريب، أو تلك التي تبث على نطاق أوسع ترددات إرسالية

غير مشابهة لأي ب اتصالات عادي.

 

رسم بياني يجسد البيانات التي تم جمعها مع مرور الوقت، بما في ذلك إشارات الإرسال الخلوية التي
تفــد بأعــداد غــير اعتياديــة عــبر تــرددات مختلفــة والــتي تــم رصــدها حــول مكتــب مصــلحة الجمــارك

والهجرة الأمريكية في سياتل

مجموعة من القيم الشاذة 

خلال هذين الشهرين، اكتشف الفريق ثلاث حالات شذوذ جديرة بالملاحظة، وجدت كلها في منطقة
سياتل. من ناحية أخرى، بين الباحثون أن تغطيتهم لميلووكي كانت غير فعالة، حيث كان ستة فقط
من السائقين الخمسة عشر يعملون هناك، في حين كانت ساعات عملهم محدودة خلافا للسائقين



الذين يعملون في سياتل.

وفي الأثناء، اكتشف الباحثون وجود ب خلوي مثبت حول مكتب دائرة الجمارك والهجرة الأمريكية
يـة، كمـا يـراوح بين سـتة أنـواع في سـياتل. ويقـوم هـذا الـبرج بتغيـير القنـاة الـتي يبـث عليهـا بصـفة دور
 آخر قاموا باختباره، حيث أظهرت كثر تطورا من أي ب مختلفة من الإشارات. ويعد هذا البرج أ
بالمائة من بياناتهم أن معظم الأبراج تبث على قناة واحدة. ووفقا للباحثين، تعمل بعض الأجهزة
وفقا لترددات متعددة مما يسمح لها ببث إشارات على ذبذبات ب اتصالات آخر أثناء البث على

تردد قريب منه، وذلك حتى لا تتداخل إشاراتها مع إشارات البرج الحقيقي.

وفي شأن ذي صلة، رصد الفريق أدلة تشير إلى احتمال وجود جهاز يعتمد على تقنية ستينغراي في
مطـار سـياتل تاكومـا الـدولي. ومـن بين عـدة قـراءات في ذلـك الموقـع، الـتي كـان يبـدو مـن الواضـح أنهـا
متأتية من أبراج ثابتة قريبة، اكتشف فريق الباحثين إشارة واحدة لها معرفات فريدة، على عكس
ملايين مصـادر البيانـات الأخـرى الـتي تـم تجميعهـا. وقـد ظهـرت هـذه الإشـارة لفـترة قصـيرة فقـط، في

. من أبريل/نيسان سنة  مساء

أقر الباحثون بأنهم لا يملكون أي دليل مؤكد على استخدام تقنية ستينغراي
في مقر دائرة الجمارك والهجرة الأمريكية أو في المطار، إلا أن البيانات التي

جمعوها تشتمل على معطيات تؤكد صحة ظنونهم في هذا الشأن

أمــا بالنســبة للموقــع الثــالث، فقــد رصــد البــاحثون إشــارة ظهــرت مــرة واحــدة فقــط في حــي واســت
سـياتل، ولكنهـا تطـابقت مـع جميـع معرفـات بـ اتصـالات تـم رصـده في موقـع آخـر في وسـط مدينـة
يبـة قـد تـدل علـى وجـود كـثر مـن  أميـال. وعلـى الرغـم مـن أن هـذه البيانـات الغر سـياتل علـى بعـد أ

جهاز ستينغراي لفترة قصيرة، إلا أن الباحثين أوضحوا  أن ذلك قد يكون مجرد إشارة خاطئة.

عموما، أقر الباحثون بأنهم لا يملكون أي دليل مؤكد على استخدام تقنية ستينغراي في مقر دائرة
الجمـارك والهجـرة الأمريكيـة أو في المطـار، إلا أن البيانـات الـتي جمعوهـا تشتمـل علـى معطيـات تؤكـد
صحة ظنونهم في هذا الشأن. في السياق ذاته، أورد الباحثون أن تقريرا صادرا عن “ديترويت نيوز”
قد كشف أن وكلاء من مكتب التحقيقات الفيدرالي و ووكالة إنفاذ قوانين الهجرة والجمارك قاموا
باستخدام أحد الأجهزة التي تعتمد تقنية ستينغراي لتحديد مكان مهاجر من السلفادور. وقد قاموا
بترحيلـه دون وجـود أي سـجل جنـائي بشأنـه، حيـث اقتصر الأمـر علـى وجـود ادعـاءات بأنـه كـان يقـود

سيارته تحت تأثير الكحول.

أما فيما يتعلق بالمطار، يعتقد الباحثون أن تقنية ستينغراي يمكن أن تكون أداة قوية لرصد هاتف
مشتبه به وسط حشد كبير. وفي هذا السياق، قال الباحث إيان سميث، في جامعة واشنطن، أنه
“في مثــل هــذه الحــالات، يمكــن أن نتخيــل أن الســلطات بصــدد البحــث عــن شخــص مشتبــه بــه.
ــان هــذا الشخــص أو مجموعــة مــن ــد مــا إذا ك ــة في تحدي ــة جيــدة للغاي ــالي، تعتــبر هــذه التقني وبالت



الأشخاص موجودون وسط حشد معين من الأشخاص”.

كــد البــاحثون أنهــم لم يتمكنــوا فعلا مــن تحديــد كــل المواقــع الــتي تســتخدم تقنيــة مــن جــانب آخــر، أ
ستينغراي في سياتل. كما اعترف الباحثون أنه وفي ظل الطريقة التي اعتمدوها، من المرجح أنهم قد
غفلــوا عــن عــدة أمــاكن في ســياتل يتــم ضمنهــا توظيــف تقنيــة ســتينغراي بشكــل سري. وقــد كشفــت
السجلات العامة أن الشرطة في مدينة تاكوما المجاورة قد اعتمدت تقنية ستينغراي  مرة على
الأقـل بين سـنتي  و. عمومـا، يمكـن تتبـع هـذه الاسـتخدامات مـن خلال اسـتخدام آليـة

سيارات كاربوول.

 

واحدة من صناديق استشعار “سيغلاس” تم تثبيته في سيارة كاربوول

تحديد المسؤولين

عنــدما تواصــل موقــع ويــرد مــع وكــالات إنفــاذ القــانون للاســتفسار عــن اثنين مــن تقنيــات ســتينغراي
المحتملة، نفت كل من شرطة سياتل وشرطة ميناء سياتل المسؤولة عن مطار سياتل تاكوما الدولي
امتلاك أي جهاز من هذا القبيل. وفي هذا الصدد، قال متحدث باسم شرطة سياتل إن شرطة المطار
“لا تسـتخدم أي جهـاز يعتمـد علـى تقنيـة سـتينغراي”. في الـوقت ذاتـه، لم يتجـاوب مكتـب التحقيقـات



الفيدرالي مع الموقع وأبى التعليق على الموضوع.

في المقابل، أورد متحدث باسم وكالة إنفاذ قوانين الهجرة والجمارك أن عملاء الوكالة “يستخدمون
مجموعة واسعة من تقنيات التحقيق المشروعة بغية القبض على المشتبه بهم”. وأضاف المصدر ذاته
أن “أجهزة تعقب الهواتف النقالة تعتبر من الآليات التي لا يمكن الاستغناء عنها، حيث تعمل على
رصد الهاتف الجوال أو تحديد مواقعه أثناء التحقيقات الجنائية”. من جهة أخرى، رفض متحدث
باسم إدارة مكافحة المخدرات أن يؤكد أو ينفي اعتماد هذه التقنية في خضم عمليات محددة. خلافا
لذلــك، أشــار  المصــدر ذاتــه إلى أن  “ســتينغراي بمثابــة أداة تحقيــق قانونيــة يمكــن اســتخدامها بهــدف

تفكيك المنظمات الإجرامية”.

كملها، تبدو هذه العملية خطوة صرح الباحث سميث “لمراقبة مدينة بأ
اقتصادية بامتياز”، من شأنها أن تكون أداة غامضة وقوية للتجسس على

السلطات مما سيسمح بوضعها قيد المساءلة

كد الباحثون في جامعة واشنطن أنهم لم يكن لهم أي نية لتعطيل أي تحقيق من قبل من جانبهم، أ
السـلطات، علمـا وأن هـذه التحقيقـات مـن المرجـح أنـه قـد انتهـت فعليـا خاصـة وأن البيانـات قـد تـم
يبا. عوضا عن ذلك، أفاد الباحثون أنهم أرادوا أن يقوموا بتجربة طريقة جديدة جمعها منذ سنة تقر
لجمع البيانات حول كيفية استخدام تقنية ستينغراي والمواقع التي تستخدمها. وفي الوقت الراهن،
يأمل الباحثون أن يتابعوا تقصي الحقائق خلف هذا الموضوع من خلال الجمع بين البيانات والأدلة

التي حظوا بها من خلال جهاز سيغلاس والسجلات العامة فضلا عن التحقيقات الصحفية.

يا أو ربما أقل من ذلك، كد الباحثون في جامعة واشنطن أنه مقابل ألف دولار شهر على العموم، أ
سيتمكن الأكاديميون والناشطون في مدينة بحجم سياتل من الحصول على معلومات قيمة حول
كملها، تبدو كيفية استخدام تقنية ستينغراي. وفي هذا الصدد، صرح الباحث سميث “لمراقبة مدينة بأ
هــذه العمليــة خطــوة اقتصاديــة بامتيــاز”، مــن شأنهــا أن تكــون أداة غامضــة وقويــة للتجســس علــى

السلطات مما سيسمح بوضعها قيد المساءلة.

المصدر: ويرد

/https://www.noonpost.com/18298 : رابط المقال

https://www.wired.com/2017/06/researchers-use-rideshares-sniff-stingray-locations
https://www.noonpost.com/18298/

