
مــا الجهــاز الــذي تعتمــده وكالــة المخــابرات
يكية لاختراق نقاط وصول واي فاي؟ الأمر

, يونيو  | كتبه جيروم أوردو

ترجمة وتحرير نون بوست

يسمح جهاز “تشيري بلوسوم” لوكالة المخابرات المركزية باختراق جهاز التوجيه واي فاي، ثم الاطلاع
علــى كــل المعلومــات الــتي تحتويهــا حركــة مــرور شبكــة الإنترنــت. وبفضــل هــذه التقنيــة، يمكــن للوكالــة
التقــاط كــل حركــة جديــدة أو اســتهداف أنــواع معينــة مــن الاتصــالات أو تنفيــذ العديــد مــن الهجمــات

الأخرى.

يـــوم الخميـــس  حـــزيران/ يونيـــو، نـــشرت ويكيليكـــس سلســـلة مـــن الوثـــائق، تمكنـــت صـــحيفتا
يبوبليكـا” مـن الاطلاع عليهـا، تتعلـق بجهـاز “تشـيري بلوسـوم” الـذي يسـمح لوكالـة “ميـديابار” و”لا ر
يــة بــاختراق نقــاط الإنترنــت اللاســلكية، مثــل أجهــزة التــوجيه واي فــاي، لرصــد وعرقلــة المخــابرات المركز

حركة المرور داخلها.

في الواقـع، يتكـون جهـاز “تشـيري بلوسـوم” أو “سي بي” مـن مجموعـة مـن الأدوات تسـمح للمشغـل
التابع لوكالة المخابرات المركزية بالتحكم في نقاط الوصول اللاسلكية، مثل تلك المستخدمة للاتصال
بـالواي فـاي المعتمـدة في الشركـات أو حـتى في الحانـات، أو المطـارات، أو الفنـادق. وإثـر ز “سي بي” في
يـة أمـره، عـن بعـد، برصـد كـل تفاصـيل حركـة المـرور عـبر جهـاز الحـاسوب، يمكـن لوكالـة المخـابرات المركز

شبكة الإنترنت، أو استهداف أجهزة أخرى أو نوع معين من الاتصالات. 
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وتجــدر الإشــارة إلى أن المرحلــة الأولى، المتمثلــة في إصابــة واخــتراق نقطــة الاتصــال بــالإنترنت، حساســة
جدا. ويتم تركيب “تشيري بلوسوم” عن طريق تحديث البرنامج الثابت (فيرم وير) للجهاز. حينها،
يـة تثـبيت نسـخة معدلـة، تضـم برمجياتهـا الخاصـة، دون أن يُلاحـظ يجـب علـى وكالـة المخـابرات المركز

المستخدمون أي تغيير على مستوى الشبكة.

كـدت هـذه الأخـيرة في  في الحقيقـة، لا يُسـبب هـذا الأمـر أي مشكلـة بالنسـبة للوكالـة. وبعبـارة أدق، أ
“دليل البدء السريع” الخاص بهذا الجهاز أن “العديد من الأجهزة اللاسلكية تتيح عملية التحديث

عبر رابط لاسلكي، الأمر الذي يعني أنه يمكن ز جهاز لاسلكي دون استخدام معدات مادية”.

وبـالعودة إلى طريقـة تفعيـل الجهـاز، يشـير دليـل الاسـتخدام إلى وجـود عـدة طـرق لإصابـة ثـم اخـتراق
أجهزة التوجيه. وقد دقق الدليل في “كلايمور”، وهو “أداة مراقبة وجمع وز الأجهزة اللاسلكية”.
كمــا يُوضــح دليــل المســتخدم أن “وظيفــة المراقبــة تهــدف إلى تحديــد النمــاذج والإصــدارات والعلامــات
ية لهذه الأجهزة في أماكن معينة. أما بالنسبة لوظيفة الجمع، فتُمكن من التقاط حركة المرور التجار

اللاسلكية، بينما تؤدي وظيفة الز إلى تحديث البرامج الثابتة اللاسلكية”.

والجــدير بــالذكر أن لهــذا الجهــاز ميزات عديــدة، حيــث يُمكــن اســتخدامه “في بيئــة متنقلــة” (في جهــاز
حــاسوب محمــول علــى سبيــل المثــال) أو في بيئــة ثابتــة مــع هــوائي ضخــم ليعمــل علــى مــدى أبعــد.
“وبمجــرد اختراقــه، يتحــول جهــاز التــوجيه إلى “صائــدة ذبــاب”، وهــو المصــطلح الــذي اعتمــدته وكالــة

المخابرات المركزية.

 وفي ذلــك الحين، يُصــبح دور الجهــاز الــرئيسي متمثلا في العمــل “كمرشــد”، وفي التواصــل مــع خــادم
يُعنى “بالقيادة والسيطرة” ويُدعى “تشيري تري”. وللتوضيح، يُستعمل هذا النوع من الخادم في
إطـار الهجمـات الإلكترونيـة، الـتي تُسـتخدم فيهـا “البـوت نـت” وشبكـات مـن الآلات تلعـب دور قيـادة

وتوجيه هذه الهجمات.

في الحقيقة، هذا هو بالضبط ما يقوم به “تشيري تري”، ذلك أن جهاز التوجيه يقوم بصفة منتظمة،
بإرسال “إرشادات” إليه، وهي عبارة عن معلومات تمر عبر نقاط الاتصال بشبكة الإنترنت (أو نقاط

التواجد). وردا على ذلك، تصدر هذه الأخيرة أوامرها المحددة بشكل مسبق.

وفي هــذا الإطــار، يُفسر دليــل المســتخدم أن “صائــدة الذبــاب” تُرســل إلى “تشــيري تــري” (عــبر نقــاط
يـة، معلومـة تُخـبره بوضـع وإعـدادات أمـان الجهـاز. عنـد ذلـك، يـرد هـذا الخـادم التواجـد)، بصـفة دور
بمهمــة تكلــف “صائــدة الذبــاب” بــالبحث عــن رسائــل البريــد الإلكــتروني أو مســتخدمي الدردشــة أو
“عناوين ماك” في حركة مرور الشبكة بواسطة هذا الجهاز. وعند الكشف عن الهدف،  تُحذر صائدة

الذباب الخادم”.

وممـا لا شـك فيـه يتـم تحديـد هـذه المهمـات، أو الأوامـر المرسـلة إلى جهـاز التـوجيه، مـن قبـل شخـص
مادي، يعمل مع وكالة الاستخبارات المركزية بصفة مسبقة. ولهذا، وضعت الوكالة واجهة مخصصة،
أطلقت عليها اسم “تشيري ويب”. ويُبين دليل بدء التشغيل بعض اللقطات التي تُصورها. ويأخذ



“تشــيري ويــب” شكــل موقــع متواجــد علــى شبكــة الإنترنــت، يُمكــن مــن تكــوين “صائــدات الذبــاب”
وبرمجة “المهمات” ورصد تطور تنفيذها وعمل الجهاز.

والجدير بالذكر أنه من الممكن أن تكون “صائدة الذباب” مبرمجة لاعتراض أو إيقاف جزء من حركة
المرور على شبكة الإنترنت، على غرار “عناوين البريد الإلكتروني”، و”أسماء مستخدمي الدردشة” أو
“عنــاوين مــاك”، المعروفــة أيضــا “بالعنــاوين الفيزيائيــة”؛ وهــي تســمية مســندة لمعــرف بطاقــة شبكــة
الكمـبيوتر. وبالتـالي، يسـمح “تشـيري بلوسـوم” باسـتهداف كمـبيوتر معين متصـل بالشبكـة المصابـة أو

المخترقة.

كــدته منظمــة ويكيليكــس في بيانهــا، تتموقــع “صائــدة الذبــاب” تحديــدا بين الهــدف ونقطــة وكمــا أ
اتصاله بالإنترنت. ويُطلق مجال أمن المعلومات على هذه الوضعية اسم “الرجل في الوسط”، كما
تُعـرف أيضـا أنهـا طريقـة مثاليـة لشـن هجمـات مختلفـة. وهكـذا، يُمكـن للمشغـل “نسـخ حركـة مـرور
شبكــة الهــدف” أو إعــادة تــوجيه “متصــفحه”. ويســمح هــذا الخيــار الأخــير باســتبدال موقــع إلكــتروني
بآخر، وإيصال الهدف بصفحة معدة لإيقاعه في الفخ، في الوقت الذي يعتقد فيه أنه متصل، مثلا،

بحسابه على جوجل.

علاوة على ذلك، يمكن للمشغل تكليف “صائدة الذباب” “بأعمال ذات صبغة عالمية”، أي بمهمات
لا ترتبط بهدف أو بنوع حركة مرور معينة. وفي هذا الإطار، يمكن أن تقوم “بنسخ كل حركات المرور
داخـــل الشبكـــة” أو “تجميـــع عنـــاوين البريـــد الإلكـــتروني أو أســـماء مســـتخدمي الدردشـــة، أو أرقـــام
ير الاتصالات الصوتية أو  الفيديو عبر الإنترنت محادثات الصوت عبر ميثاق الإنترنت” (وهي تقنية تمر
وتُستخدم على سبيل المثال في تطبيقات سكايب أو فايبر). بالإضافة إلى ذلك، يمكن للمشغل إنشاء
شبكة خاصة افتراضية، تتيح له فرصة الاتصال المباشر بشبكة الواي فاي  المستهدفة لشن هجمات

أخرى انطلاقا منها.

وفي شـأن ذي صـلة، يعـود تـاريخ  الوثـائق الـتي نشرهـا موقـع ويكيليكـس إلى الفـترة الممتـدة بين سـنتي
يـة عـن  و. ولكـن، لا يوجـد أي تفسـير منطقـي يوضـح سـبب تخلـي وكالـة المخـابرات المركز
هــذه الأدوات. ووفــق المعلومــات المتــوفرة في دليــل المســتخدم، يتــم  تثــبيت “تشــيري بلوســوم” أثنــاء
عملية تحديث قسرية لجهاز التوجيه. ومن ناحية أخرى، يعتبر هذا الجهاز شفافا تماما كما يصعب

كشفه تقريبا.

فضلا عـن ذلـك، لم يتـم تطـوير العديـد مـن نمـاذج أجهـزة التـوجيه منـذ تلـك الفـترة. ومـن بين الوثـائق
المنشــورة، نجــد قائمــة مــن العلامــات والنمــاذج الــتي نجــح “تشــيري بلوســوم” في اختراقهــا. وركــزت
يبوبليكــا” علــى قائمــة أجهــزة التــوجيه المتواجــدة في الســوق إلى يومنــا هــذا. ومــن بينهــا، صــحيفة “لا ر
يُمكــن التعــرف علــى “وي آر تي  جــي آل”، التابعــة لعلامــة “لينكسيز” الشعبيــة. وفي كــانون الثــاني/
يناير من سنة ، كرس موقع “آرس تكنيكا” مقالا لهذه العلامة أشاد فيه بعراقة منتج متوفر

منذ  عاما، ولازال يواصل درّ  الملايين على مُصنّعه.

والجــدير بــالذكر أن الوثــائق المنشــورة تنــد ضمــن سلســلة “فــولت ” الــتي كرســها موقــع منظمــة



ويكيليكس لفضح هجمات الكمبيوتر المنظمة التي تشنها وكالة المخابرات المركزية. وفي أوائل شهر آذار/
مارس، أعلنت المنظمة أنها عثرت على  وثيقة وملف تُفصّل الأدوات التي تستعملها الوكالة

للتجسس الرقمي. ومنذ ذلك الحين، بادر الموقع بنشر وثيقة كل أسبوع.

المصدر: ميديابار
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