
كيـــــف أصـــــبح فيســـــبوك وتـــــويتر سلاحـــــا
للتلاعب بالرأي العام؟

, يونيو  | كتبه أليكس هيرن

كسفورد أنه يتم استخدام الدعاية على كشفت مجموعة من الدراسات الحديثة التي أجرتها جامعة أ
مواقع التواصل الاجتماعي للتلاعب بالرأي العام في جميع أنحاء العالم. ففي روسيا،حوالي  بالمائة
مــن الحسابــات النشطــة علــى موقــع التواصــل الإجتمــاعي تــويتر هــي عبــارة عــن “بــوت إنترنــت” أو
“روبوتات الويب”. أما في تايوان، فقد شنت الآلاف من الحسابات غير المؤتمتة بالكامل حملة ضد
الرئيســة تســاي إنــغ ون وذلــك بهــدف توســيع هــذه الحملــة في بــر الصين الــرئيسي. وبالتــالي، تظهــر

الدراسات أن مواقع التواصل الاجتماعي ليست سوى ساحة معركة سياسية دولية قذرة.

ــابع لمعهــد ــة الت ــة الحاسوبي ير، الــتي تعــد جــزءا مــن مــشروع بحــوث الدعاي في الواقــع، شملــت التقــار
كسفورد للإنترنت، تسع دول على غرار البرازيل، وكندا، والصين، وألمانيا، وبولندا، وأوكرانيا، والولايات أ
ير المزيفــة، والمعلومــات المضللــة” للدعايــة التقليديــة المتحــدة. ووجــد البــاحثون أن “الأكــاذيب، والتقــار
منتشرة بكثافة على الإنترنت ومدعومة بخوارزميات فايسبوك أو تويتر” وذلك وفقا لما ذكره فيليب

كسفورد. هوارد، أستاذ دراسات الإنترنت في أ

في الحقيقــة، تشمــل التقنيــات المســتخدمة الحسابــات الآليــة الــتي تنطــوي مهمتهــا علــى الإعجــاب أو
التعليـق أو مشاركـة المنشـورات علـى مواقـع التواصـل الاجتمـاعي. وتمكـن هـذه الحسابـات مـن دفـع
المحتوى ونشره على الويب بشكل متكرر مما يُتيح للزائر متابعة آخر أخبار مواقعه المفضلة في موقع
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يارة كل موقع على حدى (تلقيم ويب). وعموما، يمكن لمطوري هذه التقنيات واحد دون الحاجة لز
طــ نقــاش حقيقــي بين البــشر مــن خلال تقــديم حجــج دامغــة ومقــاطع فيــديو مــا ســيمكنهم مــن

يادة عدد المتابعين وذذلك بغية خلق “وهم الشعبية”.  الحصول على الدعم من خلال ز

بوت إنترنت يفوق قدرة الفرد بأضعاف في التلاعب بعقول الناس. فعلى سبيل
المثال، إذا تحصل صديقك الذي تبغضه على الفيسبوك والذي غالبا ما
يخوض في نقاشات حول السياسة على دعم خمسة آلاف بوت إنترنت

فسيكون ذلك سيئا، أليس كذلك؟

في هـذا الصـدد، وجـد البـاحثون أن هـذه الوسـيلة في الولايـات المتحـدة اتخّـذت شكـل مـا أطلـق عليـه
مــدير الأبحــاث في المــشروع، صــموئيل وولي، اســم “تصــنيع الفــوارق” وذلــك مــن خلال خلــق شعبيــة

وهمية وبالتالي تعزيز فرص المرشح السياسي في الفوز.

ير المعني بدراسة هذه الظاهرة في الولايات المتحدة إن “الدعم الواهي الذي يقدّم للمرشح يقول التقر
عــبر الإنترنــت يمكــن أن يحفــز الــدعم الفعلــي مــن خلال التــأثير علــى الــرأي العــام. فعلــى سبيــل المثــال،

جعل ترامب من التويتر مركزا للانتخابات، ما دفع بالناخبين إلى إيلائه الاهتمام”.

وفي حين وجد التقرير بعض الأدلة حول الدعم المؤسسي لاستخدام “بوت إنترنت” حتى لو كان ذلك
فقط بطريقة “تجريبية” من قبل مديري الحملات الحزبية، يؤكد وولي على أن لها تأثيرا كبيرا شبيه
بتـأثير الأفـراد. وفي هـذا السـياق، قـال وولي إن “بـوت إنترنـت يفـوق قـدرة الفـرد بأضعـاف في التلاعـب
بعقول الناس. فعلى سبيل المثال، إذا تحصل صديقك الذي تبغضه على الفيسبوك والذي غالبا ما
يخوض في نقاشات حول السياسة على دعم خمسة آلاف بوت إنترنت فسيكون ذلك سيئا، أليس

كذلك؟”.



تبين البحوث أن روسيا وضعت لأول مرة خبرتها في الدعاية الرقمية للتعامل مع التهديدات الداخلية
وللقضاء على معارضي نظام بوتين

تُعرف الدعاية الروسية على مواقع التواصل الاجتماعي  للغرب من خلال ما تقوم به في باقي دول
العالم، بما في ذلك مزاعم تورط الحكومة الروسية في قرصنة الانتخابات الأمريكية والفرنسية. علاوة
ير علــى ذلــك، اكتســحت ظــاهرة الدعايــة الرقميــة مواقــع التواصــل الاجتمــاعي وذلــك وفقــا للتقــار

الصادرة من موسكو.

ير أن روســيا وضعــت لأول مــرة خبرتهــا في الدعايــة الرقميــة للتعامــل مــع التهديــدات وتظهــر التقــار
الداخلية التي تعيق الاستقرار وللقضاء على كل من يعارض نظام بوتين مع توفير نفس الوهم من
توافق الآراء الساحق الذي تم استخدامه في سنوات الانتخابات الأمريكية في وقت لاحق. وفي هذا
يــر، إن “المنافســة السياســية في روســيا خلقــت الشــأن، قــال سيرجــي ســانوفيتش، مؤلــف هــذا التقر
الطلـب علـى أدوات الدعايـة عـبر الإنترنت. كما سـمحت المنافسـة في السـوق مـن تلبيـة هـذه الطلبـات

بكفاءة عالية ومن إنشاء أدوات جديدة تم استعمالها لاحقا ضمن عمليات أجنبية”.

أشار التقرير إلى أن الإضافات التي قام بها متصفح كروم والتي سمحت
بالحجب التلقائي لآلاف المواقع الروسية، وحتى الحظر المباشر لبعض الشبكات
الاجتماعية الروسية، بما في ذلك “فكونتاكتي وياندكس”، كجزء من العقوبات

المفروضة على روسيا

من جانب آخر، أفاد وولي أن “روسيا تعدّ المثال الذي يجب أن نحتذي به حيث نستطيع من خلال



هذا النموذج فهم كيفية استخدام نظام سلطوي قوي لمواقع التواصل الاجتماعي بهدف التحكم في
الناس”. وفي حال كانت روسيا هي البلد التي طورت العديد من التقنيات المعتمدة في وقتنا الراهن في
العديد من دول العالم، فإن أوكرانيا هي المثال الحي عن كيفية تطور هذه الأزمة. وفي شأن ذي صلة،
قال وولي: “في الواقع، نحن على يقين بما ستؤول إليه الدعاية الرقمية في غضون الخمس سنوات
القادمة، فأوكرانيا مثلا أصبحت بمثابة ساحة اختبارات للتكتيكات الروسية الحالية”. ونتيجة لذلك،
تتقدم منظمات المجتمع المدني المخصصة لمعالجة المشكلة بنفس الوتيرة التي تتطور بها هذه الظاهرة.

ــة الروســية “مــشروع ير أيضــا الجهــود الــتي تمارســها البلاد لمعالجــة المعلومــات المضلل ــبرز التقــار كمــا ت
ستوبفاك”، وهو جهد تعاوني لمعالجة القصص المزيفة “التي تنتجها وسائل الإعلام الروسية”. فضلا
عن ذلك، أشار التقرير إلى أن الإضافات التي قام بها متصفح كروم والتي سمحت بالحجب التلقائي
ــة الروســية، بمــا في ذلــك لآلاف المواقــع الروســية، وحــتى الحظــر المبــاشر لبعــض الشبكــات الاجتماعي

“فكونتاكتي وياندكس”، كجزء من العقوبات المفروضة على روسيا.

يجب على الفيسبوك والتويتر اتخاذ التدابير اللازمة

ير إلى عدم اكتراث شركات مواقع التواصل الاجتماعي بكيفية استخدام شبكاتها. فعلى أشارت التقار
سبيـــل المثـــال، يـــترك موقـــع فيســـبوك معظـــم أعمـــاله الدعائيـــة للمنظمـــات الخارجيـــة علـــى غـــرار
“ســنوبيس”، و”أسوشيتــد بــرس” الــتي تُشغّــل فرقــا شبــه مســتقلة لتقصي الحقــائق وتمييز الأخبــار
المزيفة من الصحيحة في حين أن أنظمة مكافحة الفيروسات على التويتر فعالة في مكافحة النشاط
التجــاري علــى الموقــع، ولكــن يبــدو أنهــا أقــل قــدرة أو اســتعدادا لغلــق الحسابــات المؤتمتــة المشاركــة في

النشاط السياسي.

في الحقيقة، يقدم الباحثون نتيجة أبحاثهم إلى مجموعة متكونة من كبار ممثلي صناعة التكنولوجيا
يــد مــن الجهــود بغيــة وقــف هــذه كــدوا علــى ضرورة بــذل الشبكــات الاجتماعيــة لمز في بــالو ألتــو. كمــا أ

الظاهرة في أسرع وقت ممكن.

ألمانيا رائدة في التصدي للدعاية الحسابية، وتسعى إلى منع التلاعب بالرأي عبر
الإنترنت بدلا من معالجة القضايا

وفي هذا الصدد، صرح هوارد أنه “في معظم الأحيان، تترك شركات التكنولوجيا مهمة التصدي لهذه
الأخبــار المزيفــة للمســتخدمين ليقومــوا بضبــط أنفســهم”. وأشــار هــوارد إلى أن الشبكــات الاجتماعيــة
تميــل إلى الامتثــال فقــط للحــد الأدنى مــن المتطلبــات القانونيــة، الــتي تشغــل الــرأي العــام كمــا حصــل
عندما قررت الشركة حظر الإعلانات عن  قروض يوم الدفع. كما أضاف هوارد أنه “من بين جميع
ــاروا تلــك القضيــة بالتحديــد”، إذ يبــدو أن لهــذه ــا الســياسة العامــة المطروحــة، لا أعــرف لم اخت قضاي

القضية تأثير كبير”.

عموما، وجد الباحثون أن هناك دولة واحدة كانت مختلفة إلى حد كبير عن باقي الدول الأخرى. ففي



ألمانيا، تخطى الخوف من زعزعة الاستقرار على الإنترنت الوصول الفعلي للهجمات السياسية الآلية،
وأدى إلى اقتراح وتنفيذ قوانين رائدة في العالم تطالب الشبكات الاجتماعية بتحمل مسؤولية ما يتم

نشره على مواقعها.

يــر إن “ألمانيــا رائــدة في التصــدي للدعايــة الحسابيــة، وتســعى إلى منــع التلاعــب بــالرأي عــبر وقــال التقر
الإنترنت بدلا من معالجة القضايا. في المقابل، تفتقر العديد من هذه التدابير إلى الشرعية وإلى طرق

التطبيق، حيث أن بعضها يمثل إجابات غير مناسبة فيما يتعلق بمراعاة آثارها على حرية التعبير”.

المصدر: الغارديان
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