
جيـــوش “إسرائيـــل” الإلكترونيـــة: خطـــوط
جديدة للدفاع عن الكيان الصهيوني!

, يونيو  | كتبه فريق التحرير

هناك مهمة من بين ثلاث مهام يقوم كل جيش إلكتروني بالعمل من أجل تحقيقها، إما أن تكون
تلــك المهمــة هــي التجســس، مثــل اتهــام الولايــات المتحــدة الجيــش الســيبراني أو الإلكــتروني الــروسي
يـده الإلكـتروني وتسريـب معلومـات شديـدة بسـبب قرصـنته لقاعـدة بيانـات الحـزب الـديموقراطي وبر
الحساســية، وذلــك بتهمــة مساعــدة المرشــح  الجمهــوري آن ذاك، ورئيــس الولايــات المتحــدة الحــالي
دونالد ترامب، أما المهمة الثانية فتتمثل في الهجمات الإلكترونية، والتي قد تستهدف البنية التحتية

 لبعض الدول، أما المهمة الأخيرة، فتتمثل في الحرب المعلوماتية على مواقع التواصل الاجتماعي

لا تعد الجيوش الإلكترونية بالعدو التكنولوجي الحديث، فلقد بدأ الأمر حينما تمثل عدو الأمريكان
الســيبراني الأول في الجيــوش الإلكترونيــة الصــينية أو كمــا تُســمى في الصين بـــ “ميليشيــات الإنترنــت”،
حيـث كـانت الأخـيرة تقـوم بعمليـات قرصـنة إلكترونيـة هـدفها الأسـاسي البحـث والكشـف عـن الأسرار
يــة، إلا أن سرعــان مــا تطــور الأمــر إلى هجمــات احترافيــة مــن جيــش منظــم بــزي عســكري، وهــو التجار

الجيش السيبراني الروسي.

أصــبحت الجيــوش الإلكترونيــة الروســية العــدو الأكــثر خطــرًا علــى الولايــات المتحــدة الأمريكيــة، والــتي
بدورها لديها جهاز كامل ينقسم إلى جيوش دفاع إلكتروني وجيوش هجوم إلكتروني طبقًا للمؤسسة
العسكرية الأمريكية، والتي كعادة الجيوش الإلكترونية تعمل على  التعرفّ على أي أنشطة إلكترونية
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عدوانيــة، وكشــف هويــة القــائمين عليهــا، واعتراضهــا بنجــاح، وتــدميرها أو علــى الأقــل وقــف آثارهــا
التخريبية.

كمـا تعمـل أيضًـا مـن جهـة المهمـة الدفاعيـة علـى تـدمير، أو تعطيـل، أو تحييـد، الإمكانيـات الإلكترونيـة
الخاصة لأي بلد قبل أو بعد استخدامه ضد الولايات المتحدة أو أي من حلفائها، بالإضافة إلى جمع

المعلومات من أي أجهزة حاسوب وأنظمة وشبكات معلوماتية، وتعديلها أو تعطيلها أو تدميرها.

قامت العديد من أجهزة الاستخبارات بزيادة الميزانية الخاصة بتمويل الجيوش الإلكترونية أو جيوش
القرصــنة، وخصوصًــا بعــدما ظهــر نجــم مواقــع التواصــل الاجتمــاعي الــتي صــارت جــزءًا مــن الحــرب
المعلوماتية الإلكترونية أيضًا، والتي نشأ منها ما عُرف بثورات فيسبوك وتويتر، لتكون إحدى مهمات

تلك الجيوش وقف وردع تلك الثورات السابقة.

ماذا عن المستوى المدني؟

كان الأمر معكوسًا بالنسبة للجيوش الصهيونية، فتشابهت في التشكيل مع
ميليشيات الإنترنت الأخرى من المدنيين، إلا أنه لم يكن هدفها الإساءة أو السب
والإهانة، ولا تشويه رموز وطنية أو محتويات بعينها، بل كان هدفها الأساسي

هو تمجيد “إسرائيل”

كان هذا على المستوى العسكري، ولكن ماذا عن المستوى المدني؟ كما أسمتهم الصين بميليشيات
الإنترنــت، هنــاك كتــائب مدنيــة ممولــة علــى شبكــات الإنترنــت المختلفــة، وأهمهــا مواقــع التواصــل
الاجتمـاعي، يكـون أدائهـا متشابهًـا إلى حـد مـا، ولهـم هويـة أو بصـمة معينـة يسـتطيع البعـض ببحـث
قليل تحديد كونهم ضمن جيوش إلكترونية، حيث تميل ردود أفعالهم دومًا إلى الاستهزاء والسب

والإهانة، وتشويه بعض الشخصيات الوطنية، وأحيانًا يمتد الأمر إلى شتائم عنصرية ومذهبية.

أطلقت “إسرائيل” بدعم من وزارة الشئون الاستراتيجية “الإسرائيلية” موقعًا
إلكترونيًا جديدًا مصاحبًا للتطبيق الخاص به هو 4IL، من أجل توحيد كل

المدافعين عن “إسرائيل” كحق لليهود في بناء وطن قومي لهم

هذا أمر معتاد عليه في العالم العربي، إذ تستهدف مجموعة من التعليقات محتوى بعينه من أجل أن
تــدفع لهيمنــة الــرأي الآخــر لإضعــاف حجتــه وثنيــه عــن كتابــة محتويــات مشابهــة خوفًــا مــن الإســاءة
الإلكترونية المكثفة، ومنه تفرض السيطرة في فرض الرأي المعارض للمحتويات المعروضة المختلفة من

ير ومقالات ومنشورات، لتنجح في صرف النظر عن الأفكار الرئيسية الموجودة في تلك المحتويات. تقار

جيوش إلكترونية للدفاع عن الكيان الصهيوني



كــان الأمــر معكوسًــا بالنســبة للجيــوش الصــهيونية، فتشــابهت في التشكيــل مــع ميليشيــات الإنترنــت
الأخــرى مــن المــدنيين، إلا أنــه لم يكــن هــدفها الإســاءة أو الســب والإهانــة، ولا تشــويه رمــوز وطنيــة أو
يــز شرعيــة الــوطن القــومي محتويــات بعينهــا، بــل كــان هــدفها الأســاسي هــو تمجيــد “إسرائيــل”، وتعز

لليهود على أرض فلسطين المحتلة.

أطلقــت “إسرائيــل” بــدعم مــن وزارة الشئــون الاستراتيجيــة “الإسرائيليــة” موقعًــا إلكترونيًــا جديــدًا
مصاحبًا للتطبيق الخاص به هو 4IL، من أجل توحيد كل المدافعين عن “إسرائيل” كحق لليهود في
بناء وطن قومي لهم، بالإضافة إلى خلق شبكة تجمع كل النشطاء الحقوقيين وكذلك المناهضين

لكل الحركات المدافعة عن المقاومة الفلسطينية.

“هل تود الدفاع عن “إسرائيل”؟ قم بتحميل التطبيق، وقم بنشر ومشاركة
الحقيقة مع الجميع”، ستكون تلك الرسالة هي أول ما تظهر إليك في حالة

4IL يارتك للموقع أو للتطبيق ز

يهدف كل من الموقع والتطبيق إلى “تحسين” صورة “إسرائيل” عالميًا، عن طريق عرض “الحقائق”
التي يراها المجتمع “الإسرائيلي” غير معلن عنها في مواقع التواصل الاجتماعي، وذلك في صورة صور
مــن الــداخل “الإسرائيلــي” بهــدف ترويــج الســياحة إلى الكيــان الصــهيوني، وفــرض صــورة عامــة علــى
ير مختلفــة و انفرجرافيــك عــن الإنترنــت تشــير إلى أنــه مجتمــع وبلــد آمــن!، بالإضافــة إلى عــرض تقــار

المجتمع “الإسرائيلي” مكتوبة و مُصممة من قِبل مدنيين “إسرائيليين”.

كثر من خمس دقائق يوميًا لكل مستخدم لهذا التطبيق والموقع مهمة يومية، قد لا تستغرق منه أ
لإتمامها، إلا أنها بدون شك ذات أهمية وتأثير كبير على الرأي العام على مواقع التواصل الاجتماعي،
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وخصوصًــا الغربيــة منهــا، والــتي مــا تســارعت في إنشــاء تطبيقــات تعمــل علــى التعــاون مــع التطــبيق
“الإسرائيلي” في توحيد صفوف كل من يريد الدفاع إلكترونيًا عن شرعية الكيان الصهيوني.

مجموعة من المغردين المنضمين لتلك الجيوش الإلكترونية على تويتر

كذوبة خلال كل دقيقتين عن “إسرائيل”، “الإسرائيليون” لا يذبحون يقوم العالم بمشاركة  مليون أ
الفلسطينين، قوموا بمشاركة الحقيقة، أوقفوا الكره ودافعوا عن “إسرائيل”!

#4il pic.twitter.com/IE8SAcRejw

Helena Bauernfeind (@hmosche) June 2, 2017 —

مغردة أخرى تنشر صورة من داخل الأراضي المحتلة مصاحبة لهاشتاغ يحمل اسم التطبيق

Check out #4IL – a new platform with easy steps to learn
about and defend #Israel! Fun video:

https://t.co/w5RzXHAAob

William Daroff (@Daroff) June 5, 2017 —

قومــوا بتصــفح التطــبيق الجديــد 4IL ليساعــدك مــن خلال خطــوات ســهلة وسريعــة في الــدفاع عــن
“إسرائيل”

ــرأي العــام بين ليلــة ــويتر وقــدرتهما في تغيــير ال ــورات فيســبوك وت ــة الاحتلال بقيمــة ث لم تســتهين دول
وضحاها، بل ولم تُقلل من قيمة اعتبار الشباب لتلك المنصات مساحة ذات تأثير وسيطرة بالنسبة
للشبــاب “الإسرائيلــي”، الــذي قــرر الالتحــاق بتلــك الكتــائب الممولــة لتأديــة مهــامه الإلكترونيــة اليوميــة

بشكل واع منه زاعمًا أنها تجعل لبلده سياسة وحوكمة قوية ومشروعة على المستوى العالمي.

هل تود الدفاع عن “إسرائيل”؟
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اللافتة من وزارة الشئون الاستراتيجية “الإسرائيلية” تقول؛ متحدون معًا للدفاع عن إسرائيل على
4il تطبيق

ير الشئون “من أجل محاربة الكره والعنصرية، دعونا نظهر لهم الحقيقة”، كانت تلك تصريحات وز
الاستراتيجية “الإسرائيلي” جلعاد إيردن الإعلامية بخصوص التطبيق الذي تدعمه الوزارة نفسها، إذ
ير “الإسرائيلــي” التطــبيق بــالفكرة الرائعــة مــن أجــل اســتعادة شرعيــة المجتمــع “الإسرائيلــي” يــرى الــوز

عالميًا، وتبديل صورته الدموية المتوحشة بصورته التي يزعمون بانها الحقيقة.

“هل تود الدفاع عن “إسرائيل”؟ قم بتحميل التطبيق، وقم بنشر ومشاركة الحقيقة مع الجميع”،
يارتك للموقع أو للتطبيق 4IL، والتي تكفي في ستكون تلك الرسالة هي أول ما تظهر إليك في حالة ز
عدد كلماتها البسيطة لمعرفة ما الذي يريده التطبيق من المستخدم بالتحديد، فهي رسالة صريحة

الدعوة للانضمام إلى كتيبة إلكترونية أو جيش إلكتروني مدني أو غير مدني ممول.

حينما تفاقمت أزمة الاعتداءات الإلكترونية بين الدول الكبرى مثل الولايات المتحدة والصين وروسيا،
كبر قدر من التقدم في مسألة اعتماد الدول لاتفاق حول المجال الإلكتروني في صيف عام  تم تحقيق أ
، عنـدما وضعـت مجموعـة مـن خـبراء أمـن المعلومـات الـدولي في الأمـم المتحـدة (تضـم ممثلين
من  دولة، بما في ذلك روسيا والولايات المتحدة والصين) أساسًا لاتفاق عالمي على عدم الاعتداء

الإلكتروني.

وفقا لذلك الاتفاق تتعهد الدولة باستخدام التقنيات السيبرانية “حصرًا لأغراض سلمية” و يفترض
أنهم لن يقوموا بمهاجمة البنية التحتية الحساسة (محطات الطاقة النووية، والبنوك، ونظم إدارة



النقــل، ومــا إلى ذلــك)، والتوقــف عــن إدراج البرمجيــات الخبيثــة في المنتجــات الــتي تنتجهــا تكنولوجيــا
المعلومات الخاصة بهم، إلا أن الاتفاقية لم تذكر شيئًا عن الجيوش المدنية، وبالأخص الشبابية، التي
يكون تويتر وفيسبوك ساحات واسعة لمعاركها الصغيرة، ذات التأثير غير المحدود، وهذا ما عرفته دولة

الاحتلال مُبكرًا.
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