
كيف سيجعل الذكاء الاصطناعي تزوير كل
شيء أمرًا سهل المنال؟

, يوليو  | كتبه غريغ ألن

ير نون بوست ترجمة وتحر

حين أدلى جيمـــس كـــومي بشهـــادته أمـــام لجنـــة الاســـتخبارات في مجلـــس الشيـــوخ في الثـــامن مـــن
حزيران/يونيو الماضي، قال آنذاك ساخطا: “يا إلهي، آمل أن تكون هناك أشرطة”. ويعكس ما صرح
بــه كــومي رغبــة مألوفــة عنــد الأفــراد المتهمين بــالكذب عنــد مــواجهتهم لتهــم خطــيرة. وقــد أمــل المــدير
السابق لمكتب التحقيقات الفيدرالي في أن تكون هناك أشرطة نظرا لدور تسجيلات الصوت والفيديو
في مجتمعنا كحكم نهائي للفصل في الحقائق. وفي الواقع، دائما ما تخسر الأقاويل الرهان مقابل ما

تظهره الأشرطة.  

في زمننــا هــذا، وعنــدما يشاهــد الأشخــاص شريــط فيــديو يظهــر سياســيا أثنــاء تلقيــه رشــوة، أو جنــديا
بصدد ارتكابه جريمة حرب، أو فضيحة جنسية لأحد المشاهير، يصبح بمقدورهم افتراض أن ما تم
تصــويره قــد حــدث بالفعــل شريطــة أن يكــون المقطــع ذو نوعيــة معينــة ولم يقــع تعــديله بــالطبع. وقــد
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أضحــى عــالم الحقــائق، المقــترن بتصــديق المــرء لكــل مــا يشاهــده، مهــددا مــن قبــل تكنولوجيــات الذكــاء
الاصطناعي.

والجدير بالذكر أننا لم نواجه أي إشكال مع ما يتضمنه المستقبل من تحليلات وبيانات ضخمة وتعلم
آلي تمكننــا مــن رصــد الواقــع وتمييز الحقيقــة. في المقابــل، تــم إيلاء اهتمــام أقــل بكثــير لقــدرة هــذه
التكنولوجيــات في مساعــدتنا علــى الكــذب أيضــا. في الأثنــاء، تحــرز القــدرات الراميــة إلى تــزوير المقــاطع

الصوتية والمرئية تقدما مذهلا وذلك بفضل الدفع الذي يقدمه الذكاء الاصطناعي.

مـن هـذا المنطلـق، سـيواجه النـاس في المسـتقبل المعطيـات المرئيـة والصوتيـة المـزورة والشبيهـة بـالواقع
باستمرار. وبالتالي، سيناضل الجميع لمعرفة ما عليهم تصديقه ومن هو جدير بثقتهم حين يغرقون
في دوامـة الصـورة والصـوت، والفيـديو، والوثـائق الحقيقيـة والمـزورة علـى حـد سـواء. وفي هـذا الصـدد،
تعمل شركة “ليريبيرد”، وهي شركة تكنولوجيا ناشئة للتعلم العميق ومقرها في مونتريال، على تطوير
تكنولوجيا تسمح لأي شخص بإنتاج خطاب شبه واقعي بالاعتماد على صوت أي فرد بشكل مثير

للدهشة.

في الحقيقـة، تظهـر تجـارب الشركـة إمكانيـة إنتـاج خطـاب باسـتخدام أصـوات كـل مـن دونالـد ترامـب،
وباراك أوباما، وهيلاري كلينتون، مع الأخذ بعين الاعتبار طبقات الصوت المختلفة. وعلى الرغم من
أن عمليات انتحال الشخصية تبدو مثيرة للإعجاب في الوقت الراهن، إلا أنها تتميز بجودة غامضة
وتغلب عليها الآلية ما يسمح لأي أذن وإن كانت غير مدربة للتعرف على الصوت المنشأ بالحاسوب
بســهولة. ومــع ذلــك، تحقــق هــذه التكنولوجيــا تقــدما سريعــا حيــث يعمــل عملاق البرامــج الإبداعيــة،

أدوبي، على تطوير تكنولوجيا مماثلة معلنا عن هدفه المتمثل في إنتاج “فوتوشوب للصوت”.

مـن جـانبهم، تمكـن البـاحثون في جامعـة سـتانفورد وأمـاكن أخـرى مـن تطـوير قـدرات مذهلـة تسـمح
بتزويــر الفيــديو. وبالاعتمــاد علــى كــاميرا ويــب فقــط، يســمح برنــامج البــاحثين القــائم علــى الذكــاء
الاصطناعي للفرد بتغيير واقعي لتعابير الوجه وحركات الفم المرتبطة بالكلام لأي شخص في مقطع

فيديو على موقع يوتيوب.

في السياق ذاته، توصلت مجموعات بحث أخرى في مجال الذكاء الاصطناعي إلى إثبات القدرة على
تشغيل قدرات التعرف على الصور في الاتجاه المعاكس ما يسمح بتوليد صور اصطناعية اعتمادا على
وصـف النـص فحسـب. وفي هـذا الإطـار، صرح جيـف كلـون، أحـد البـاحثين الذيـن قـادوا هـذا العمـل
لموقـع “ذا فـيرج”، أن “النـاس يرسـلون لي صـورا حقيقيـة تـدفعني للتسـاؤل عمـا إذا كـانت مزيفـة. وفي

حال أرسلوا لي صورا مزيفة، أفترض أنها حقيقة نظرا لجودتها العالية”.

في الحقيقة، يبدو مسار التزوير الاعلامي ذو الجودة العالية والتكلفة المنخفضة مثيرا للقلق. وبالنظر
للـوتيرة الحاليـة للتقـدم في هـذا المجـال، لم يتبـق أمامنـا سـوى سـنتين أو ثلاث سـنوات قبـل أن يصـبح
التزييف الصوتي الواقعي جيدا بما يكفي لخداع الأذن غير المدربة. علاوة على ذلك، أصبحت تفصلنا
من خمس إلى  سنوات قبل أن يتمكن التزييف من خداع بعض من أنواع تحليل الطب الشرعي

على الأقل.



أما حين يبلغ أداء الأدوات المسؤولة عن إنتاج فيديو وهمي جودة أعلى مقارنة باليوم وتصبح متاحة
في الــوقت نفســه للهــواة غــير المــدربين، فقــد تشمــل عمليــات التزييــف هــذه جــزءا كــبيرا مــن النظــام
الإيكولــوجي للمعلومــات. مــن جهــة أخــرى، سيتســبب نمــو هــذه التكنولوجيــا في قلــب معــاني الأدلــة
والحقــائق في عــدة مجــالات علــى غــرار الصــحافة والاتصــالات الحكوميــة والشهــادة في مجــال العدالــة

الجنائية والأمن القومي بالطبع.

تجدر الإشارة إلى أن خدمة المخابرات الروسية توظف الآلاف من العاملين بدوام كامل الذين يعكفون
يـة وهميـة ومنشـورات علـى وسائـل التواصـل الاجتمـاعي فضلا عـن وضـع علـى تأليـف مقـالات إخبار
التعليقات على المواقع الرئيسية. ويتحكم هؤلاء العملاء بدورهم بملايين حسابات “البوتنت” على

وسائل التواصل الاجتماعي التي تشارك تغريدات حول السياسة بغية تشكيل الخطاب الوطني.

كســفورد في هــذا الســياق، توصــلت دراســة أجراهــا “مــشروع بحــوث الدعايــة الحاسوبيــة” في معهــد أ
للإنترنت إلى أن نصف حسابات موقع تويتر التي تعلّق بانتظام بشأن السياسة في روسيا ليسوا سوى
“بوتــات”. في المقابــل، لا تقــف هــذه العمليــات عنــد الحــدود الروســية، ففــي الولايــات المتحــدة أثبتــت
البوتــات الروســية في مواقــع التواصــل الاجتمــاعي بالفعــل قــدرتها علــى تــوجيه التغطيــة الاعلاميــة

السائدة للأخبار الكاذبة بل وحتى التأثير على أسعار الأسهم الأمريكية.

عند هذه المرحلة، ما الذي يحدث حين يتم تسليح هؤلاء العملاء والبوتنت أيضا بالقدرة على التوليد
التلقائي ومشاركة مقاطع الصوت والفيديو عالية الدقة وليس مجرد تغريدات وهمية لأخبار كاذبة.
في الواقـع، يجـب أن لا تقـف صـناعة التكنولوجيـا والحكومـات مكتوفـة الأيـدي لمعرفـة ذلـك حيـث أن

التهديدات الناشئة عن صعود هذه التكنولوجيا تحمل أوجها عدة وكذلك يجب أن تكون الحلول.

في هذا الصدد، ستحمل بعض من هذه الحلول صبغة تكنولوجية. ومثلما هناك حلولا تكنولوجية
(بشكل منقوص لا يمكن إنكاره) تسعى إلى منع استخدام برامج الصور من قبيل فوتوشوب لتزوير
الأموال، قد تكون هناك حلول أخرى قادرة على تخفيف أسوأ الآثار الناجمة عن التزوير الذي يخوله

الذكاء الاصطناعي.  

ــأمين ــة ذاتهــا المســتخدمة لت ــة بلــوكشين أو “سلســلة الكتــل”، وهــي التقني مــن جهتهــا، تقــدم تقني
العملات المعمـاة مـن قبيـل بيتكـوين، إمكانيـة واحـدة تتمثـل في تـوفير أدلـة مضمونـة بطريقـة مشفـرة
لتنظيــم معــاملات بيتكــوين ممــا لا يــترك المجــال أمــام أي شخــص لإنفــاق العملــة المعمــاة ذاتهــا لمــرتين.
بالإضافــة إلى ذلــك، قــد يكــون مــن الممكــن تصــميم الكــاميرات والميكروفونــات الــتي تســتخدم تقنيــة

بلوكشين لخلق سجل لتاريخ إنشاء تسجيلات الفيديو بشكل لا يدع مجالا للشك.

ير التسجيل فيما بعد أو ظهور الأدلة المضادة المزورة، إلا على الرغم من أن هذه الخطوة لن تمنع تحر
أنها ستسمح على الأقل للأدلة المضمونة بطريقة مشفرة بإظهار تواجد ملف معين في تاريخ معين ما
ــن الخــبراء مــن اســتنتاج أن الإصــدارات اللاحقــة ربمــا وقــع تحريرهــا. أمــا الحلــول الأخــرى قــد يُمكّ
فســتكون تنظيميــة وإجرائيــة، حيــث قــد يضطــر ضبــاط الشرطــة والمــدّعون العــامون إلى تطــوير معــايير

للأدلة لإثبات أسباب عملية القبض على الأفراد من خلال استخدام كاميرا أو ميكروفون بعينه.



في الواقع، قد يصبح ملف فيديو مُرسل عبر بريد إلكتروني مجهول في نهاية المطاف غير مجديا مثلما
هو الحال اليوم بالنسبة لشهادة الشهود المرُسلة عبر بريد الكتروني مجهول أيضا. فضلا عن ذلك،
قد تحمل كافة أساليب المؤسسات تقديرا جديدا للمحادثات التي تُجرى وجها لوجه حين لا يقتصر

الأمر على الاعتراض الرقمي للمكالمات الهاتفية ودردشات الفيديو فحسب بل انتحالها رقميا أيضا.

منذ أواخر القرن التاسع عشر، ومع اختراع الصورة والفونوغراف، أصبح المجتمع قادرا على النفاذ إلى
التكنولوجيا التي بإمكانها تقديم إجابة ضمن النزاعات المتعلقة بالحقيقة. وفي الوقت الذي نفى فيه

الرئيس ريتشارد نيكسون علمه بالتغطية على السطو الذي طال ووترغيت، أثبتت الأشرطة كذبه.

وفي حال لم يواجه القادة الحكوميون ورجال الأعمال هذا التحدي بشكل جدي، سيتعين علينا آنذاك
العيش في مجتمع يغيب عنه الحكم النهائي الذي ينطق بالحقيقة. وقد تتحقق أمنية جيمس كومي
ــد ترامــب، وعنــد تلــك النقطــة ســيتعين علــى ــاته مــع دونال بعــد  ســنوات وتظهــر أشرطــة محادث
المواطنين والمؤرخين على حد سواء التساؤل حول ما إذا كانت الأشرطة حقيقية أو أنها حالة أخرى

من حالات التزوير الذي يخوله الذكاء الاصطناعي.
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