
ــــ “الصـــيادين” تهـــدف ـــة ل الشبكـــة العالمي
للقضاء على “إرهاب الإنترنت”

, يوليو  | كتبه أوليفيا سولون

ترجمة حفصة جودة

كان العقيد كورتز يقضي العديد من الساعات على الإنترنت في ألعاب مثل “فارمفيلا”، أما الآن فهو
يصطاد الإرهابيين على الإنترنت، يبلغ كورتز (اسم مستعار) من العمر  عامًا ويدير شركته الخاصة
للبنـاء، وهـو واحـد مـن عـشرات “الصـيادين” المتطـوعين والذيـن يقضـون العديـد مـن الساعـات علـى

الإنترنت لمحاولة التعرف على المجموعات الإرهابية والتسلل إليها ومنع انتشارها على الإنترنت.

يقــول كــورتز: “نحــن نحــاول أن ننقــذ الأرواح ونقــضي علــى تلــك الحماقــات لحمايــة الأطفــال مــن
مشاهدة تلك الدعايا والتفكير بأنها قد تكون لطيفة”.

يحاول هؤلاء الصيادون سد الفجوة في قدرة شركات التواصل الاجتماعي على إبقاء الإرهابيين بعيدًا
عـن شبكاتهم، وذلـك مـن خلال تتبـع مجنـدي داعـش المشهـورين عـن كثـب وروادهـم عـبر تطبيقـات
المراسلة الخاصة مثل تلغرام وواتساب أو الشبكات العامة مثل تويتر وفيسبوك ويوتيوب، بعض من

هؤلاء يقدم معلومات قيمة عن تهديدات موثقة لتنفيذ القانون.

ظهر هذا النوع من الصيد عام  عندما أعلن مجموعة من القراصنة “Anonymous” الحرب
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علــى الدولــة الإسلاميــة مــن خلال حملــة “#OpIsis”، هــذا الجيــش الحــر مــن النشطــاء الــرقميين
تمكن من كشف والإبلاغ عن داعمي داعش على وسائل التواصل الاجتماعي واخترقوا مواقعهم

الإلكترونية.

“استغرق الأمر مني عدة أيام لاكتشاف بعض الأمور وعدة أسابيع لأتعلم كيف
أسقط الحسابات مثل الذباب” – كورتز

أصبح كورتز أحد الصيادين بعد هجوم باريس في نوفمبر ، فقد كان يشاهد مباراة كرة القدم
الوديــة بين ألمانيــا وفرنســا عنــدما تــوقفت المبــاراة بســبب أصــوات الانفجــارات العاليــة، في هــذا اليــوم
ية التي تسببت بمقتل  شخصًا في العاصمة أطلق  مهاجمين النار وقاموا بالتفجيرات الانتحار

الفرنسية.

بعد كتابة منشور غاضب عن الهجوم على فيسبوك، تواصل كورتز مع أحد أصدقائه وهو عضو في
جماعــة “Anonymous” وســأله إذا كــان مــن الممكــن أن يساعــد في الحملــة، يقــول كــورتز: “اســتغرق
الأمر مني عدة أيام لاكتشاف بعض الأمور وعدة أسابيع لأتعلم كيف أسقط الحسابات مثل الذباب”.

”Ghost Security Group“ كـثر تنظيمًـا مثـل مـن رحـم هـذه المجموعـة انبثقـت مجموعـات أخـرى أ
و”KDK” ومجموعــة “drama and ego-free” group” الــتي أسســها كــورتز عــام  بعــد أن
انتشر الإسلاموفوبيا وعدم الدقة في تنفيذ العمليات، يقول كورتز: “كان الجميع يتصرفون مثل رعاة
ياء، فلم البقر، فقد كانوا يتتبعون حسابات خاطئة باستخدام الروبوتات ويسببون الضرر لمسلمين أبر
كد من الحسابات وهل هي لجهاديين حقيقيين أم مجرد حسابات يبذل أحد الوقت والجهد للتأ

متعاطفة”.

تُعرف مجموعة كورتز باسم “the Hellfire Club” رغم أنهم لا يصنفون أنفسهم على هذا النحو
 خارجيًا لكنهم وجودوا أن اختيار اسم للمجموعة يجلب بعض الدراما، تتكون المجموعة من نحو
عضوًا يعيشون في الولايات المتحدة وأوروبا والشرق الأوسط وإندونيسيا، ووفقًا لطبيعة عملهم فهم

يقضون ما بين  ساعات وحتى  ساعة يوميًا لتتبع داعش على الإنترنت.



أوليمبياد ريو

تتواصل المجموعة عبر مجموعة خاصة على تويتر حيث ينشرون لقطات لأحاديث داعش على قنوات
تلغرام التي تسللت إليها المجموعة وكذلك حسابات تويتر ومقاطع الفيديو على يوتيوب وصفحات
فيســبوك، ولأنهــم تمكنــوا مــن التســلل إلى قنــوات داعــش الخاصــة، فإنهم يحصــلون علــى إشعــارات

مسبقة للعمليات المخططة أو حملات التواصل ونقل المعلومات.

ية تامة رجالنا يتجسسون بعمق في سر

كثر مهارة من خوارزميات ومراقبي المحتوى منخفضي الأجور الذين يعملون يعتقد كورتز أنه وزملاءه أ
في شركــات التكنولوجيــا، لأنهــم يتتبعــون أنشطــة الإرهابيين عــبر منصــاتهم، فهــم يشاهــدون كيــف
يظهر نفس الشخص عدة مرات بأسماء وحسابات مختلفة، هذا الشخص ينبه أتباعه لشخصيته

الجديدة على الإنترنت عبر تطبيقات الرسائل الخاصة.

كــانت ادعــاءات الصــيادين صــحيحة حــتى إن وكــالات الاســتخبارات طلــب مساعــدتهم للتعــرف علــى
ياح النصر”، يقول كورتز: “لقد الجهاديين ومن ضمنهم متطرف هندي يعيش في الرقة تحت اسم “ر
Seal Team 6″“ أو ”Delta Force“ وجــدته علــى تلغــرام في خمــس دقــائق، ولا أدعــي أننــا مثــل

(أحد أقسام القوات المسلحة الأمريكية)، لكن رجالنا يستطيعون التجسس بعمق وسرية تامة”.

في بعــض الأحيــان لا يكــون الأمــر صــعبًا علــى الإطلاق، في تــويتر علــى سبيــل المثــال ين الجهــاديون
حسابًــا يحمــل نفــس اســم المســتخدم ورقــم يشــير إلى نســخة الحســاب، فمثلاً عــن ســقوط حســاب
يحمــل اســم “@jihadi_144” يظهــر خلال دقــائق حســاب يحمــل اســم “@jihadi_145″، أحــد

كثر من  حساب. المتحدثات باسم داعش وتُعرف باسم عائشة لديها أ



“لا توجد طريقة للقيام بشيء نافع ومفيد دون التعاون مع منفذي القانون،
أي شيء آخر مجرد لعب أطفال” – مايكل سميث

يقــول إيــرك فــاينبرغ بــاحث أمــني وأحــد أعضــاء “Hellfire Club”: “العديــد مــن شركــات التواصــل
الاجتمـــاعي تعتمـــد علـــى التصريحـــات، إنهـــم لا يربطـــون بين البيانـــات مثلمـــا نفعـــل”، طـــوّر فـــاينبرغ
البرمجيــات لالتقــاط مســارات التواصــل والأنمــاط الســلوكية الــتي تســتخدمها داعــش عــبر المنصــات

المختلفة، ويشعر فاينبرغ بالغضب من افتقار شركات التواصل الاجتماعي لاتخاذ خطوات عملية.

يستنكر فاينبرغ قائلاً: “هل تخبرني أنهم لا يستطيعون اكتشاف إذا ما كان هناك شعار لداعش على
حساب يوتيوب أو حساب فيسبوك؟”، وفي داخل مجتمع الصيادين الأوسع نجد أن هناك انقسام
واضح، فهناك من يؤمنون بأنهم بحاجة للتعاون مع طبقي القانون وهناك المجهولون الفوضويون

ومناهضو الرأسمالية والذين يطلقون على هؤلاء المتعاونين “الفيدراليين الكادحين”.

يقــول كيــف – عضــو آخــر في “Hellfire Club”-: “بمجــرد عبــورك مــن عتبــة المجهــول إلى العمــل مــع
 شديد مثل البالغين، بصورة أخرى ما ستقوم

ٍ
الفيدراليين فسوف تضطر حينها أن تقوم بالأمور بتأن

به بالفعل مجرد إزالة بعض التغريدات”.

أمــا المحلــل الإرهــابي مايكــل ســميث والــذي درس اســتخدام المتطــرفين الإسلاميين لوسائــل التواصــل
الاجتمــاعي لعــدة ســنوات وعلــى علاقــة وثيقــة بالعديــد مــن الوكــالات الحكوميــة فلــه رأي آخــر، يقــول
يقـــة للقيـــام بشيء نـــافع ومفيـــد دون التعـــاون مـــع منفـــذي القـــانون، أي ســـميث: “لا توجـــد طر

شيء آخر مجرد لعب أطفال”.

“الأمر لا يتعلق بداعش فقط لكنه باليمين المتطرف في أمريكا، أعتقد أنهم
يشكلون الخطر نفسه” – كورتز

ساعد سميث بعض المجموعات الموثوق بها مثل “Ghost Security” والتي تتواصل مع موظفيين
في الحكومة، هؤلاء الصيادون أصبحوا مصدرًا حصريًا للتحقيقات الفيدرالية ويعملون دون اتفاقية

خدمة أو أي ضمانات للتعويض عن جهودهم.

لا يبدو واضحًا إذا كان هؤلاء الصيادون لهم تأثير حقيقي يتجاوز إسقاط الحسابات، رغم أن بعض
المجموعات أعلنت أنها تمكنت من إحباط بعض التهديدات الإرهابية الخطيرة.

يقــول كــورتز: “في نــوفمبر  تواصــلت مــع مكتــب التحقيقــات الفيــدرالي “FBI” وأخبرتهــم عــن
يلي بعد أن هدد بتنفيذ عملية تفجير يلي مع داعش يُسمى إسماعيل عبد الجبار البراز متعاطف براز
يلي أحد الـ المقبوض عليهم بتهمة التخطيط لهجوم إرهابي في ية، وبعد عدة أشهر كان البراز انتحار



يو، فهل أدت معلوماتي إلى القبض عليه؟ لا أدري، لكنني أعتقد أنني ساهمت في ذلك”. أولمبياد ر

إذا لم يتعـاون الصـيادون بشكـل مقـرب مـع وكـالات الاسـتخبارات فإن جهـودهم تلـك قـد تـأتي بنتـائج
عكســية وربمــا خطــيرة، يــذكر ســميث أحــد الحــوادث الخطــيرة الــتي وقعــت عــام  حيــث أرســل
المكتب الخامس “MI5” (أحد أقسام المخابرات الحربية) الشرطة إلى منزل صياد سري معتقدين أنه

إرهابي.

ورغــم ضعــف داعــش في الأشهــر الأخيرة، فــإن كــورتز مــا زال مســتمرًا، يقــول كــورتز: “الأمــر لا يتعلــق
يبًــا ســوف يكــا، أعتقــد أنهــم يشكلــون الخطــر نفســه، وقر بــداعش فقــط لكنــه بــاليمين المتطــرف في أمر
يــرًا عــن حسابــات النــازيين الجــدد بمجــرد الحصــول عليهــا، لا أعتقــد أن الــشر ســيختفي إلى كتــب تقر أ

الأبد، فبمجرد أن تمحو أحد الأشرار يظهر آخر بدلاً منه”.

المصدر: الغارديان
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