
ـــــى ـــــق عل ـــــف العمي يي ـــــف ســـــيؤثر التز كي
يكية المقبلة؟ الانتخابات الأمر

, مارس  | كتبه مصطفى أحمد

تزامنًــا مــع بــدء الســباق الرئــاسي الأمريــكي، ظهــر الكثــير مــن القلــق والخــوف مــن اســتخدام التقنيــات
الجديـدة والناشئـة مثـل الذكـاء الاصـطناعي والتزييـف العميـق، وكذلـك الشبكـات الاجتماعيـة للتـأثير
علـى مجـرى الانتخابـات الأمريكيـة، حيـث اسـتهدفت مكالمـة Robocall الآليـة، وهـي مكالمـة مسـجلة
تصــلك عــبر خدمــة اتصــال تلقــائي، نــاخبي ولايــة نيــو هامبشــاير خلال الانتخابــات التمهيديــة في شهــر
يناير/كانون الثاني، وجاء في المكالمات صوت الرئيس الحاليّ جو بايدن وهو يطلب من الناخبين البقاء
في منازلهم، لتكون هذه المحاولة الأولى لاستخدام الذكاء الاصطناعي للتدخل في الانتخابات الأمريكية

والتأثير عليها من جهة ما.

تــزداد الأمثلــة علــى مــا يُمكــن أن ينتظــر الســباق الرئــاسي الأمريــكي، في ظــل تفــشى اســتخدام تقنيــات
التزييف العميق والذكاء الاصطناعي في العالم يومًا بعد يوم، فهل تصبح الانتخابات مجرد مسرحية
هزليــة؟ وكيــف ســتؤثر تقنيــات الذكــاء الاصــطناعي والتزييــف العميــق والشبكــات الاجتماعيــة علــى

تطوراتها ومسارها؟
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ييف العميق: خداع بصري يُقنع العقول التز

.Adobe Generative AI صورة لكاميرا تُسجل الأخبار تم إنشاؤها بواسطة الذكاء الاصطناعي

التزييف العميق أو كما يقال بالإنجليزية (Deepfakes)، هي تقنية يمكن من خلالها توليد صور أو
فيــديوهات مقترنــة باســتنساخ صــوتي أنُ باســتخدام أحــد أشكــال الذكــاء الاصــطناعي (AI) لجعــل

الأمر يبدو كما لو أن شخصًا ما فعل أو قال شيئًا ما، في حين أن هذا لم يحدث أبدًا.

عادةً، تستخدم تقنية التزييف العميق لشخصية مشهورة أو لديها جمهور، من أجل تشويه سمعتها
ونــشر معلومــات مضللــة عنهــا، أو الإضرار بســمعتها ومصــداقيتها، وفي حالــة الانتخابــات الأمريكيــة
القادمة، يمكن لوسائل الإعلام الموُالية لحزب أو مرشح معين شن حملة شرسة والقضاء على سمعة
مرشح آخر، إذ تعمل تقنية التزييف العميق على خلق حالة من انعدام الثقة والبلبلة لأن الأمر يصبح

صعبًا عند التفريق بين المحتوى الحقيقي والمزيف.

الشبكات الاجتماعية: معركة المعلومات المضللة
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Dreamstime صورة تُظهر تأثير البروباجندا على نظرة الشخص للعالم/ موقع

يُمكن القول إن المعلومات هي العملة الأكثر قيمة لنا على الإنترنت، ومن يمتلكها يمكنه التحكم في
الآخرين وتوجيههم وإخبارهم بكيفية التصرف نحو موضوع ما دون أن يدروا، ولهذا السبب، فإن
الشبكات الاجتماعية تعتبر ساحة معركة المعلومات المضللة، لأنها مليئة بالمعلومات الخاطئة (تنتشر

دون قصد) والمضُللة (تنتشر بشكل متعمد).

وفي السابق، قبل ظهور الشبكات الاجتماعية بوقت طويل، كانت هناك الروايات الكاذبة التي تُنشر
في الصــحف وتحتــوي علــى قصــص كاذبــة أو معلومــات مغلوطــة، ومــع ظهــور منصــات التواصــل
الاجتماعي، انتشرت الأكاذيب والروايات المشوهة والمخُتلقة والأسوأ أنها تدوم لفترة أطول على تلك

المنصات.

أحدث دليل على ذلك، فيروس كورونا، الذي انتشرت عنه معلومات مضللة تداولها المستخدمون
كثر صعوبة. لسنوات، وهكذا أصبح الوصول إلى معلومات دقيقة وصحيحة على الإنترنت أ

عودة دونالد ترامب مرة أخرى
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Getty Images الرئيس الأمريكي السابق دونالد ترامب/موقع

بعــد  ســنوات مــن إثــارة مؤيــديه الشغــب وشــن احتجاجــات عنيفــة في مبــنى الكــابيتول لقلــب نتــائج
الانتخابات الأخيرة، ستواجه الولايات المتحدة عقبات جديدة في تنفيذ العملية الديمقراطية. حيث بدأ
ــد ترامــب، المرشــح الجمهــوري المتبقــي، إلى الإطاحــة ــات لعــام ، ويســعى دونال موســم الانتخاب
بــالرئيس الحــاليّ جــو بايــدن والعــودة مــرة أخــرى إلى قمــة الســلطة، ويُعــد ترامــب أبــرز المنــافسين في
الانتخابــات الأمريكيــة، علــى الرغــم مــن العقبــات القانونيــة الــتي تنتظــره، بمــا في ذلــك عرقلــة العدالــة

وانتهاك قانون التجسس.

حــتى الآن، أعلــن دونالــد ترامــب أنــه إذا نجــح في تــولي فــترة رئاســة ثانيــة، ســوف يشــن هجمــات علــى
الأشخاص المتحولين جنسيًا، ولا ننسى أجندته المناهضة لحكومة بكين والعلاقة الوطيدة بينه وبين

يا الشمالية وسخريته الواضحة من الدول الإفريقية. رئيس كور

الوجه الس للذكاء الاصطناعي

لكل شيء وجهان، أحدهما جيد، والآخر هو الوجه الخفي الذي يكون في العادة مخيفًا وسيئًا جدًا، لا
يختلف الأمر بالنسبة للذكاء الاصطناعي، فيمكن أن تُحدث ميزاته ثورة في عالمنا نحو الأفضل، لكن
الأمر قد يتحول إلى كابوس إذا تم استغلاله بشكل ضار، ويعد AI تقنية ناشئة لا تزال قيد التطوير
وبالتالي هناك فرصة عظيمة ستُتاح لنا بالإضافة إلى مخاطر جسيمة سوف نشهدها، وعلى رأسها
كبر تهديد قصير المدى في المعلومات الخاطئة أو المضللة التي وفقًا للمنتدى الاقتصادي العالمي، كانت أ

العالم.

ولمن لا يعرف، المعلومات المضللة والمغلوطة والمحتوى الذي يحض على الكراهية، تعمل على تلويث
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كل الثقة، ومن ثم في نهاية المطاف، النظام المعلوماتي لدينا، مما يؤدي إلى استقطاب المجتمعات وتآ
تهديد التقدم البشري. ومع ذلك، فإن استخدام الذكاء الاصطناعي للمساعدة في نشر هذا المحتوى
غير الصحيح ليس بالأمر الجديد، حيث تستغل بعض الجهات المسُيئة – منذ فترة – الروبوتات التي
تعمــل بالذكــاء الاصــطناعي علــى الشبكــات الاجتماعيــة وتــدريب الخوارزميــات الخاصــة بهــا مــن أجــل
الترويج للمُحتوى المضلل المليء بالكراهية، لكن بسبب التكاليف المتعلقة بالاستثمار وتطوير وصيانة
تلــك الروبوتــات المرتفعــة للغايــة، أدى هــذا إلى تضييــق الخنــاق عليهــا ومنــع المعلومــات المضللــة مــن

الانتشار كالنار في الهشيم حتى الآن.

ومع نجاح تقنيات الذكاء الاصطناعي التوليدي الجديدة، أصبح بالإمكان انتشار المعلومات المغلوطة
ونشر المحتوى الذي يحض على الكراهية دون تدخل بشري يذكر، وبتكلفة زهيدة وعلى نطاق واسع.
والأسوأ من ذلك، أنه من الصعب علينا كبشر اكتشاف ما إذا كان هذا المحتوى من صنع البشر أم

الآلة.

علاوة على ذلك، الأمر نفسه بالنسبة للمحتوى العنصري أو المعادي للسامية أو المعادي للإسلام، أو
حــتى المس جنســيًا. حيــث وجــدت دراســة يمكــن وصــفها بـــ”الصادمة” أجراهــا بــاحثون في جامعــة
ــاء ــد الصــور بالذك ــدرب بعــض أدوات تولي ــانت تُ ــات العملاقــة LAION ك ســتانفورد، أن قاعــدة البيان
كثر من  صورة غير قانونية ومسيئة للأطفال. وبالتالي يمكن لـ”AI” الفترة الاصطناعي على أ

المقبلة توليد صور إباحية لناشطات وصحفيات وسياسيات وأي امرأة من أجل إسكاتها.

الأمر لا يتوقف عند هذا الحد، أصبح التلاعُب بالناخبين بواسطة الذكاء الاصطناعي موجودًا بالفعل،
إذ يتــم اســتخدام أدوات الذكــاء الاصــطناعي لنــشر صــور مُزيفــة تبــدو معقولــة وغيرهــا مــن المعلومــات
المضللة عبر مواقع إخبارية وهمية أو جهات بث مزيفة مع مذيعي أخبار تم صنعهم بواسطة الذكاء
يبًا إنشاء منبر إعلامي ليبدو كأنه قناة حقيقية أمام المستخدم الاصطناعي، ويمكن لأي شخص تقر
العـادي، ومـن ثـم يتـم نـشر تقنيـة الفيـديو المزيـف العميـق لخـداع الأشخـاص بدعايـة مقنعـة في شكـل

أخبار.

أخــيرًا، ربمــا تنتــشر المعلومــات المضللــة والمغلوطــة بسرعــة مخيفــة، إلا أن هنــاك قليلاً مــن الأمــل، حيــث
ــم ــتي ت ــديوهات ال ــى الصــور والفي ــة عل ــاء الاصــطناعي وضــع علامــة مائي يعتزم بعــض مطــوري الذك

.AI إنشاؤها بواسطة

ورغـــم أن التكنولوجيـــا ليســـت مضمونـــة، فهـــذه هـــي البدايـــة. أيضًـــا بـــدأت العديـــد مـــن الشبكـــات
الاجتماعيــة مثــل فيســبوك، الاعتمــاد بقــوة علــى خوارزميــات تعمــل بالذكــاء الاصــطناعي لاكتشــاف
يـــف علـــى الشبكـــات الاجتماعيـــة، وهكـــذا يمكـــن أن يكـــون الذكـــاء ودحـــض أي محتـــوى ضـــار أو مز
الاصــطناعي قــوة فاعلــة مــن أجــل سلامــة المعلومــات إذا تــم تســخيره بشكــل صــحيح. لكــن إذا تــم
استغلاله بشكل معاكس، حينها سيكون الأوان قد فات ولن نستطيع منع تفشي المعلومات المضللة

على الويب.
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