
كيــــف غــــرق الألمــــان في كــــوابيس الجرائــــم
الإلكترونية؟
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ير: نون بوست ترجمة وتحر

في الواقع، ترتكب العديد من الأجهزة الإستخباراتية في الشرق الأوسط جرائم إلكترونية في حق شركات
ية الإلكترونية داخل ألمانية كبرى. وقد يصل الأمر إلى الابتزاز الرقمي والاستيلاء على اللوحات الإشهار
محطات القطار، فضلا عن جرائم الاحتيال التي تحدث في صلب شبكات بعض الشركات. وفي هذا
الصدد، أفاد العديد من الخبراء أن شركتين من أصل ثلاث شركات ألمانية تتعرض للجرائم الإلكترونية.

مؤخرا، اكتشف معرض ميونخ الدولي وجود “فجوة في السوق” على مستوى الأمن الإلكتروني. وفي
ــد كنــترولّ” خلال الســنة ــاء، تقــرر تنظيــم المؤتمر الــدولي للأمــن الإلكــتروني تحــت مســمى “كومان الأثن
القادمة. والجدير بالذكر أن هذا المؤتمر سينظم على طريقة المؤتمر الأمني السنوي بمدينة ميونيخ.
وفي هـــذا الســـياق، صرح رئيـــس معـــرض ميـــونخ الـــدولي كلاوس ديتريـــش، أن “تقنيـــة المعلومـــات في

السابق كانت مسألة بسيطة، أما اليوم فقد أصبحت العديد من الشركات تعتمدها”.

في الحقيقة، لا يمكن اعتبار الحواسيب أو الموظفين في الشركات بمنأى عن أيدي المخترقين وعمليات
القرصنة. وفي هذا الإطار، تسجل الوكالة الألمانية للشبكات في بايرن  ألف محاولة قرصنة بشكل
يومي. وفي شهر أيار/مايو الماضي، أثار هجوم “وانا كراي” الإلكتروني جدلا واسعا، حيث امتد فيروس
الفديــة إلى حواســيب مطــار مدينــة ميــونيخ. وقــد تــم التصــدي لهــذا الفــيروس قبــل أن يحــدث أضرار
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حقيقية بالحواسيب. وعلى خلفية ذلك، تقرر إحداث مركز دفاع إلكتروني بالمطار المذكور آنفا، مع العلم
أنه سيكون جاهزا بحلول شهر كانون الثاني/يناير المقبل.

في المقابل، لن تتمكن الشركات الصغرى من إحداث مراكز دفاع إلكتروني مشابهة. ففي الواقع، غالبا
مــا تكــون هــذه الشركــات واثقــة مــن أن طلبــات الشغــل الجذابــة الــتي تصــلها عــبر البريــد الإلكــتروني،
ستمنحها دون شك موظفا جديدا يتمتع بقدرات هائلة. في المقابل، يقع العديد من رؤساء الشركات
في فــخ الضغــط علــى ملفــات خبيثــة دون التفطــن إليهــا .ويــؤدي ذلــك في معظــم الحــالات إلى تسرب
برمجيـــات خبيثـــة تشفـــر النظـــام الأســـاسي للحـــاسوب. وبالتـــالي، تضطـــر الشركـــات إلى التعامـــل مـــع

المخترقين من خلال عملة البيتكوين الرقمية خشية ضياع البيانات.

ومن المثير للاهتمام أنه وفي سنة ، سجلت شرطة مدينة ميونيخ  جريمة إلكترونية، علما
وأن عدد الجرائم من هذا النوع بلغ  جريمة في سنة . وحيال هذا الشأن، صرح خبراء
كثر لدى مديرية الأمن أن “الأمر الملفت للنظر في هذا الصدد يتمثل في طرق التشفير التي أصبحت أ

تعقيدا “.

تطلق الشرطة الإلكترونية اسم “احتيال الرؤساء التنفيذيين” على جرائم
الاحتيال التي يقوم بها الرؤساء التنفيذيون عن طريق موظفيهم

يــرا أمنيــا تطرقــت مــن خلالــه إلى الهجــوم الــذي يــة الأمــن بميــونيخ تقر مــن جــانب آخــر، أصــدرت مدير
تعرض له مستشفى بالمدينة، وذلك عن طريق برمجية “حصان طروادة” الخبيثة. وقد وقع تشفير
العديـد مـن البيانـات المسـجلة في الخـادم الخـاص بالمسـتشفى، ومـن بينهـا معطيـات تتعلـق بـالمرضى.
وفـــور التفطـــن لعمليـــة القرصـــنة، تـــم غلـــق الحاســـب الخـــادم، في حين تمكنـــت مصـــلحة الإعلاميـــة

بالمستشفى من استرجاع البيانات بفضل نظام حماية فعال.

خلال مؤتمر الأمن الرقمي الذي سينظمه معرض ميونخ الدولي، سيلعب العامل البشري دورا هاما
بالإضافة إلى الجانب التقني. وفي هذا الإطار، أورد منظم المعرض أن “سلامة البيانات أصبحت مهمة
تمامـا مثـل نظافـة اليـدين في ظـل انتشـار موجـة الفيروسـات. وسـنحاول إقنـاع زوار مـؤتمر ” “كومانـد

كنترولّ” بذلك”.

في سياق متصل، تطلق الشرطة الإلكترونية اسم “احتيال الرؤساء التنفيذيين” على جرائم الاحتيال
التي يقوم بها الرؤساء التنفيذيون عن طريق موظفيهم .في الواقع، يبادر الرئيس التنفيذي لإحدى
الشركــات ببعــث رسالــة إلكترونيــة لأحــد مــوظفيه يــأمره مــن خلالهــا بتحويــل مبلــغ كــبير مــن المــال مــن
يــة الأمــن حســاب الشركــة بشكــل سريــع قصــد تمويــل مــشروع سري. وفي ســنة ، ســجلت مدير

كثر من ذلك بكثير. بميونيخ قرابة  جريمة من هذا النوع، علما وأن عدد الجرائم قد يكون أ

خلال الســنتين المــاضيتين، خسرت شركــة هندســة ميكانيكيــة بميــونيخ قرابــة  مليــون يــورو عقــب
احتيال رئيسها التنفيذي على الموظفين هناك. ومؤخرا، رفعت مخبزة كبرى قضية احتيال ضد بنك



خاص بتهمة تهريب ما يناهز . مليون يورو من حسابها إلى هونغ كونغ. وحسب مديرية الشرطة
كــثر مــن  ألــف يــورو إلى بمدينــة ميــونيخ، تمكنــت محاســبة لــدى إحــدى الشركــات مــن تهريــب أ

سنغافورة.

يا للجرائم الإلكترونية بمثل هذه في الحقيقة، يتكفل مكتب الشرطة الجنائية الذي يضم مكتبا مركز
القضايـــا. وخلال ســـنة ، حقـــق هـــذا المركـــز في حـــوالي  جريمـــة احتيـــال مـــن قبـــل رؤســـاء
تنفيذيين، لينخفض عدد الجرائم إلى  في سنة . ووفقا للرئيس الأول للمباحث الجنائية،
فيرنر كريتش، سجل المكتب المركزي للجرائم الإلكترونية سلسلة من الجرائم التي يقوم فيها المجرم
يــد إلكــتروني وهمــي. بالاحتيــال علــى ضحيتــه عــبر إجبــاره علــى الضغــط علــى رابــط خــبيث مثبــت في بر

ونتيجة لذلك، يتسرب الفيروس إلى الحاسوب.

ــورط جهــاز إســتخباراتي أجنــبي في كــد مــن ت ــة الدســتور في حــال التأ مــن جهتهــا، تتــدخل هيئــة حماي
الجريمــة. ومــن المثــير للاهتمــام أن الهيئــة المذكــورة آنفــا تراقــب عــن كثــب تحركــات المخــابرات الخارجيــة
الروســية ووزارة أمــن الدولــة الصــينية. فضلا عــن ذلــك، تعمــل هــذه الهيئــة علــى تتبــع مجموعــات
القراصـنة علـى “فـانسي بـير” “وأوبيريشـن كليفـر” “ووينيـت”، مـع العلـم وأن هـذه المجموعـات تقـف

وراءها الأجهزة الإستخباراتية الروسية والإيرانية والصينية.

خلال السنة الماضية، سجل المكتب المركزي للجرائم الإلكترونية  هجوما إلكترونيا نصفها من تدبير
أجهزة إستخباراتية أجنبية. وفي هذا الإطار، أفاد الناطق الرسمي باسم هيئة حماية الدستور، ماركو
شيفرت، أنه “عندما لا نكشف من الوهلة الأولى تورط جهاز إستخباراتي أجنبي  في هجوم إلكتروني ما،
نعتبر الأمر بمثابة جريمة إلكترونية. وفي الأثناء، تتخذ الشركة المتضررة قرارا بنقل الأمر إلى أنظار القضاء

من عدمه”.

وفي سـياق متصـل، صرح النـاطق الرسـمي باسـم معـرض ميـونخ الـدولي، فيليـه بـوك، أن “المعـرض في
حـد ذاتـه كـان عرضـة للعديـد مـن عمليـات القرصـنة المتكـررة، لكـن كـل الهجمـات بـاءت بالفشـل”. في
الأثنــاء، أبى الســيد بــوك التصريــح بحقيقــة الوصــفة السريــة للتصــدي لعمليــات الاخــتراق معللا ذلــك،

قائلا: “لا نرغب في أن نجعل الأمر سهلا بالنسبة للمخترقين”.

المصدر: صحيفة زود دويتشه تسايتونغ
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