
ـــق في “كاسبرســـكاي” فلمـــاذا ـــا لا نث إذا كن
نثق في مايكروسوفت؟

, كتوبر كتبه هارون مير |  أ

ترجمة حفصة جودة

أوضحــت الـــ سنوات الماضيــة أن الإنترنــت – ســواء البرامــج الــتي تشغله والبرامــج الــتي تتحكــم في
برامج التشغيل – لعبة مناسبة للمهاجمين، وأوضحت الـ سنوات الماضية أنه لم يستوعب أحد تلك
الرسالة حتى مجتمع الاستخبارات العالمي، فقد أزاحت تسريبات سنودن الستار عن الجهود الضخمة
التي بذلها التجمع الاستخباري “Five Eyes” في هذا الصدد، سواء عقد اتفاقات صامتة مع عمالقة

الإنترنت أو التسلية بجميع الجهود مثل سرقة الصور الثابتة من محادثات الفيديو على “ياهو”.

ردًا علـى تلـك التسريبـات، توقـع العديـد منـا التهشـم البطيء للإنترنـت، فقـد أصـبح الكثـير مـن النـاس
مدركين تمامًا لاعتمادنا على دولة واحدة في الحصول على جميع البرامج والخدمات التكنولوجية،
وأدت حادثتـــــــان في الشهـــــــور الأخـــــــيرة إلى ظهـــــــور هـــــــذه الأفكـــــــار علـــــــى الســـــــطح: فـــــــيروس
.”Kaspersky“ والاتهامات الموجهة إلى برنامج مكافحة الفيروسات الروسي العملاق ”NotPetya“

”MeDoc“ كان نوتبيتيا عبارة عن حزمة محاسبة عادية تُسمى ،”NotPetya“ لنتحدث سريعًا عن
(ميــدوك) تُســتخدم علــى نطــاق واســع في أوكرانيــا، لكنــه أسيُء اســتخدامها للإيقــاع بالضحايــا، كــانت
الفيروسات عبارة عن مجموعة من الـ سنتات، لكن هناك العديد من الأشياء التي أدت إلى ظهور
نوتبيتيـا، بالنسـبة للمبتدئين، فقـد اسـتخدم الفـيروس نـاقلات عـدوى معـاد اسـتخدامها مـن تسربـات
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وكــاله الأمــن الــوطني، ويبــدو أنهــا كــانت تســتهدف أوكرانيــا تحديــدًا، وكــان لهــذا الفــيروس آثــار جانبيــة
ملموســة في العــالم الحقيقــي (فقــد ذكــرت شركــة “Maersk” للشحــن أنهــا خسرت نحــو  مليــون

دولار بسبب فيروس نوتبيتيا).

كان استخدام التحديث نفسه لنقل الهجوم حيلة مثيرة

الأمر الأكثر إثارة بشأن نوتبيتيا كان ناقلات العدوى، فمن خلال الوصول إلى خوادم ميدوك المفتوحة
واسعة النطاق، تمكن المهاجمون من بناء تحديث خبيث لتلك الحزمة، حمّل آلاف العملاء التحديث
ــا، لــذا كــان اســتخدام الجديــد بشكــل تلقــائي، ففــي هــذه المرحلــة يصــبح التحــديث التلقــائي أمــرًا آمنً

التحديث نفسه لنقل الهجوم حيلة مثيرة.

تطرقـت قصـة “كاسبرسـكاي” بشكـل عـرضي إلى التحـديثات الخبيثـة أيضًـا، فبينمـا كـان الكثيرون مـن
مجتمع الاستخبارات الأمريكي ينظرون طويلاً إلى شركة مكافحة الفيروسات الروسية وهي تكتسب
شعبية كبيرة في الولايات المتحدة، استطاع “كاسبرسكاي” الأداء بشكل جيد بما فيه الكفاية ليكتسب
حصة كبيرة في السوق، ظهر هذا الموضوع على السطح في شهر سبتمبر من هذا العام عندما أصدرت
وزارة الأمن الداخلي الأمريكي توجيهات لجميع الإدارات الحكومية في الولايات المتحدة بإزالة برنامج

كثر إثارة. كاسبرسكاي من أجهزة الحاسب، وفي الأيام التي تلت ذلك ظهرت سردية للقصة أ

فوفقًا لعدة مصادر كان أحد موظفي وكالة الأمن الوطني يعمل على أدوات للقرصنة والهجوم، وقد
حمــل معــه بعــض مــن العمــل إلى المنزل، حينهــا بــدأ الحاســب في منزلــه (والــذي يحتــوي علــى برنــامج

كاسبرسكاي) بالتهام تلك الملفات.

ومثل جميع المعلومات الأمنية بدأ تشتيت الأمر وإدخاله في دراما فرعية تتضمن أشباح الإنترنت في
“إسرائيل” وروسيا والولايات المتحدة، قال المدافعون عن كاسبرسكاي إن هذه الادعاءات مستحيلة،
بينمــا قــال المعــارضون إن تــواطؤهم مــع الاســتخبارات الروســية أصــبح واضحًــا، وهنــاك القليــل مــن

الأصوات الخجولة التي تنتظر ظهور المزيد من الأدلة، لكننا سنتجاهل هذا الجزء الدرامي تمامًا.

ما نهتم به حقًا هو إمكانية إساءة استخدام تلك التحديثات من أجل مصالح
دولة ما

مـا نهتـم بـه حقًـا هـو إمكانيـة إسـاءة اسـتخدام تلـك التحـديثات مـن أجـل مصالـح دولـة مـا، بالنسـبة
لادعـاءات الولايـات المتحـدة، بـأن وكالـة الاسـتخبارات الروسـية ترسل تلـك التحـديثات بشكـل انتقـائي
ــا مــن ــم تحــول برامجهم إلى أدوات تجســس عملاقــة، فهو أمــر ممكــن تمامً لبعــض مســتخدميها ث
الناحيـة التقنيـة، اسـتجاب كاسبرسـكاي للقضيـة بنـشر خطـة مـن أجـل تحسين الشفافيـة لكنهـا ربمـا

تساعد وربما لا في الحفاظ على مكانتها بين عامة الناس.



لكننا بذلك نتجاهل حقيقة واضحة وهي أن أي برنامج يعمل في هذا المستوى، فنظامه الآمن يقع
على بُعد خطوة تحديث واحدة من تحوله إلى نظام خبيث، سا مناهضو كاسبرسكاي للإشارة إلى
ذلــك، فحــتى لــو كــان كاسبرســكاي بــريء اليــوم فربمــا يتحــول إلى برنــامج خــبيث غــدًا (بضغــط مــن
كيدات من الشركة تعتمد على كونهم جيدين بدلاً من أن لديهم تحكم المخابرات الروسية)، وأي تأ

تقني.

ـــا في تلـــك الحرب فالســـخرية لاذعـــة، فهـــذه الأصـــوات (معظـــم ـــا كغـــير مقـــاتلين نسبيً بالنســـبة لن
الأمريكيين) التي تقول إن المخابرات الروسية تشارك في اختيار الشركات، تدّعي أن الشركات الأمريكية
لــن تخضــع أبــدًا لضغــط المخــابرات الأمريكيــة لأن أي تهديــد لوضعهــا الصــناعي ســوف تعلنــه، في كلتــا
الحــالتين ليــس هنــاك أي اختلاف في التحكــم التقــني، يراهــن المــدافعون عــن الولايــات المتحــدة أن
المخابرات الأمريكية ستفعل الصواب ليس فقط اليوم ولكن في المستقبل أيضًا، هذا يقودنا إلى سؤال
مهم: هل ستُطبق تلك القواعد في حالة دخول الولايات المتحدة في حرب رسمية (أو غير رسمية) مع

دولة أخرى؟

في أثنــاء الحــرب العالميــة الثانيــة أممت ألمانيــا الأصول البريطانيــة الموجــودة في ألمانيا كمــا قــامت بريطانيــا
العظمــى بالمثــل، يبــدو هــذا الأمــر منطقيًــا وربمــا يحــدث في أي صراعــات مســتقبلية أيضًــا، لكــن أجهــزة
الحاسب والإنترنت غيرت تلك النظرية، ففي حرب تخيلية بين الولايات المتحدة وألمانيا تستطيع ألمانيا
الاستيلاء على كل فروع ميكروسوفت في البلاد لكنها لا تستطيع حماية أجهزة الويندوز من تحديث

واحد خبيث تنشره الشركة من مقرها الرئيسي في ريدموند بولاية واشنطون.

هل ستكون أول خطوة تعطيل التحديث التلقائي للبرامج التي تمتلكها الدولة
المنافسة؟

كلما فكرت في هذا الأمر أصُبت بالكثير من الرعب، فتحديث واحد خبيث تنشره مايكروسوفت قد
يؤدي إلى تعطيل جميع الحكومات في كل أنحاء العالم، فكيف من الممكن أن نمنع ذلك؟ بالطبع لن

يا الشمالية). يمنع ذلك التحكم التقني (إلا إذا بنيت نظام تشغيل وطني كما فعلت كور

هـذا الوضـع ليـس لـه سابقـة، فقـدرة عـدد صـغير مـن البـائعين علـى إغلاق بنيـة تحتيـة حكوميـة عـن
بعد أو الحصول على وثائق سرية أمر مرعب للغاية ويجعلك تلتف حول نفسك، يمكنك أن تتخيل
ـــذا في الصراعـــات ـــتي قـــد يتعرضـــون لهـــا من حكومـــاتهم، ل ـــك بالإضافـــة إلى مـــدة الضغـــوط ال ذل

المستقبلية هل ستكون أول خطوة تعطيل التحديث التلقائي للبرامج التي تمتلكها الدولة المنافسة؟

بذلــك ســوف يطــال الــشر الجميــع، فــالإنترنت يصــبح أفضــل عنــدما يقــوم كــل شخــص بالتحــديث
التلقـائي، عنـدما يتـأخر النظـام الـبيئي عـن إصلاح نفسـه فإننـا نُصـاب جميعًـا بـالسوء، فمجـرد إمكانيـة
ــا الشماليــة نحــو % مــن ســوق الهــاتف في ي ــا إلى مكــان مظلــم، تمتلــك كور حــدوث ذلــك يقودن
الولايـــــات المتحـــــدة (وتـــــورد معظم مكونـــــاتهم)، أمـــــا المصـــــانع الصـــــينية فتبني الأجهـــــزة الصـــــلبة



وتشحن البرامــج الثابتــة للأجهــزة الــتي نعتمــد عليهــا يوميًــا، وســواء أعجبنــا ذلــك أم لا، فنحــن جميعًــا
نعتمد على أن تقوم تلك البلاد بالتعامل كمواطنين دوليين جيدين، مع وجود القليل من أسلوب

“الجزرة والعصا” لتشجيع السلوكيات الجيدة.

وهــذا يــزداد ســوءًا بالنســبة إلى البلــدان الأصــغر، بالإضافــة إلى أنــه قــد يكــون هنــاك نــوع مــن الصراع
التــدميري في التكنولوجيــا بشكــل متبــادل بين الصين والولايــات المتحــدة، ولكــن مــاذا يحــدث عنــدما
تدخل جنوب إفريقيا على خط الصراع؟ وليس لديها ناقة ولا جمل في هذه المعركة؟ فهي ليست إلا
مصـدرًا لملايين الـدولارات لصالـح الشركـات الأجنبيـة، فيمـا لا تملـك جنـوب إفريقيـا القـدرة التفاوضيـة

لفرض هذا السلوك المعتبر، ولا كذلك الأرجنتين وإسبانيا، ولكننا معًا قد نستطيع.

أصبحت البرمجيات (والإنترنت) موارد مشتركة ضخمة تعتمد عليها بلدان
العالم

وكذا يمكن وضع اتفاق بين جميع البلدان المشاركة، حيث يلتزم بلد بعدم استخدام نفوذه على شركة
برمجيـات محليـة بمـا يـؤثر سـلبا علـى بـاقي المـوقعين علـى هـذا الاتفـاق، وكذلـك تتعـرض البلـدان الـتي
تنتهك هذا الاتفاق إلى إعادة جميع البرامج التي تنتجها من بقية الدول الأعضاء، وبهذه الطريقة،
فإن أي وكالة استخبارات تسعى إلى إساءة استخدام النفوذ على برنامج شركة واحدة تخاطر بذلك
في حظــر تعاملهــا مــع جميــع البرامــج الــتي تنتجهــا تلــك الدولــة وكذلــك جميــع الــدول الأعضــاء، وهــذا

كثر للجميع. يخلق قبضة مشتركة تحافظ على أمان أ

لكــن يبــدو واضحــا أن هــذا ليــس الحــل الســحري للمســألة، فــأي وكالــة اســتخباراتية قــد تســتمر في
قرصنة شركات البرمجيات لإيجاد ثغرة بها، وربما تنجح، ولكنهم فقط لا يمكن أن يفعلوا ذلك مع
تعاون الشركة، وكذلك سيكون لدى الدول محكمة مركزية (مثل محكمة العدل الدولية) من شأنها
أن تبحــث في القضايــا الميدانيــة لتحديــد إذا مــا كــانت مــؤامرة الاســتخبارات قــد تمــت بموافقــة شركــة
البرمجيات أو بدون موافقتها، ومثل اتفاقية جنيف ستظل قابلة للتنفيذ في أوقات النزاع أو الحرب.

ازدادت شركات البرمجيات غنى ببيع برامجها إلى البلدان في جميع أنحاء العالم، وأصبحت البرمجيات
(والإنترنت) موارد مشتركة ضخمة تعتمد عليها بلدان العالم، وحتى لو لم تنتج هذه البرامج ما يكفي
من التوزيع على الصعيد العالمي بحيث يكون لها مقعد على طاولة المفاوضات، فإن جميع البلدان
تستحق ضمان معرفة أن البرامج التي تشتريها لن تستخدم ضدها، إن القضية ضد كاسبرسكاي
توضح أن الولايات المتحدة تعترف بذلك، باعتباره تهديدا جديًا، وعليه تتخذ خطوات لحماية نفسها،

وبالقياس فإن الاتفاق العالمي يحمي بقيتنا أيضًا.

المصدر: الجزيرة الإنجليزية
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