
يـــــات علـــــى كيـــــف يبـــــدو مســـــتقبل الحر
الشبكة؟

, مارس  | كتبه نون بوست

يـك شميـدت، الرئيـس التنفيـذي لمجلـس إدارة نـشرت صـحيفة نيويـورك تـايمز الأمريكيـة مقـالا كتبـه إر
جوجل، وجاريد كوهين، مدير أفكار جوجل، يتحدثان فيه عن مستقبل الرقابة على الإنترنت وكيف

يتصدى العالم لها.

كــثر مــن  مليــارات يقــول الكاتبــان أنــه خلال العقــد المقبــل، سيزداد عــدد المتصــلين بــالإنترنت ليصــبح أ
يــادة ســتكون في المجتمعــات الــتي -بحســب كــبر نســبة مــن تلــك الز شخــص، إلا أن المثــير في الأمــر أن أ
يـدوم هـاوس- قـد يكـون النقـر فيهـا علـى مقـال موضـوعي يخـص سياسـتها الداخليـة مـدعاة للـ فر

كملها في السجن. بعائلات بأ

روســيا مثلا منعــت عــشرات الآلاف مــن المواقــع المعارضــة، مــن ضمنهــا ويكيبيــديا وورد بــرس روســيا،
فيتنام أصدرت قانونا يمنع نشر المواد المعارضة للحكومة، في باكستان استُبدلت صفحات مواقع مثل

ويكيبيديا ويوتيوب بصفحات كُتب عليها “تصفح بأمان” وأغُلقت تلك المواقع.

آليــات الرقابــة كثــيرة، أحــدها هــو نظــام يســمى التفتيــش العميــق للرسائــل، وهــو جهــاز تســتخدمه
يارة لموقع أو كل تدوينة، وفي حالات أخرى، السلطات وتتعقب به كل بريد إلكتروني غير مشفر أو كل ز

كملها. يتم إيقاف الخدمة إو إبطائها عن أفراد أو مجتمعات بأ
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في أوكرانيا مثلا تُهاجم المواقع الإلكترونية وتغلق بهجمات قرصنة وهو ما يغلق مواقع كثيرة. في إيران
يغلقون المحتوى الذي يعترضون عليه كما أن كل الاتصالات المشفرة يتم محاولة اعتراضها.

ويقـول الكاتبـان أن تقنيـات القمـع هـي صـناعة تتكلـف مليـارات الـدولارات، في حين أن أدوات قيـاس
القمع الرقمية تحصل على عدة ملايين من الدولارات في المراكز البحثية والأكاديمية. 

إن قياس القمع ومعرفة ما يحدث هو الخطوة الأولى بالطبع في الحرب ضد الرقابة، لكن يجب أن
تتبعها خطوة ثانية من توفير الوسائل لمحاربة القمع .

لقـد وضـع حجـر الأسـاس بالفعـل منـذ سـنوات، وتعـاون المهنـدسون مـن سـان فرانسيسـكو إلى بكين
للتحايل على الرقابة الإلكترونية، وأصدروا أداة تُدعى “TOR”  يستخدمها معظم المعارضين المهتمين

بالتكنولوجيا منذ قرابة عقد من الزمان.
يا الشمالية التي تصا شعوبها القمع، يبقى عدد مستخدمي تلك لكن في دول مثل السعودية وكور

الأدوات قليلا للغاية.

أهــم عنصر في اســتخدام تلــك الأدوات هــو الثقــة، في إيــران مثلا هنــاك بعــض الأدوات للتخلــص مــن
الرقابــة، لكــن الشائعــات في طهــران تقــول إن تلــك الخــدمات يتــم توفيرهــا سرا مــن قبــل الحكومــة

الإيرانية التي تستطيع رصد كل شيء يمر من خيالها كما تستطيع إيقافها في أي وقت.

يــا إذا أراد معــارض أن يســتخدم الإنترنــت، هنــاك عنصر آخــر يتعلــق بالقــدرة، فمثلا في دولــة مثــل سور
يا أن يستخدم فهناك وسيلة شهيرة تُدعى PROXY وهي طريقة يمكن من خلالها الشخص في سور
حــاسوبه كأنــه في مكــان آخــر مثــل النرويــج علــى سبيــل المثــال، لكــن عنــدما يشــترك آلاف المقمــوعين في

نفس الشبكة فإن السلطات تستطيع رصد ذلك وإغلاقه.

التحــدي الأخــير هــو ســهولة الاســتخدام، المهنــدسون يبنــون طرقــا رائعــة للتخلــص مــن الرقابــة لكنهــا
شديـدة التعقيـد، فلا يمكـن لفتـاة كرديـة في إيـران مـن أن تسـتخدمها علـى هاتفهـا النقـال علـى سبيـل

المثال.

كل تلك التحديات ليست جديدة، فنحن نعاني من أزمات الثقة والقدرة وصعوبة الاستخدام منذ
فترة طويلة، لكن الجديد هو أن هناك بعض الأدوات لمجابهة تلك التحديات.

كما أن تقنيات التشويش يمكنها التعامل مع تلك الرقابة، فمثلا يمكن بناء نفق إلكتروني من إيران
إلى النرويج فيما يظهر للمراقبين كأنه مكالمة عادية عبر سكايب.

أخيرا، فإن التقدم الحادث في تصميم واجهة المستخدم في كل شيء يسمح للنشطاء بالحصول على
كثر أمانا وسهولة. لقد تم قيادة تلك المعركة ضد الرقابة من قبل النشطاء، يمكننا الإنترنت بشكل أ
جميعــا أن نشــترك في ذلــك المجتمــع مفتــوح المصــدر ســواء كنــا رجــال أعمــال أو واضعــي ســياسات أو

شركات أو أفراد.

بــالنظر إلى الطاقــات والفــرص الــتي لــدينا، يمكننــا القــول أننــا نســتطيع إنهــاء الرقابــة علــى الإنترنــت في
غضون عشر سنوات إذا كنا نريد للجيل القادم أن يغدو حرا. ليس هناك من سبيل آخر!
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