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إن الدمار الذي ألحقته إسرائيل بغزة يستحضر عصرًا مماثلاً من الحرب، فقد ابتلعت الحفر المجمعات
كملها إلى أنقاض، وسُحُب الغبار تحجب الشمس. لقد أسقط الجيش السكنية، وتحولت شوا بأ
كثر مما الإسرائيلي من المتفجرات على الجيب الذي تبلغ مساحته  ميلا مربعا من المتفجرات أ
يــة الــتي دمــرت هيروشيمــا وناجــازاكي في الحــرب العالميــة الثانيــة. إن حجــم كــانت تحتــويه القنابــل الذر
كــثر حلقــات حــروب المــدن تــدميرًا في التــاريخ الحــديث، بــدءًا مــن الهجــوم وكثافــة الــدمار ينافســان أ

الخاطف في لندن وحتى عقود من مكافحة التمرد في فيتنام.

ومــع ذلــك؛ وعلــى النقيــض مــن حــروب القــرن العشريــن، فــإن الهجــوم الإسرائيلــي علــى غــزة هــو في
الأسـاس حملـة قتـل ذات تكنولوجيـا عاليـة. ففـي وقـت سـابق مـن هـذا الشهـر، كشفـت التحقيقـات
ــاء الاصــطناعي في إراقــة ــدور المحــوري للذك ــال كــول” عــن ال ــة “+″ و”لوك الاســتقصائية في مجل
الــدماء. ووفقًــا لســتة ضبــاط اســتخبارات إسرائيليين؛ اســتخدم الجيــش آلــة ذكــاء اصــطناعي تُــدعى
“لافندر” لتوليد عشرات الآلاف من “الأهداف البشرية” للاغتيال على أساس أنهم جزء من الأجنحة
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المسلحة لحماس أو الجهاد الإسلامي الفلسطيني، ثم يتم إدخال هذه المخرجات في نظام تتبع آلي
كملها وفي كثير يُعرف باسم “أين أبي؟” لتمكين الجيش من قتل كل فرد داخل منزله، مع عائلته بأ

من الأحيان العديد من جيرانه.

وتأتي هذه الاكتشافات في أعقاب تحقيق سابق أجرته مجلة “+″ و”لوكال كول” والذي سلط
الضوء على نظام آخر لتوليد الأهداف يعمل بالذكاء الاصطناعي يُعرف باسم “حبسورة”. وفي حين
أن لافنــدر يولــد أهــدافًا بشريــة، فــإن حبســورة يحــدد المبــاني والهياكــل الــتي يُزعــم أنهــا تخــدم وظيفــة
عســكرية. وقــال أحــد ضبــاط المخــابرات الســابقين لمجلــة + إن هــذه التكنولوجيــا تمكــن الجيــش

الإسرائيلي من تشغيل “مصنع اغتيالات جماعية”.

وقـد أحـدث التحقيـق الأخـير ضجـة في الصـحافة الدوليـة؛ حيـث اسـتحضر المعلقـون مشاهـد لأنظمـة
الأسلحة التي تعمل بالذكاء الاصطناعي والتي تتجاوز قوة مشغليها من البشر وتقتل حسب هواها.
كـدوا لمجلـة + أن المذبحـة في غـزة هـي لكـن خـبراء في القـانون الـدولي وحـرب الذكـاء الاصـطناعي أ
نتيجة قرارات إنسانية منسقة، فإلى جانب كبار ضباط المؤسسات العسكرية والسياسية الإسرائيلية،

قد تكون قطاعات كاملة من قطاع التكنولوجيا المدنية العالمية متورطة في المذبحة.

يع يع، ترخيص سر توليد سر
مع ارتفاع معدل الوفيات اليومي في غزة إلى أعلى من أي حرب أخرى في القرن الحادي والعشرين،
يبـدو أن الالتزامـات بالحـد مـن الخسـائر في صـفوف المـدنيين في الاغتيـالات المسـتهدفة، بقـدر مـا كـانت
يــاح. ووفقًــا للمصــادر؛ فقــد خفــض المســؤولون موجــودة في أي وقــت مــضى، قــد ذهبــت أدراج الر
العســكريون الإسرائيليــون بشكــل كــبير المعــايير المســتخدمة لتحديــد الأهــداف الــتي يمكــن قتلهــا في
منازلهم، في حين رفعوا عتبة الضحايا المدنيين المسموح بها في كل ضربة – وفي بعض الحالات سمحوا
بقتــل مئــات المــدنيين مــن أجــل قتــل هــدف عســكري كــبير واحــد. وكمــا قــال المتحــدث باســم الجيــش
كــبر قــدر مــن الإسرائيلــي دانييــل هاغــاري في الأيــام الأولى للحــرب، فقــد كــان “الــتركيز علــى مــا يســبب أ

الضرر”.
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. ،كانون الثاني/ يناير  ،غارة جوية إسرائيلية في مخيم البريج للاجئين وسط غزة

ولكي نكون واضحين، فإن إسرائيل لا تعتمد على أسلحة ذاتية التشغيل بالكامل في الحرب الحالية
علـــى غـــزة؛ وبـــدلاً مـــن ذلـــك؛ تســـتخدم وحـــدات الاســـتخبارات أنظمـــة اســـتهداف تعمـــل بالذكـــاء
الاصطناعي لتصنيف المدنيين والبنية التحتية المدنية وفقًا لاحتمالية انتمائهم إلى منظمات مسلحة.
ويؤدي هذا إلى تسريع وتوسيع العملية التي يختار الجيش من خلالها من يقتل، مما يولد أهدافًا في

كثر مما يمكن أن ينتجه الأفراد البشريون في عام كامل. يوم واحد أ

مع إنشاء الأهداف السريعة؛ تأتي الحاجة إلى الحصول على إذن سريع، وقد اعترف ضباط المخابرات
الذين تحدثوا إلى مجلة + بتخصيص  ثانية فقط للتوقيع على الضربات الفردية، على الرغم
 مـن معرفتهـم بـأن نظـام لافنـدر يخطـئ في تحديـد الأهـداف – حـتى بمعـاييره المتساهلـة – بنسـبة
كـد ببساطـة مـن أن الشخـص الـذي كـانوا علـى يبًـا مـن الحـالات. وقـد لجـأ الكثـيرون إلى التأ بالمئـة تقر

وشك قتله هو رجل، مما حول معظم غزة إلى فخ للموت.

وقال ألونسو جورميندي دونكلبيرج، المحاضر في العلاقات الدولية في جامعة كينجز كوليدج في لندن،
يــر مجلــة + هــو درجــة الاســتقلالية والموثوقيــة الــتي أعطتهــا لمجلــة +: “مــا أذهلــني مــن تقر
القــوات المســلحة لهــذه التكنولوجيــا. إنــه يســمح للجيــش بــالتوقيع بــبرود علــى الاســتهداف الممنهــج

للسكان المدنيين”.

وقال بن سول، أستاذ القانون الدولي ومقرر الأمم المتحدة الخاص المعني بحقوق الإنسان ومكافحة
الإرهاب، إن الاعتماد المفرط على هذه الأنظمة يضفي قشرة من العقلانية على الدمار الذي أحدثته
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إسرائيــل في غــزة. وقــد تحــدد مــا يســمى بـــ “الأنظمــة الذكيــة” الهــدف، لكــن القصــف يتــم باســتخدام
ذخيرة “غبية” غير موجهة وغير دقيقة، لأن الجيش لا يريد استخدام قنابل باهظة الثمن على ما

وصفه أحد ضباط المخابرات بـ “أهداف القمامة”.

وقــال ســول إن “إسرائيــل لــديها محــامون عســكريون، ولهــا نظــام قضــائي عســكري. ولــديها إجــراءات
تشغيليـة وقواعـد اشتبـاك مـن المفـترض أن تساعـدها علـى الامتثـال لحقـوق الإنسـان الدوليـة. ولكـن

هذه الحرب تعمل بعيدًا عن القواعد الإنسانية الأساسية”.

فلسطينيون يودعون أقاربهم الذين قتلوا في غارات جوية إسرائيلية، في مستشفى النجار في مدينة رفح، جنوب قطاع
 ،نيسان/ أبريل  ،غزة

وقـد حـذرت الأمـم المتحـدة وجماعـات حقـوق الإنسـان وعـشرات الحكومـات مـن أن إسرائيـل تنتهـك
باستمرار القانون الدولي لحقوق الإنسان، وكذلك الأحكام الأساسية لاتفاقيتي جنيف ولاهاي، اللتين
وقعتا عليهما؛ حيث تحظر كل من هذه المعاهدات القتل المنهجي والمتعمد للمدنيين. لكن الباحثين
القانونيين يقولون إن هذه الأنظمة عالية التقنية ساهمت في التجاهل المنهجي للقانون الدولي خلال
كثر من  ألف فلسطيني، الأشهر الستة والنصف الماضية من الحرب، والتي قتلت خلالها إسرائيل أ

كثر من  ألفًا، وما زال ما يصل إلى  ألفًا آخرين في عداد المفقودين. وأصابت أ
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تحويل الفلسطينيين إلى أرقام
ــار خطــيرة علــى المســؤولين ــه آث إن تشغيــل هــذه الآلات واســتغلالها مــن قبــل أشخــاص حقيقيين ل
العســـكريين الإسرائيليين. نظـــام لافنـــدر وأيـــن أبي؟ قـــد يتـــم وصـــفها بأنهـــا أنظمـــة تعمـــل بالذكـــاء
الاصـــطناعي، ولكـــن حـــتى القـــادة العســـكريين الإسرائيليين يقولـــون إنهـــا أنظمـــة لا تتصرف بشكـــل
مستقل: فالسلسلة القيادية المنسقة تملي كيفية وضع هذه التقنيات موضع التنفيذ. وكما قال زاك
كامبل، أحد كبار الباحثين في مجال المراقبة في منظمة “هيومن رايتس ووتش”، لمجلة +: “نعم،
هـذه التكنولوجيـا تمثـل مشكلـة، ولكنهـا تتعلـق أيضًـا بكيفيـة اسـتخدام هـذه الأنظمـة؛ فهـذه قـرارات

بشرية”.

لقد أوضح المسؤولون الحكوميون الإسرائيليون نواياهم بوضوح بعد الأحداث المروعة التي وقعت في
كتوبر. ففي الأيام الأولى للحرب، أعلن الرئيس الإسرائيلي إسحاق السابع من شهر تشرين الأول/ أ
يـاء في غـزة”، وأعلـن وزراء الحكومـة أن الحـرب كـانت بدايـة “نكبـة” هرتـزوج أنـه “لا يوجـد مـدنيون أبر

كمله”. أخرى، ودعا سياسيون آخرون إلى “تسوية القطاع بأ

كملهــا، وقــامت الجرافــات بتسويــة المــدارس والمســتشفيات ودمــرت قنابــل تــزن ألفــي رطــل أحيــاء بأ
بالأرض، وتم اعتبار مساحات كاملة من القطاع “مناطق قتل“. وتتوافق هذه الأوامر مع الجهود
التي بذلت سنوات من الإعداد لتحويل الجيش الإسرائيلي إلى ما أطلق عليه عالم الاجتماع ياجيل

ليفي مؤخرا “الجيش المولد للموت”.

وصرح بريان ميرشانت، وهو مراسل تقني يحقق في التطوير الكامل لأنظمة الذكاء الاصطناعي، لمجلة
كثر + بأن “المشكلة هي ما يسمح الذكاء الاصطناعي للجيوش بفعله. إنه يوفر مبررًا ليكونوا أ

كيد على أجندة لديهم بالفعل أو يبحثون عن ذريعة لتبريرها”. كثر إهمالاً، للتأ عنفًا، وأ

وقالت منى اشتية، زميلة غير مقيمة في معهد التحرير لسياسة الشرق الأوسط، إن هذا هو الحال
منذ فترة طويلة عندما يتعلق الأمر بالإستراتيجية العسكرية الإسرائيلية تجاه الفلسطينيين؛ ويعتبر

لافندر هو الأحدث في قائمة طويلة من الأسلحة التي تعمل بالخوارزميات في ترسانة إسرائيل.
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أفراد من الدفاع المدني الفلسطيني يبحثون عن جثث تحت الأنقاض بعد غارة جوية إسرائيلية، في مدينة رفح، جنوب
. ،نيسان/ أبريل  ،قطاع غزة

على سبيل المثال؛ تقوم خوارزميات الشرطة التنبؤية وأنظمة التعرف على الوجه بجمع كميات كبيرة
من البيانات المأخوذة من مصادر عديدة، بما في ذلك وسائل التواصل الاجتماعي، وبيانات الهاتف
الخليــــوي، ولقطــــات الطــــائرات المســــيرة. ومثــــل لافنــــدر، تســــتخدم هــــذه الأنظمــــة البيانــــات لمنــــح
الفلسـطينيين تصـنيفًا أمنيًـا. ويمكـن لهـذا التصـنيف بعـد ذلـك تحديـد أي شيء بـدءًا مـن الأشخـاص
الذين يجب احتجازهم عند نقطة تفتيش في الخليل، أو اعتقالهم خا المسجد الأقصى، أو قتلهم

في غارة بطائرة مسيرة في غزة.

وقـــالت اشتيـــة لمجلـــة + إن “هـــذه الأنظمـــة تحـــول الفلســـطينيين إلى أرقـــام. إنهـــم يســـمحون
للسلطات بتقييمنا، وتجريدنا من إنسانيتنا، وعدم التفكير في حقيقة أننا بشر، بل تبرير موتنا بناءً على

إحصائية. ولهذا السبب شهدنا تزايد العنف منذ أن بدأت إسرائيل بالاعتماد على هذه الأنظمة”.

ومن وجهة نظر اشتية، فإن أنظمة الاستهداف التي تعمل بالذكاء الاصطناعي هي النتيجة الطبيعية
لاستثمار إسرائيل غير المقيد في المراقبة الجماعية، وقالت إنها “دورة التطور التكنولوجي في فلسطين.

كثر خطورة”. كل نظام هو أ
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يد الخوارزمية سلسلة التور
قد تكون إساءة استخدام الذكاء الاصطناعي متجذرة في السياسات العسكرية، ولكنها تشمل أيضًا

قطاعات واسعة من صناعة التكنولوجيا المدنية.

وتعتمد أنظمة الاستهداف التي تعمل بالذكاء الاصطناعي على مجموعة كبيرة من بيانات المراقبة التي
يتم استخراجها وتحليلها من قبل الشركات الناشئة الخاصة، وتكتلات التكنولوجيا العالمية، والفنيين
العسكريين. ويقوم العاملون في مجال التكنولوجيا في مجمعات مكاتب وادي السيليكون بتصميم
قواعد بيانات صور غوغل  التي تستخدمها القوات الإسرائيلية لاحتجاز المدنيين الفارين من القصف

الجوي.

وتساعد خوارزميات الإشراف على المحتوى التي تحددها قيادة شركة ميتا في نيويورك أنظمة الشرطة
التنبؤية على تصنيف المدنيين وفقًا لاحتمال انضمامهم إلى الجماعات المسلحة. وتقوم شركات الأمن
التي يقع مقرها الرئيسي في بتاح تكفا بنقل محتويات الهواتف المحمولة إلى الفنيين العسكريين الذين

يعدون قوائم الاغتيالات.

إن اعتماد إسرائيل على منتجات التكنولوجيا المدنية لتنفيذ عملياتها الفتاكة يتعارض مع العديد من
السياسات وشروط الاستخدام الصادرة عن الشركات التي تتعاون معها. وفي الشهر الماضي؛ كشفت
صحيفة “نيويورك تايمز” أن الجيش الإسرائيلي يستخدم قاعدة بيانات صور غوغل لتحديد هوية

المدنيين وفرزهم في جميع أنحاء قطاع غزة.

وقــال تشيــني أنــدرسون، مهنــدس برمجيــات في شركــة غوغــل وعضــو في مجموعــة لا توجــد تكنولوجيــا
للفصــل العنصري، وهــو ائتلاف مــن العــاملين في مجــال التكنولوجيــا المعــارضين للعقــود مــع الجيــش

الإسرائيلي، لمجلة + أن هذا يعد إساءة استخدام خطيرة لتكنولوجيا غوغل.
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عمال غوغل وأمازون يحتجون على تعاون شركاتهم مع الجيش الإسرائيلي في قمة خدمات أمازون للويب السنوية
. ،تموز/ يوليو  ،في نيويورك

وأوضــح أنــدرسون أنــه “لم يتــم تصــميم هــذه الأنظمــة للاســتخدام مــدى الحيــاة أو المــوت في ساحــات
القتال في الشرق الأوسط، إنهم مدربون على الصور العائلية. إن جلب شيء كهذا إلى منطقة حرب

يتعارض بشكل مباشر مع سياسات الخصوصية وسياسات الاستخدام الخاصة بنا”.

في الواقع؛ تتعهد سياسات الخصوصية الخاصة بغوغل بأنه يجب على المستخدمين تقديم “موافقة
صريحـة لمشاركـة أي معلومـات شخصـية حساسـة” مـع أطـراف ثالثـة. بمـوجب بروتوكـولات الأنشطـة
الخطــرة وغــير القانونيــة، تحــذر غوغــل مــن أنــه لا يمكــن اســتخدام صــور غوغــل “للترويــج للأنشطــة أو

يًا للأشخاص”. السلع أو الخدمات أو المعلومات التي تسبب ضررًا جسيمًا وفور

وعلى الرغم من الانتهاكات الواضحة لسياساتها الراسخة، لم تمنع شركة غوغل وغيرها من شركات
التكنولوجيـا الجيـش الإسرائيلـي مـن اسـتخدام منتجاتهـا في الحـرب الحاليـة علـى غـزة أو خلال عقـود
ــد مــن هــذه ــة. وتســتفيد العدي مــن الحكــم العســكري الإسرائيلــي علــى الأراضي الفلســطينية المحتل
الشركات الخاصة من التبادل، حيث يُحرم المدنيون الفلسطينيون من اللجوء إلى حماية الخصوصية
الأساسية ويقدمون إمدادات غير محدودة من البيانات التي يمكن لشركات المراقبة تحسين منتجاتها
من خلالها. وقال مات محمودي، الباحث في منظمة العفو الدولية، لمجلة + إن “هذه الشركات
يــد خوارزميــة ضخمــة أساســية للحــرب اليــوم. ومــع ذلــك فقــد فشلــوا في هــي جــزء مــن سلســلة تور

التحدث”.
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ومع تزايد قائمة الانتهاكات الإسرائيلية في غزة، قد تكون هذه الشركات متورطة قانونيًا في انتهاكات
إسرائيل المنهجية للقانون الدولي. وقال محمودي: “إنها قصة تحذيرية لأي شركة. إنهم لا ينتهكون
القانون الدولي لحقوق الإنسان فحسب، ولا يخاطرون بإلحاق الضرر بسمعتهم فحسب، بل إنهم
يخاطرون بأن يصبحوا مذنبين بالمساعدة والتحريض على شيء من المؤكد أنه سيتم تصنيفه على أنه

جريمة خطيرة في الوقت المناسب”.

ولم تمنع الاتهامات بارتكاب جرائم حرب المسؤولين العسكريين الإسرائيليين من الوعد بأن كل إراقة
الــدماء ســتؤدي إلى تقــدم غــير مســبوق في الحــرب الــتي تعتمــد علــى الذكــاء الاصــطناعي. وفي معــرض
حـديثها في يـوم الذكـاء الاصـطناعي السـنوي بجامعـة تـل أبيـب في شهـر شبـاط/فبراير، أخـبرت العميـد
يائيــل غروســمان، قائــد وحــدة لــوتيم، حشــدًا مــن قــادة صــناعة التكنولوجيــا المدنيــة والعســكرية أن
الجيش يواصل ط الأنظمة المتطورة. وقالت إن “الاحتكاك يخلق البيانات. إنه يسمح لنا بالنمو
كـثر قابليـة للتوسـع مـن خلال الحلـول المختلفـة الـتي نقـدمها في ساحـة بشكـل أسرع بكثـير وأن نكـون أ

المعركة”.

تاريخيا؛ حشدت مثل هذه الشعارات الحكومات الغربية وتكتلات التكنولوجيا حول القوة العسكرية
الإسرائيليــة. لكــن اليــوم قــد يكــون المــد في طريقــه إلى التحــول. فقــد بــدأت الحكومــات الغربيــة تفكــر في
حجب مبيعات الأسلحة، ويثور العاملون في شركة غوغل وغيرها من شركات التكنولوجيا الكبرى ضد
العقود التي أبرمها أرباب عملهم مع الجيش الإسرائيلي. وفي ظل تجاهل إسرائيل للقواعد الدولية؛
ترى اشتية إن هذا التغيير الجذري قد يكون الأمل الوحيد في السيطرة على أنظمة الأسلحة الناشئة،
موضحــة أن “مــا يحــدث في فلســطين لا يقتصر علــى الجيــش الإسرائيلــي. إن إســاءة اســتخدام هــذه

الأنظمة هي قضية عالمية”.
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