
ما هي ملامح التجسس السيبراني والأخبار
ين؟ الزائفة خلال القرن الحادي والعشر

, ديسمبر  | كتبه بيدرو بانيوس

في هذه الأيام التي تنتشر فيها الأخبار حول التدخل المحتمل لبعض البلدان في العمليات الانتخابية أو
في الأوضـاع السياسـية المتـوترة لبلـدان أخـرى، مـن الشـائع جـدا أن نسـمع أو نقـرأ تعليقـات (أو ردود)
حول هذا الشأن. وفي بعض الأحيان، تكون هذه التعليقات مدفوعة الأجر من قبل بعض السلطات

أو القوى، تتهم خلالها بشدة الأطراف الأخرى بتعمد التجسس ونشر أخبار زائفة.

ــا علــى الحــد الأدنى مــن في الواقــع، ونظــرا لأنــه مــن المســتحيل أن يحتــوي جــوهر مثــل هــذه القضاي
المصداقية، يجدر التساؤل حول سبب “انتشار مثل هذه التنديدات التي تضع العديد من البلدان أو
المنظمـات في قفـص الاتهـام”. علاوة علـى ذلـك، يجـب أن تحـوم الشكـوك بشكـل خـاص حـول لهجـة

وأسلوب المحللين المستقلين وذوي الخبرة والمحايدين، المعتمد في الأخبار المشكوك فيها.

في المجمــل، ســتقودنا هــذه التســاؤلات إلى التوصــل إلى “مــا إذا كــانت هــذه الأخبــار وهــذا النــوع مــن
الكتابــة”، يعــود إلى “جهــل معين بالعمليــات الســيبرانية”. ويعــني هــذا الجــانب أن الأخبــار الــتي تحــوم
حولها شبهات، قد حررت مع نوايا حسنة، لكنها تفتقر إلى الدعم التكنولوجي، الذي تملكها الجهات
الأخرى التي تقوم فعلا بهجمات سيبرانية وتنشر أخبارا مزيفة. ويمكن أيضا أن يعزى هذا الأسلوب
إلى جهــل الكــاتب بالســياسات الحديثــة لأجهــزة الاســتخبارات الأكــثر تطــورا في العــالم، وعــدم درايتهــم

بالمؤامرات الجيوسياسية.
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من جانب آخر، يمكن التوصل إلى أن هذه الأخبار التي يشتبه في أنها زائفة، قد حررت مع نوايا خاصة
تترنح بين التقارب والولاء، بشكل مباشر نوعا ما، لبعض أجهزة الاستخبارات. ويمكن أن تحوّل هذه
العلاقة المحلل إلى ناشط، يدافع عن قضايا خاصة متعلقة بالبلد المتهم بالوقوف وراء انتشار الأخبار

الزائفة.

ــرئيسي. وعلــى وجــه ــورين، خوفــا مــن الخــروج عــن الموضــوع ال ــارين المذك في الإجمــال، نكتفــي بالخي
الخصــوص، يجــب تقــديم أمثلــة حقيقيــة، مــن أجــل الوصــول إلى ملخــص لهــذه المســألة الشائكــة.
وعمومــا، تختــص جميــع المؤلفــات في عــالم التجســس والتجســس الســيبراني علــى وجــه الخصــوص،

بدرجة من التعقيد. وفي هذا الجزء، سنبدأ بتحليل القضايا المرتبطة بوكالات الاستخبارات الأمريكية.

ية بناء القارة الأوروبية؟ كيف مولت وكالة المخابرات المركز

 خلال الحــرب البــاردة، عملــت الولايــات المتحــدة الأمريكيــة علــى منــع التوســع الســوفييتي في منطقــة
أوروبـا الغربيـة، وذلـك مـن خلال تحفيز تشكيـل قـارة أوروبيـة متحـدة. ولخدمـة هـذا المـشروع، قـامت
الولايـات المتحـدة الأمريكيـة، بين سـنتي  و، بضـخ أمـوال تقـدر بحـوالي  مليـون دولار،
، لأشخاص وحركات مناصرة للوحدة الأوروبية. ووفقا لوثائق أمريكية تم تسريبها خلال سنة
تــبين أن جــزءا مــن الأمــوال الــذي تحصــلت عليهــا اللجنــة الأمريكيــة لبنــاء قــارة أوروبيــة متحــدة، الــتي
تأسست خلال سنة  وكانت بمثابة الجهاز الرئيسي للولايات المتحدة الأمريكية لخدمة مشروع

بناء أوروبا الجديدة، متأتية من مؤسستي فورد وروكفلر.

المنظمات الأوروبية التي ظهرت خلال الحرب الباردة، هي في حقيقة الأمر
هيئات أسسها الأمريكيون، وأصبحت بمثابة الدمى بيد الجهات الأمريكية

في هــذا الســياق، مــوّلت اللجنــة الأمريكيــة “الحركــة الأوروبيــة الدوليــة”، وهــي المنظمــة الرئيســية الــتي
شجعت على تبني النظام الفيدرالي في الدول الأوروبية خلال تلك السنوات. وفي نفس الوقت، تلقت
إحــدى فــروع الحركــة الأوروبيــة، وهــي الحركــة الأوروبيــة للشبــاب، تمــويلات بالكامــل مــن قبــل الــبيت

الأبيض، كما كانت تتلقى توجيهات منه.

وتجــدر الإشــارة إلى أن المنظمــات الأوروبيــة الــتي ظهــرت خلال الحــرب البــاردة، هــي في حقيقــة الأمــر
هيئــات أسســها الأمريكيــون، وأصــبحت بمثابــة الــدمى بيــد الجهــات الأمريكيــة، كمــا أنهــا ترفــض أقــل
أوجــه الاختلاف مــع هــذه الجهــات. ومــن بين المبــادئ التوجيهيــة الــتي تــأمر بهــا واشنطــن قــادة هــذه
يز التوجهات الفكرية بين جميع السكان الأوروبيين؛ وهو ما من شأنه أن المنظمات الأوروبية، نذكر تعز

ينفي وجود أي نقاشات بديلة خاصة بعد تحييد الأصوات المعارضة.

يكية تتجسس على فرنسا الولايات المتحدة الأمر

 وفقا لوثائق كشفت عنها ويكيليكس ونشرتها صحف فرنسية على غرار ليبراسيون وميديابار، قامت



، إلى غاية أيار/ مايو سنة ، الولايات المتحدة الأمريكية بالتجسس على فرنسا منذ سنة
ــانت ــاريخ اكتشــاف هــذه الأعمــال. وعلــى وجــه الخصــوص، ك ــة ســنة ، وهــو ت وربمــا إلى غاي
واشنطن تتجسس على ثلاثة رؤساء فرنسيين تداولوا الحكم خلال تلك الفترة، وهم جاك شيراك،

نيكولا ساركوزي وفرانسوا هولاند، فضلا عن تتبع مستشاريهم والمتعاونين معهم المقربين منهم.

بشكــل خــاص، ســميت هــذه التحركــات بعمليــة “التجســس علــى الإليزيــه”، ونُفــذت مــن قبــل وكالــة
الأمن القومي، عن طريق التنصت على المحادثات بين الرؤساء ومسؤولين سامين. وقد بدى هذا
ير وكالـة الأمـن القـومي، الـتي سربتهـا ويكيليكـس، وصـنفت علـى أنهـا وثـائق سريـة الأمـر جليـا في تقـار
للغاية. من جهة أخرى، تمت عمليات التنصت انطلاقا من السفارة الأمريكية في باريس، التي تقع
على بعد  متر من القصر الرئاسي للإليزيه، وعلى بعد  متر من وزارة الداخلية، وعلى بعد

 متر من وزارة العدالة.

يـة علـى الأحـزاب الرئيسـية خلال الانتخابـات الرئاسـية لسـنة ، تجسسـت وكالـة المخـابرات المركز
الفرنسية ومرشحيها. وعن طريق عمليات يشرف عليها “الذكاء البشري”، وأيضا الأجهزة الإلكترونية،
قامت وكالة المخابرات المركزية بالتجسس على الحزب الاشتراكي الفرنسي، والجبهة الوطنية، والاتحاد
من أجل حركة شعبية، وقادتهم على التوالي. كما شملت عملية التجسس دومينيك ستراوس كان

ومارتين أوبري، فضلا عن مرشحين آخرين في هذه الانتخابات.

يـة في الحصـول عليهـا متنوعـة للغايـة، ومـن عمومـا، كـانت المعلومـات الـتي ترغـب وكالـة المخـابرات المركز
بينهــا نــذكر: كيــف ســيحافظ المرشحــون علــى الســلطة في حــال فــازوا في الانتخابــات؟ وكيــف يتفاعــل
المرشحــون مــع مســتشاريهم؟ ومــا هــي المواضيــع الخاصــة الــتي يتحــدث فيهــا بقيــة المــرشحين؟ وفيــم
تتمثل الإستراتيجية التي تم تطويرها خلال الحملة الانتخابية؟ وهل يتلقى المرشحون “الدعم” من
النخب السياسية والاقتصادية؟ وفيم تتمثل رؤيتهم تجاه الولايات المتحدة الأمريكية؟ وهل توجد
جهــود مبذولــة مــن أجــل إشراك بلــدان أخــرى في ســياساتهم، علــى غــرار ألمانيــا والمملكــة المتحــدة وليبيــا

يا وساحل العاج؟ وإسرائيل وفلسطين وسور

في الواقع، من الجوانب الأخرى التي ترغب عمليات التجسس الأمريكية في أن تكون ملمة بها، نذكر
ــة الموجــودة علــى تمويــل الحملات الانتخابيــة، وكيفيــة تعامــل الاتحــاد الأوروبي مــع الأزمــة الاقتصادي
أراضيــه، وخاصــة فيمــا يتعلــق بأزمــة الــديون اليونانيــة وآثارهــا علــى الحكومــة الفرنســية والبنــوك

الفرنسية.

 



 توزيع مستعملي الإنترنت حول العالم

خلال هذه السنة، أصدرت وكالة المخابرات المركزية أمرا يقضي بالبحث في تفاصيل أي عقد محتمل أو
عمليـات تصـدير فرنسـية تفـوق قيمتهـا  مليـون دولار. وقـد تـم تسريـب هـذه المعلومـات، إلا أنهـا
أتيحت فقط للموظفين، نظرا لدرجة حساسيتها باعتبارها عملية تجسس على حلفاء أمريكيين. من
جانب آخر، كان الهدف من تسريب المعلومات للموظفين الأمريكيين متمثلا في دعم عمليات وكالة
المخابرات المركزية، وقسم الاتحاد الأوروبي التابع لوكالة استخبارات الدفاع، وأيضا قسم الاستخبارات

والتحقيق التابع لوزارة الخارجية.

يـة قـد اسـتمرت مـن  تشريـن والجـدير بـالذكر أن العمليـة الأخـيرة بقيـادة وكالـة الاسـتخبارات المركز



الثاني/ نوفمبر من سنة ، إلى غاية  أيلول/ سبتمبر من سنة ؛ أي قبل ستة أشهر من
 يــل وأيــار/ مــايو مــن ســنة العمليــة الانتخابيــة الفرنســية، الــتي امتــدت بين شهــري نيســان/ أبر

(وبعد هذه العملية بأربعة أشهر).

يكا اللاتينية يكية تتجسس على اليابان وألمانيا ومنطقة أمر الولايات المتحدة الأمر

في صيف سنة ، كشف موقع ويكيليكس أن الولايات المتحدة الأمريكية كانت تتجسس منذ
سنة ، على رئيس الوزراء الياباني شينزو آبي، وذلك عن طريق وكالة الأمن القومي. كما شملت
عملية التجسس الأمريكية في اليابان رئيس مجلس الوزراء الياباني، وبعض مسؤولي الشركات الكبرى

اليابانية والبنوك الرائدة في البلاد.

إلى جــانب اهتمامهــا بالمجــال الســياسي، لم تتجاهــل وكالــة الأمــن القــومي المجــال الاقتصــادي. ومــن
الجهات الأخرى التي تعرضت لعميلة التجسس، نذكر قسم الغاز الطبيعي في شركة “ميتسوبيشي”،

ير الاقتصاد والتجارة والصناعة. وقسم النفط في شركة “ميتسوي”، ووز

في هذا الصدد، يتم مشاركة المعلومات التي توفرها وكالة الأمن القومي مع حلفاء الولايات المتحدة
الأمريكية. وتعرف هذه المجموعة باسم الأعين الخمس، التي تتكون من الولايات المتحدة الأمريكية

يلندا والمملكة المتحدة. وأستراليا وكندا ونيوز

وكالة الأمن القومي قد تجسست على الاتصالات الإلكترونية والهاتفية لكل
يلية، ديلما روسيف، ورئيس المكسيك السابق، فيليبي من السياسية البراز

كالديرون

في الحقيقــة، ظهــر هــذا التحــالف الاســتخباراتي بالأســاس، والــذي يشمــل مجــالات أخــرى، في أعقــاب
الحرب العالمية الثانية، وفي بداية الأمر كان هذا التحالف في شكل معاهدة أمن بين الولايات المتحدة
ـــة، وعـــرف باســـم تحـــالف الأطلسي. وأن هـــذا التحـــالف بهـــدف التعـــاون في الإشـــارات الأمريكي
ية. وفي وقت لاحق، مددت المعاهدة لتشمل ثلاث بلدان أخرى. وفي الوقت الحالي، يسيطر الاستخبار

التحالف البريطاني الأمريكي على شبكة “إيشيلون” للتجسس.

منذ أن سرب إدوارد سنودن، الموظف السابق لدى وكالة الاستخبارات الأمريكية، جملة من الوثائق
كتــوبر ســنة كــدت صــحيفة “ســودويتش تســايتونغ” الألمانيــة خلال شهــر تشريــن الأول/ أ السريــة، أ
، أن جهاز هاتف المستشارة الألمانية أنجيلا ميركل، كان هدفا لسفارة الولايات المتحدة الأمريكية
كــدت نفــس الوثــائق أن وكالــة الأمــن القــومي قــد تجسســت علــى الاتصــالات الإلكترونيــة في بــرلين. وأ

يلية، ديلما روسيف، ورئيس المكسيك السابق، فيليبي كالديرون. والهاتفية لكل من السياسية البراز

يبات “ويكيليكس” تسر



يع تابعـــة لوكالـــة في آذار/ مـــارس مـــن ســـنة ، نـــشرت ويكيليكـــس وثـــائق تتعلـــق بعـــدة مشـــار
الاستخبارات المركزية، تهدف إلى قرصنة أجهزة أبل بما في ذلك، ماك وآيفون. علاوة على ذلك، عادة
ما تكون هذه الفيروسات التي تصيب أجهزة آبل خطيرة للغاية، وقادرة على البقاء في الهاتف على

الرغم من إعادة تثبيت نظام التشغيل.

بعـد أسـبوع، تـم الكشـف عـن وجـود برنـامج “ماربـل”، الـذي يسـتخدم مـن أجـل منـع الكشـف، عنـد
تحقيقات الأمن الشرعي، عن أن وكالة المخابرات المركزية هي التي تقف وراء الفيروسات والقراصنة
التي تلحق الضرر بأجهزة آبل. ومن بين الحيل التي يستعملها هذا البرنامج، نذكر خداع المحققين من
خلال التظاهر بأن المبرمج قد استعمل لغة غير الإنجليزية، وغالبا ما تكون هذه اللغة من اللغات التي
يعتمــدها منــافسو الولايــات المتحــدة الأمريكيــة، علــى غــرار الروســية، والصــينية، والعربيــة. وفي نفــس
الوقت، يظهر ماربل أن المبرُمج حاول الحد من استعمال هذه اللغة، وهو ما يؤدي في نهاية المطاف

إلى إصدار نتائج بحث خاطئة.

كشفت ويكيليكس عن وجود عدة برامج أخرى تستخدمها وكالة المخابرات
المركزية للتجسس وقرصنة أجهزة إلكترونية أخرى. ومن بين هذه الوسائل
الأكثر إثارة للاهتمام، البرامج التي تسمح بالتجسس عن بعد وعن طريق

أنظمة الفيديو في الوقت الحقيقي

في وقت لاحق، وبعد خمسة أشهر تحديدا، كشفت ويكيليكس أن وكالة المخابرات المركزية تجسست
أيضا على شركائها في مجال الاستخبارات وفي جميع أنحاء العالم. وفي هذه العملية، لم تكن الوكالات
الأمريكيــة اســتثناء، نظــرا لأن عمليــات التجســس شملــت مكتــب التحقيــق الفيــدرالي ووكالــة الأمــن

القومي، وكان ذلك عن طريق الاستيلاء بشكل سري على البيانات المخزنة في أنظمتهم.

في الأثناء، لتأمين هذه العملية، قامت وكالة المخابرات المركزية بتوفير برامج تخزين بيومترية لشركائها،
يا، تساعد هذه البرامج على مشاركة وتبادل البيانات التي يضعها كل وعدلتها بالشكل المناسب. ونظر

عضو في المجموعة، بشكل طوعي.

في المقابل، نظرا لأن وكالة المخابرات المركزية كانت لها شكوك حول مشاركة كامل حلفائها المعلومات
المتاحة لديهم (لأنه لا يمكن لأي جهاز استخبارات أن يكشف أبدا عن كامل المعلومات التي يملكها)،
طوّر مكتب الخدمات التقنية التابع للوكالة جهازا من شأنه أن يساعدها على الحصول على جميع
البيانــات الموجــودة في أنظمــة شركائهــا بشكــل سري. مــن جهــة أخــرى، كــان برنــامج “إكســبريسلان”،
متطورا للغاية، إذ أنه قادر على أن يُمحى تلقائيا بعد مُضيّ ستة أشهر على تثبيته، بحيث لا يترك أية

آثار.

كشفت ويكيليكس خلال شهر تشرين الثاني/ نوفمبر سنة ، أن وكالة
المخابرات المركزية قد استغلت اسم شركة كاسبيرسكي، وهي شركة روسية



متعددة الجنسيات مختصة في أمن الحواسيب

إلى جانب البرامج التي تم الحديث عنها، كشفت ويكيليكس عن وجود عدة برامج أخرى تستخدمها
وكالة المخابرات المركزية للتجسس وقرصنة أجهزة إلكترونية أخرى. ومن بين هذه الوسائل الأكثر إثارة

للاهتمام، البرامج التي تسمح بالتجسس عن بعد وعن طريق أنظمة الفيديو في الوقت الحقيقي.

يضاف إلى هذه الوسائل، برامج قرصنة واستغلال كاميرات الويب والميكروفونات، أو قرصنة جميع
أنواع الحواسيب، بما في ذلك آبل، عن طريق برامج خبيثة من أجل التجسس عليهم والحد من
قدرتهم وتدميرهم وتتبع مواقعهم. كما نذكر عملية جمع معلومات من الهواتف النقالة وإرسالها،

ومراقبة نشاط الإنترنت في الأجهزة المتضررة، عن طريق الاتصالات اللاسلكية.

في الســـياق ذاتـــه، كشفـــت ويكيليكـــس خلال شهـــر تشريـــن الثـــاني/ نـــوفمبر ســـنة ، أن وكالـــة
ــة قــد اســتغلت اســم شركــة كــاسبيرسكي، وهــي شركــة روســية متعــددة الجنســيات ي المخــابرات المركز
مختصة في أمن الحواسيب، من أجل نشر برامج ضارة في الحواسيب؛ مما يسمح لها بالتحيّل على
(HIVE) هذه الأجهزة والحصول على بياناتها. ويضاف إلى ما سبق ذكره، الشفرة المصدرية هايف
التي استخدمتها وكالة المخابرات المركزية من أجل التحكم عن بعد في البرامج الموجودة في البرمجيات
يـة مجـالات وهميـة وخـوادم منتـشرة في المتـضررة. ولإخفـاء أعمالهـا، اسـتخدمت وكالـة المخـابرات المركز

جميع أنحاء الكوكب كي تتمكن من انتحال هوية شركات حقيقية.

الواقع الحالي للأمن السيبراني

 في حال كنت تملك جهازا متصلا بالإنترنت، أو سيارة ذكية أو أي جهاز منزلي أو حتى منزلا ذكيا، فمن
الممكـن أن يكـون هنـاك شخـص، أو عـدة أشخـاص، بصـدد جمـع جـلّ المعلومـات حـول الأطـراف الـتي
تســتعملها والأســباب الــتي تقــف وراء ذلــك. وفي الحقيقــة، مــن شــأن هــذا الجــانب أن يكشــف عــن

هواياتك، وعاداتك، وعيوبك أيضا.

ية بالنسبة للقراصنة، أو أنهم سيستعملونها في الوقت لكن، لا يعني ذلك أن هذه المعلومات ضرور
الحـــالي، أو ســـيقومون بتمريرهـــا إلى طـــرف ثـــالث. ســـتكون هـــذه المعلومـــات بمثابـــة سلاح بين يـــديْ

القراصنة، الذين يوقنون جيدا حجم العواقب التي ستترتبّ عن استعمال هذه المعلومات.

من جهة أخرى، تبقى هذه المعلومات في عرضة إلى خطر التلاعب بها، أو قرصنتها وتدخل الأجهزة
الأخـرى الـتي تغـوص في لعبـة الفضـاء السـيبراني؛ وهـو مـا يمثـل خطـرا علـى الأشخـاص والمجموعـات،
وحتى الدول. وعموما، لسائل أن يسأل؛ من يقف وراء هذه الأعمال؟ وما الغرض من ذلك؟ هذا
هو التحدي الذي يعارض الباحثين، نظرا لصعوبة التوصل إلى استنتاجات نهائية في حال كانت هناك

رغبة في فكّ هذا اللغز بشكل مستقل وشفاف.

المصدر: الأوردن مونديال
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