
خمـــس طـــرق يراقبـــك بهـــا الإنترنـــت دون
علمك

, يناير  | كتبه أميرة جمال

كثر، يجب أن تعرف أنك تمنح معلوماتك الشخصية بشكل تطوعي غير كلما استخدمت الإنترنت أ
ــير مــن ــثر وأدخلــت الكث ك ــا أ ــع المواقــع والمنصــات الــتي تســتخدمها، وكلمــا قضيــت وقتً ــاشر لجمي مب
المعلومات الخاصة بك مثل معلومات حساباتك البنكية أو تاريخ التسوق الإلكتروني، فهذا يعني أن

كبر لمراقبتك، وهذا ما يحدث بالفعل دون علمك. للإنترنت فرصة أ

هناك طرق مختلفة للمراقبة، البعض منها يوافق عليها المستخدم أو المتصفح بنفسه، والبعض الآخر
يتم بشكل غير مباشر ودون علمك، ويتحكم فيها بشكل كبير مواقع التواصل الاجتماعي ومواقع
التسوق الإلكتروني وتطبيقات للتواصل أو تطبيقات الخدمات مثل أوبر على سبيل المثال، سنعرض

لك هنا أهم سبع طرق يراقبك بها الإنترنت.
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يــارة أحــد المواقع مــن قبــل ولم تســتطع قــراءة أو مشاهــدة مــا كنــت تنــوي تصــفحه علــى هــل قمــت بز
الموقع بسبب رسالة ظهرت لك مفادها أن هذا الموقع يستخدم “كوكيز” أو ما يعرف باللغة العربية
“ملفات التعريف بالارتباط”، فإن كنت توافق على ذلك يمكنك متابعة عملك على هذا الموقع، أما
يارته، وحينها يقرر المتصفح إما الموافقة أو محاولة إن رفضت ربما لن يظهر لك المحتوى الذي نويت ز

الوصول إلى موقع آخر لا يستخدم “كوكيز”.

لا تتذكر الكوكيز معلوماتك الشخصية مثل كلمة المرور أو عنوان البريد الإلكتروني
فحسب، بل يمكنها تتبع حركتك على الإنترنت، حينها تدرك تلك المواقع نوعية

ياراته المواقع التي يزورها المستخدم من خلال تاريخ ز

كلمــا اســتخدمت موقعًــا يمكنــه أن يحفــظ معلومــات الــدخول مثــل عنــوان البريــد الإلكــتروني وكلمــة
السر، فيجــب أن تعــرف أن الموقــع يســتخدم الكــوكيز، وهــي ملفــات نصــية ترســل مــن المتصــفح إلى
المستخدم، هدفها جمع المعلومات عنه، حينها تسمح للموقع باسترجاع تلك المعلومات عنك عند
الحاجة، مثل كلمة المرور الخاصة بك للدخول إلى موقع ما، باستخدام الكوكيز لن تحتاج لكتابة كلمة

المرور في كل مرة تزور الموقع، فسوف تسترجعها الكوكيز من أجلك.

لا تتذكر الكوكيز معلوماتك الشخصية مثل كلمة المرور أو عنوان البريد الإلكتروني فحسب، بل يمكنها
تتبع حركتك على الإنترنت، حينها تدرك تلك المواقع نوعية المواقع التي يزورها المستخدم من خلال
يـارة إلى موقـع شركـة الخطـوط يـارات الحـديث ز يـاراته علـى المتصـفح، فمثلاً إن كـان في تـاريخ الز تـاريخ ز
التركية للطيران، ومن ثم قمت بفتح منصة فيسبوك الذي يستخدم كوكيز هو الآخر، حينها إن كان



موجــودًا على فيســبوك إعلان للخطــوط التركيــة للطــيران، ســتظهر لــك علــى الفــور وقتمــا تســتخدم
فيسبوك.

يثبــت ذلــك خاصــية “عــدم التتبــع” الموجــودة في أغلــب المتصــفحات مثــل فــايرفوكس وكــروم كمــا هــو
واضح في الصورة أسفل، إلا أنها ليست ذات فائدة كبيرة، حيث إن برمجة أغلب المواقع التي يزورها
المســتخدم مصــممة لتتجاهــل هــذه الخاصــية، بالإضافــة إلى أنهــا غــير معقــدة بشكــل كــافٍ، إذ إنهــا
ياراته على الإنترنت، ولهذا ستطلب من المستخدم تحديد أي من المواقع التي لا يود أن تتعقب تاريخ ز
كثر تعقيدًا من ذلك، بما فيها التصفح بشكل سري أو خاص يجب على المستخدم أن يتبع إجراءات أ

“Incognito” الذي لن يتبادل أي معلومات عنك.

- مواقع التواصل الاجتماعي
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واجهــت شركــة أوبــر عــدة مشاكــل قبــل ســنتين مــن الآن أقحمتهــا في عــدة دعــاوى قضائيــة مرفوعــة
من بعض الأيقونات المعروفة في عالم التجارة في الولايات المتحدة، حيث كان سبب تلك الدعاوى أن
أوبــر تســتغل معلومــات المســتخدمين، وبــالأخص المشهــورين منهــم، مــن خلال نــشر مــواقعهم علــى

الخريطة من خلال سيارات أوبر التي تقلهم للدعاية للشركة وخدماتها.

على الرغم من أن أوبر أفادت أن معلومات المستخدمين في كل مدينة وكل بلد معلومات خاصة لا
يمكن الوصول إليها من كل من يعملون في الشركة، ربما كان جزء من ذلك صحيحًا، حيث لا يمكن
لكــل ســائقي أوبر الوصــول لمعلومــات المســتخدمين الشخصــية، إلا أن كــل مــا عــداهم يمكنــه ذلــك،

فيمكن لأوبر التعرف عليك وعلى هويتك من خلال موقعك والسيارة التي تقلك.

كــان هــذا جزء بســيط ممــا تفعلــه مواقــع التواصــل الاجتمــاعي والخــدمات الاجتماعيــة بمعلوماتنــا،
ناهيك أن أغلبها إن لم يكن كلها يستخدم الكوكيز المشار إليها سابقًا، التي تساعدهم في جلب مزيد

من الإعلانات بناءً على ما تزوره أنت على المتصفح الخاص بك.

أوبر تستغل معلومات المستخدمين، وبالأخص المشهورين منهم، من خلال
نشر مواقعهم على الخريطة من خلال سيارات أوبر التي تقلهم للدعاية للشركة

وخدماتها

ذلك بالإضافة إلى موافقة أغلب المستخدمين في شروط استخدام كل من فيسبوك وجوجل على أن
يصل كل منهما لميكروفون الهاتف أو جهاز الحاسوب، وعليه فإن الشركتين تتنصتان على كل ما يدور
يـز خـدماتها علـى حسـب احتياجـات المسـتخدمين كمـا تزعـم، حـول الميكروفـون لأغـراض إعلانيـة ولتعز
بينما تزعم جوجل التي يستخدمها الكل في أغلب نشاطاته اليومية أنها تسجل المحادثات التي تدور
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حول الميكروفون، من أجل تحديث خدماتها اللغوية والصوتية.

- التسوق عبر الإنترنت

يمكن للمواقع أن “تقتنصك” من مواقع التواصل الاجتماعي، من خلال
كثر المستخدمين ولاءً للموقع خاصية “Look like”، وهي تحديد خصائص أ

ومن خلاله يتم اقتناص كل من يتشارك معه في تلك الخصائص

كــبر نســبة مــن الأربــاح مــن هنــاك طــرق عديــدة تســتخدمها مواقــع التســوق الإلكــتروني لــكي تجــني أ
المتسوقين إلكترونيًا، من بينها قدرة تلك المواقع على التعرف ما إن كان المشتري يشتري لنفسه أم
يشتري هدايا لآخرين، المتسوقون الذين يستخدمون التسوق الإلكتروني من أجل الهدايا لا تعتبرهم
المواقع متسوقين لديهم ولاء ولهذا لا تستثمر فيهم، بينما يعد الآخرون كنزًا لهم، ولهذا يقدمون لهم

الخصومات والعروض من أجل كسب مزيد من الولاء.

،”Look like“ يمكـن للمواقـع أن “تقتنصـك” مـن مواقـع التواصـل الاجتمـاعي، مـن خلال خاصـية
كثر المستخدمين ولاءً للموقع ومن خلاله يتم اقتناص كل من يتشارك معه وهي تحديد خصائص أ
في تلك الخصائص على مواقع التواصل الاجتماعي وبالأخص فيسبوك، حينها يقوم الموقع بالدعاية

له على تلك المنصات.

استخدام مربع البحث على مواقع التسوق الإلكتروني شديد الأهمية بالنسبة إليهم، إذ إن الزبائن
كبر ية بعينها مثل “Nike” أو “Zara” تعتبرهم المواقع زبائن ذوات قيمة أ الباحثين عن علامات تجار



كـثر كـثر مـن السـعر، وعليـه فهـم معرضـون للاسـتهداف أ مـن غيرهـم، إذ إنهـم يبحثـون عـن الجـودة أ
لإعلانات مواقع التسوق الإلكتروني من خلال الكلمات التي يبحثون عنها.

ربمــا ســيبدو هــذا شديــد اللامنطقيــة، إلا أن باســتخدام الكــوكيز المشــار إليهــا هنــا سابقًــا، يمكــن لمواقــع
التسوق الإلكتروني أن تميز نوع جاهز الحاسوب أو الهاتف الذي تستخدمه في أثناء التسوق عبر تلك
كثر المواقع، وكلما كان ذلك الجهاز أعلى قيمة وأغلى في سعره، كنت زبونًا قيمًا بالنسبة لها وكنت أ

عرضة لإعلاناتهم.

- الأجهزة المنزلية الذكية

Smart Home) ملايين أجهــزة منزليــة ذكيــة  كــثر مــن بــاعت شركــة جوجــل في عــام  وحــده أ
Devices)، وإن كنــت لا تجــد ســببًا يجعلــك مرتعبًــا مــن المســتقبل، فهــذا وحــده يكفــي، إذ إن هنــاك
جدلاً عن أجهزة المنازل الذكية، وبالأخص أجهزة جوجل الذكية التي تثير الشكوك بشأن قدرتها على

التجسس على المواطنين داخل منازلهم من خلال تلك الأجهزة.

كل جهاز من تلك الأجهزة لديه كاميرا ومايكروفون واتصال جيد بالإنترنت قادر على أن يكون فرصة
ذهبية للتجسس عليك داخل منزلك، فهذا كل ما يحتاجه المتجسس لكي يراك ويسمعك وأنت في
يـــدك الإلكـــتروني الـــذي تســـتعمله لهاتفـــك منزلـــك، لا ســـيما إن كـــان ذلـــك الجهـــاز متصلاً بنفـــس بر

ولحاسوبك أيضًا، حينها يجب أن تعرف أنك داخل سحابة تحيط بك من جميع الجهات.

ربما يجب عليك أن تعيد النظر في كل ما تنوي إدخاله إلى منزلك من الأجهزة الذكية، فهذه الأجهزة
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ليست معرضة للاختراق من المتجسسين أو اللصوص فحسب، بل معرضة للاختراق من الحكومات
ية. أيضًا ومن الشركات التجار

- جهاز الواي فاي

ربما جلست طويلاً تبحث بين المواقع المختلفة عن حل لحماية أجهزتك الإلكترونية من الاختراق، أو
يــدك الإلكــتروني، إلا أنــك لم تفكــر أن حمايــة حساباتــك علــى مواقــع التواصــل الاجتمــاعي أو حــتى بر
الشبكـة الـتي تتصـل بهـا يمكـن اختراقهـا أيضًـا، مـن خلال اخـتراق جهـاز الـواي فـاي الـذي تتصـل عـن

طريقه بالإنترنت.

كل جهاز من تلك الأجهزة لديه كاميرا ومايكروفون واتصال جيد بالإنترنت قادر
على أن يكون فرصة ذهبية للتجسس عليك داخل منزلك

يمكــن للمخــترقين قضــاء بضعــة ساعــات مــن وقتهــم ليخترقــوا جهــاز واي فــاي WIFI واحــد، إلا أن
اختراقـه ليـس أمـرًا مسـتحيلاً، وبمجـرد اختراقـه يمتلـك المتجسـس القـدرة علـى الوصـول إلى الأجهـزة
الإلكترونيــة المتصــلة بــه ونقــل بعــض مــن المعلومــات مــن عليهــا إلى جهــازه هــو، ذلــك لأنــه ســيكون لــه

القدرة على فتح جهازك من على بعد وكأنه يستخدم الجهاز نفسه.

لا تنتهي طرق المراقبة عن طريق الإنترنت عند هذه القائمة فحسب، بل هناك العديد من الأساليب
والطرق التي من الممكن الوصول إلى معلوماتك واستخدامها في مراقبتك لخدمة مصالح جهات أو
يـارة أي موقـع أو شراء جهـاز ذكي جديـد، فمـن شركـات بعينهـا، ربمـا يجـب عليـك التفكـير مـرتين قبـل ز

الممكن أن يكون السبيل لوضعك تحت المراقبة.
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