
يــــا الشماليــــة باســــتغلال كيــــف تقــــوم كور
البيتكوين للالتفاف على العقوبات؟

, مارس  | كتبه أليكس وارد

ير: نون بوست ترجمة وتحر

يــا الشماليــة بســبب برنامجهــا تواصــل الولايــات المتحــدة الأمريكيــة فــرض عقوبــات جديــدة علــى كور
النووي، لكنها لم تتمكن من تغيير سلوك كيم جونغ أون، وذلك لسبب غريب ألا وهو مهارة بيونغ

يانغ في استخدام العملة الرقمية.

قبل خمسة أيام، فرضت الولايات المتحدة الأمريكية عقوبات على عشرات السفن وشركات الشحن
وغيرهـا مـن الشركـات المتهمـة بتقـديم المساعـدة لـبيونغ يـانغ في تمويـل برامجهـا النوويـة والصاروخيـة.
ويمثـل هـذا التحـرك جـزءا مـن إستراتيجيـة أمريكيـة أوسـع لتجويـع النظـام الكـوري الشمـالي مـن المـال
الــذي قــد يســتخدمه لتطــوير أســلحته. كمــا ترغــب إدارة ترامــب في جعــل هــذه العقوبات أشــد وطــأة

يانغ توافق على الجلوس على طاولة المفاوضات حول برامجها. لدرجة قد تجعل بيونغر

يــوتشي، الموظفــة السابقــة في جهــاز الأمــن القــومي والمكلفــة كــدت بريســيلا مور حيــال هــذا الشــأن، أ
يا الشمالية بالإشراف على التهديدات السيبرانية القادمة من شرق آسيا، أن “المشكلة تكمن في أن كور
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يمكنها أن تتجنب بشكل جزئي القيود المالية من خلال استخدام العملات الرقمية، التي تعتبر شكلا
من أشكال المال على الإنترنت”.

يا الشمالية تكسب ما بين  مليونا إلى  مليون دولار، من خلال إنشاء تُقدر موريوتشي أن كور
وبيـع العملات المعمـاة ومـن ثـم تحويلهـا إلى أمـوال نقديـة. وتتغـير إيراداتهـا اعتمـادا علـى قيمـة العملـة
يا الشمالية بصرفها. وإن كان هذا المال غير كاف لتمويل كامل برامج الأسلحة الرقمية عندما تقوم كور

يا الشمالية، بيد أنه يضمن عدم غلقها. في كور

يـا الشماليـة، إلا أنـه لا يوجـد حاليـا إلا طـرق علـى الرغـم مـن أن العقوبـات تـضر بالاقتصـاد المـادي لكور
قليلـة يمكـن أن تقيـد بهـا الولايـات المتحـدة الأمريكيـة الاقتصـاد الرقمـي المتنـامي في بيـونغ يـانغ. وهـذا
كثر مما نعتقد. في كبر على إبقاء برنامجها النووي قيد التشغيل أ يا الشمالية لديها قدرة أ يعني أن كور
يــوتشي “أراهــن أن هــذه العملــة تتحــول إلى شيء مــا، أي إلى نقــد أو ســلع هــذا الســياق، قــالت مور

يا الشمالية النووي وبرنامج الصاروخ الباليستي”. مادية، وتستخدم في دعم برنامج كور

يا الشمالية الإنترنت لدعم نفسها، وبرامج بريسيلا موريوتشي: تستخدم كور
الأسلحة الخاصة بها، في الوقت الذي تتعرض فيه للعقوبات

وفيما يلي، نص الحوار الذي دار بيننا، بتغيير طفيف للإيجاز والوضوح:

يا الشمالية؟ – ألكس وارد : لماذا العملة المعماة مفيدة لكور

– بريسيلا موريوتشي: لا يشترط استعمال العملات المعماة الكثير من متطلبات الهوية أو الأمن، بل
إن الكثـير مـن هـذه العملات تقـوم علـى إخفـاء هويـة مسـتخدميها وتـوفير الأمـن لهـم. ويجعلهـا هـذا
ــا الشماليــة، المعزولــة تمامــا عــن النظــام المــالي الــدولي، كي ي منصــة مثاليــة تبــدأ منهــا بلــدان مثــل كور

تستخدم هذا الشكل الجديد من التجارة الموجودة إلى حد كبير خا الرقابة التنظيمية للبلدان.

– ألكس وارد: كيف تجمع الدول البيتكوين وتقوم بتعدينها؟ وهل هذه الطريقة تختلف عن تلك
التي يقوم بها الأشخاص العاديون؟

– بريسيلا موريوتشي : إن التعدين مجرد طريقة يتم فيها إنشاء العملة المعماة، حيث يتطلب إنشاء
عملـة واحـدة العديـد مـن أجهـزة الكمـبيوتر لحـل عـدد مـن المعـادلات الرياضيـة. وبمجـرد الانتهـاء مـن
حلها يتكون ما يسمى بالكتلة، التي هي في الأساس العملة نفسها، علما بأن صانع الكتلة يحصل

على مكافآت.

إلى جانب ذلك، يمكن لأي جهة إنشاء كتلة، سواء كانت فردا أو بلدا. وهي عملية تميل إلى أن تكون
مكثفة حسابيا وتحتاج استخدام طاقة هائلة، فضلا عن وصول مستقر جدا للإنترنت التي يجب أن
. ثم بمجرد بناء كتلة تحصل على مكافأة، والتي تكون في العادة من

ٍ
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نفس العملة.

بريسيلا موريوتشي: من بين الأمور التي نعرفها من خلال شهادة أحد
يا الشمالية أنشأت شبكة من القواعد التشغيلية في البلدان المنشقين، أن كور

الأجنبية، حيث تنفذ فيها العمليات السيبرانية

يا الشمالية. وعادة – أليكس وارد: تفرض الولايات المتحدة والأمم المتحدة باستمرار عقوبات على كور
كولات البحرية. ولكن كنت كبر صادراتها، مثل الحديد والفحم والمأ ما يحاولون وقفها من تداول أ
يا الشمالية تستخدم العملة الرقمية من أجل كسب المال والتهرب ولو جزئيا من تلك تقولين أن كور

العقوبات المادية المفروضة عليها، أليس كذلك؟

– بريسـيلا موريوتشي: لقـد ركـزت غالبيـة العقوبـات الدوليـة والأميركيـة حـتى الآن علـى نقـاط الضغـط
يا الشمالية ونظامها. ولا تزال هذه العقوبات مستمرة لسنوات وسنوات من هذه الإقليمية على كور
الزاويــة، ولكــن النظــام لم يتخــل عــن محاولــة تطــوير القذائــف الباليســتية أو الأســلحة النوويــة. ولهــذا
يـا الشماليـة الإنترنـت لـدعم نفسـها، وبرامـج الأسـلحة الخاصـة بهـا، في الـوقت الغـرض، تسـتخدم كور

الذي تتعرض فيه للعقوبات.

يا الشمالية كل هذا انطلاقا من حدودها أم أنها تنجز هذه العمليات – أليكس وارد: هل تفعل كور
في مكان آخر؟

يا الشمالية – بريسيلا موريوتشي: من بين الأمور التي نعرفها من خلال شهادة أحد المنشقين، أن كور
أنشأت شبكة من القواعد التشغيلية في البلدان الأجنبية، حيث تنفذ فيها العمليات السيبرانية.

– أليكس وارد: من هي هذه البلدان القليلة؟

يا بريسيلا موريوتشي: رأيت عملية تعدين بيتكوين صغيرة الحجم في كور
الشمالية خلال الصيف الماضي، ولم أر ما يرقى لمقياس مستوى المصنع، مثلما

سنرى في روسيا والصين في بعض الأحيان

يــوتشي: من بينهــا الصين وبعــض دول جنــوب شرق آســيا. لقــد رصــدنا قــدرا كــبيرا مــن – بريســيلا مور
ية الشمالية في بلدان مثل الهند وماليزيا والفلبين، ونعتقد أن هناك قواعد تشغيلية الأنشطة الكور

كد من عناوينها. في بعض تلك البلدان. لكننا في الحقيقة لم نجر تحقيقات للتأ

إن مشغلــي القواعــد التشغيليــة الكــوريين الشمــاليين الذيــن أرســلوا إلى هنــاك ينجــزون وظيفتين؛
وتتمثل الأولى في تنفيذ العمليات التي يخبرهم عنها النظام الكوري الشمالي، فيما تتمثل الثانية في
كســب المــال. وتعــود غالبيــة تلــك الأمــوال، أي مــا تقــدر نســبته بين  و في المائــة، مــرة أخــرى إلى



النظام، ولا يبقى سوى مبلغ بسيط للمشغلين أنفسهم.

يا الشمالية؟ – أليكس وارد: كم يبلغ حجم عمليات العملات الرقمية التي تجريها كور

– بريسيلا موريوتشي: نحن لا نعرف المقياس. لكنني رأيت عملية تعدين بيتكوين صغيرة الحجم في
يـا الشماليـة خلال الصـيف المـاضي، ولم أر مـا يـرقى لمقيـاس مسـتوى المصـنع، مثلمـا سـنرى في روسـيا كور

والصين في بعض الأحيان.

– أليكس وارد: في الظاهر، يبدو هذا الأمر برمته غامضا ويكتسي صبغة غير قانونية.

يا الشمالية شبكات إجرامية واسعة النطاق، وكانت هذه الشبكات تمتلك كور
راسخة منذ عقود بغاية تسهيل الأنشطة غير المشروعة

– بريسيلا موريوتشي: ليست غير قانونية بأي شكل من الأشكال، خلافا للعديد من الأمور التي تقوم
يا الشمالية لجني الأموال، على غرار تزوير الدولار الأمريكي والسجائر، وبيع الحيوانات البرية بها كور

والمخدرات غير القانونية.

– أليكس وارد: هل سبق ورأينا بلدانا أخرى تستعمل العملات الرقمية لشراء أغراض مادية؟ نحن لا
يا الشمالية تشتري قوارب الصيد، لكن هل شهدنا شراء روسيا لبعض نعلم بالضرورة إن كانت كور

الأغراض أيضا؟

يـــوتشي: يمكـــن لهـــذا الأمـــر أن يحـــدث، ويمكـــن لأي مســـتخدم شراء أغـــراض ماديـــة – بريســـيلا مور
ــبيتزا في المطــاعم، فضلا عــن الســلع مــن المتــاجر ــبيتكوين. ففــي الواقــع، بإمكانــك شراء ال بواســطة ال
الواقعة في مختلف أنحاء العالم. ويمكنك أيضا شراء برمجيات خبيثة من أسواق الويب المظلم. لكننا لم
نــر أحــدا يشــتري الفحــم، بيــد أن حقيقــة عــدم تســجيلنا لصــنف معين مــن عمليــات الــشراء لا ينفــي

وجودها.

يا الشمالية شبكات إجرامية واسعة النطاق، وكانت هذه الشبكات راسخة منذ في المقابل، تمتلك كور
عقـود بغايـة تسـهيل الأنشطـة غـير المشروعـة. وإذا تمكنـت بيـونغ يـانغ مـن تحويـل الـبيتكوين إلى عملـة
يـا الشماليـة سـيكون أمـرا سـهلا للغايـة، والأمـر سـيان بالنسـبة ماديـة، فـإن إعـادة هـذه العملـة إلى كور

لشراء البضائع بواسطة العملة المادية.

يا الشمالية أن تحول العملة الرقمية إلى عملة صعبة؟ – أليكس وارد: كيف يمكن لكور

يا الشمالية تستعمل البيتكوين، لكننا نعجز عن بريسيلا موريوتشي: كور
معاقبة البيتكوين ككيان لأنها ليست جهة ملموسة ومسؤولة وإنما مجرد

تكنولوجيا موزعة



يــوتشي: حظيــت سرقــة مصرفيــة تعــرض لهــا بنــك بنغلاديــش ســنة  بتغطيــة – بريســيلا مور
يــا الشماليــة بــالضلوع في هــذه العمليــة. وانتهــى بهــم الأمــر بنقــل إعلاميــة واســعة، حيــث اتهمــت كور
وسرقة حوالي  مليون دولار من البنك المركزي في بنغلاديش، ثم تحويلها إلى حسابات مصرفية في

الفلبين.

في وقـت لاحـق، سُـحبت جميـع الأمـوال مـن هـذه الحسابـات خلال بضعـة أيـام فقـط، وأديـرت هـذه
ينوهات في الفلبين وماكاو، ثم اختفت نهائيا. ويبدو هذا مثالا عظيما على تحويل الأموال في عدة كاز

الأموال من الطور الافتراضي إلى الحالة المادية.

– أليكس وارد: أصبحت الولايات المتحدة الأمريكية خبيرة في تسليط العقوبات على الأغراض المادية.
لكن، لماذا لا نكون جيدين كفاية على مستوى إيقاف نشاط العملات الرقمية.

ــة تكمــن في أن ــة المشفــرة، فــإن المشكل ــالعملات الرقمي ــوتشي: عنــدما يتعلــق الأمــر ب ي – بريســيلا مور
تنظيمها لا يزال محدودا للغاية. فهناك عدد قليل نسبيا من البلدان التي تفرض أي نوع من الأمن
على الشبكة أو قوانين تحديد الهوية للذين يجرون هذه المبادلات. ولا وجود وثيقة أو أوراق ثبوتية،

مما يجعل إيجاد أهداف محددة لأي نوع من العقوبات أمرا صعبا للغاية.

ــا الشماليــة تســتعمل الــبيتكوين، لكننــا نعجــز عــن معاقبــة ي بنــاء علــى ذلــك، بإمكاننــا القــول إن كور
الـبيتكوين ككيـان لأنهـا ليسـت جهـة ملموسـة ومسـؤولة وإنمـا مجـرد تكنولوجيـا موزعـة. وعوضـا عـن
يا الشمالية، ذلك، علينا الحفر بشكل أعمق ومحاولة البحث عن محفظات رقمية استعملتها كور
ومعـاملات يمكنهـا إجبارهـا علـى تقـديم البيانـات للجهـات المعنيـة بتطـبيق القـانون. وأعتقـد أن مجـرد
عدم وجود لوائح في العالم الرقمي، فضلا عن المساحة المستهدفة واسعة النطاق، جعلت من مسألة

 على هذه العملات أمرا صعبا.
ٍ
وضع لوائح

بريسيلا موريوتشي: عندما يتعلق الأمر بعقوبات العمليات السبرانية، فإنه لم
يا يُسلط سوى القليل من العقوبات على أي بلد، وهذا ينطبق على كور

الشمالية أيضا

يا الشمالية تستعمل العملات الرقمية بطريقة ما لتحسين – أليكس وارد: هل تراهنين على أن كور
برنامجها النووي؟

يــوتشي: أراهــن علــى أنــه يتــم تحويــل هــذه العملات إلى شيء مــا، ســواء كــان عملــة أو – بريســيلا مور
يا الشمالية للصواريخ النووية والباليستية. وفي الواقع، يمكن أغراضا مادية، بشكل يدعم برنامج كور
أن يكون ذلك بسيطا للغاية. فبعد صرف هذه العملات، يقومون بأخذ العملات النقدية إلى البنك
الذي يمتلكون صلات وثيقة معه. وبمجرد إيداع هذه الأموال النقدية في ذلك البنك، تصبح جزءا

من أصولهم المالية.



– أليكـس وارد: في حـال سـنحت لـك الفرصـة للاجتمـاع مـع الرئيـس ترامـب أو سـفيرة الأمـم المتحـدة
يـا الشماليـة في فضـاء العملات الرقميـة، فمـا الـذي سـتقولينه نيـكي هـالي لمناقشـة طريقـة لإيقـاف كور

لهما؟

يـادة اللوائـح المتعلقـة بالمبـادلات يـوتشي: أولا، نحـن بحاجـة إلى حشـد الـدول المشاركـة لز – بريسـيلا مور
ومــزودي المحــافظ الرقميــة. فمــن شــأن ذلــك أن يساعــد علــى إنشــاء أوراق ثبوتيــة يمكننــا اســتعمالها

ية الشمالية ولبيان كيفية نقلها لهذه العملات. بهدف التعرف على الحسابات الكور

ثانيا، يتوجب علينا إنشاء بيئة مشاركة قوية ومشابهة للتي تمتلكها الحكومات مع المؤسسات المالية،
حيث يجب عليك تتبع العملات أو الإبلاغ عنها في حال تجاوزها مبلغا معينا بالدولار، مثل  آلاف
دولار. ويجب علينا وضع بعض القيود حول متى يجب الإبلاغ على المعاملات التي تتجاوز عددا معينا

من العملات. ويمكن لذلك أن يمثل طريقة أخرى لرصد البعض من هذه الأعمال الإجرامية أيضا.

يــا الشماليــة في الفضــاء – أليكــس وارد: إلى أي مــدى يجــب أن نشعــر بــالخوف مــن اســتمرار تطــور كور
الرقمــي، الــذي يساعــدها بــدوره علــى مواصــلة التحســن علــى مســتوى برنامجهــا للصــواريخ النوويــة

والصواريخ الباليستية؟

– بريسيلا موريوتشي: عندما يتعلق الأمر بعقوبات العمليات السبرانية، فإنه لم يُسلط سوى القليل
يا الشمالية أيضا. ومع ذلك، لا يبدو أن هناك قيدا من العقوبات على أي بلد، وهذا ينطبق على كور
يـا الشماليـة في الـوقت الحـالي. ومـن المؤكـد أنـه لا وجـود لقيـود دوليـة عنـدما يتعلـق علـى المـوارد في كور
يباتهم علــى الأمــر بتقييــد حركتهــم في بلــدان أخــرى، أو الحــد مــن تكنولوجيــا المعلومــات لــديهم، أو تــدر

علوم الكمبيوتر.
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