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يارة يارتك لمصر ووجدت أنك كلما زرت مواقع بعينها توجهك الشبكة لز إذا استخدمت الإنترنت في ز
يارتها، أو مواقع لبرمجيات خبيثة واعتقدت حينها أن جهازك مواقع إعلانية لم ترغب في الأساس في ز
هو المصاب بالفيروسات ولا ضرر من الشبكة نفسها، في الواقع أثبتت لك جامعة تورونتو الكندية أنك
على خطأ، وأن جهازك لم يكن مصابًا بالفيروسات، بل استخدمتك “المصرية للاتصالات” في وسيلة

لتعدين العملات الرقمية وكسب الأموال.

في تحقيــــق عميــــق ومطــــوّل مــــن مختبر بحــــثي “citizen lab“ في جامعــــة تورنتــــو الكنديــــة (مختبر
متخصص في التركيز على البحث والتطوير والسياسة الإستراتيجية رفيعة المستوى والمشاركة القانونية
في تقاطع تكنولوجيات المعلومات والاتصالات وحقوق الإنسان والأمن العالمي)، قام باكتشاف أجهزة
تســتخدمها شركــة “المصريــة للاتصــالات” للتجســس وتحييــد الأنشطــة غــير المرغــوب فيهــا علــى شبكــة

الإنترنت وتعدين العملات الرقمية.

يا ومصر، التي أشارت إلى وجود وجد البحث نتائج متشابهة من بحث شبكة الإنترنت المزودة إلى سور
الأجهزة المخصصة لفلترة البيانات على الإنترنت التي كانت قد استخدمتها الحكومة المصرية من قبل
لحجــب محتويــات مواقــع معينــة في مصر، إلا أن نتــائج مختــبر بحــث “citizen lab” كــانت مختلفــة
هذه المرة، بعد اكتشافه أجهزة شركة “ساندفاين-بروكيرا” للتجسس وتحييد الأنشطة غير المرغوبة
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على شبكة الإنترنت.

تصمم شركة “ساندفاين” الكندية الأصل أمريكية الإدارة أجهزة ومنتجات تقنية مصممة خصيصًا
للتحكــم في شبكــات الإنترنــت واســعة النطــاق، وذلــك بحســب طلبــات الحكومــات الــتي تســتعين
بخدماتها، تكون من بين استخدامات تلك الأجهزة فلترة البيانات وإدارة مرور البيانات والتحكم بها
علــى شبكــة الإنترنــت، والتحكــم في حركــة المــرور في الإنترنــت مــن تحليــل بيانــات معينــة أو تســجيلها أو

حظرها.

كيف استطاعت الشركة إعادة توجيه المستخدمين لصالح تعدين العملات الرقمية؟

ية أجهزة الشركة نفسها لأغراض مختلفة لمراقبة محتوى تستخدم الحكومة الصينية والتركية والسور
الإنترنت وحجب محتويات بعينها، أما عن الحكومة المصرية، فقد استغلت أجهزة “ساندفاين” هذه
المــرة مــن أجــل كســب الأمــوال مــن تعــدين العملات الرقميــة، فقــد نتــج عــن تتبــع البــاحثين في مختــبر
“سـيتزين لاب” أن “المصريـة للاتصـالات” كـانت تسـتخدم هيكليـة أطلقـت عليهـا اسـم Adhose عـبر
أجهــزة شبكيــة حاسوبيــة وبرامــج إنترنــت وســيطة middleboxes، وهــي الأجهــزة الــتي تُســتَخدم في

التحكم في عملية نقل البيانات عبر الشبكة العنكبوتية.

باستخدام هيكيلية Adhose استطاعت الشركة إعادة توجيه المستخدمين عن طريق نمطين:

النمـط الأول يُـدعى نمـط الـرش Spray mode الـذي يعمـل علـى تحويـل زوار المواقـع الـتي لا تخضـع
لبروتوكـــول الإنترنـــت الآمـــن (non ssl websites) بشكـــل جمـــاعي إلى إعلانـــات قصـــيرة الزمـــن أو
نصوص تعدين العملات الرقمية عند محاولة طلبهم موقعًا إلكترونيًا ما، ووُجد أن هذا النمط غير

منتشر بشكل كبير مثلما ينتشر النمط الثاني.



تستخدم الشركة أجهزة وطرقًا غير قانونية لكي تقوم بالتعدين، حيث إنها
تتحكم في عملية نقل البيانات كما تقوم بتوجيه المستخدمين إلى جهات معينة

لتستفيد من ورائهم بصورة غير شرعية

أما عن النمط الثاني فهو نمط التنقيط Trickle mode الذي من خلاله يتم استهداف بعض موارد
الجافــا إســكريبت وإبطالهــا، بغايــة حقــن إعلانــات تمكنهــم مــن التعــدين مــن خلال المســتخدمين عــن

العملات المشفرة، حيث رجح الباحثون في تقريرهم أن هذا النمط مستخدم لجمع الأموال سرًا.

لا تشترط العُملات المشفرة فتح أي نوع من الحسابات، كل ما تحتاجه، هو
تثبيت تطبيق خاص بالعُملة التي ترغب في استخدامها، يتولى هذا التطبيق

مهمة (توليد عنوان) يتم استخدامه لإرسال واستقبال التحويلات

ذلـك بالإضافـة إلى وجـود أجهـزة “بـاكيت لوجيـك سانـدفاين” مـن الشركـة نفسـها، الـتي اسـتخدمتها
كـــثر مـــن  موقع صـــحفي إلكتروني ومواقع ثقافيـــة وعلميـــة حـــرة، الحكومـــة المصريـــة في حجـــب أ
بالإضافة إلى حجبها خدمات خاصة بالـ(VPN) التي تساعد المستخدمين على تخطي ذلك الحجب

ولو جزئيًا.

يون؟ لماذا يجب أن يخشى المصر

تســتخدم الشركــة أجهــزة وطرقًــا غــير قانونيــة لــكي تقــوم بالتعــدين، حيــث إنهــا تتحكــم في عمليــة نقــل
البيانات كما تقوم بتوجيه المستخدمين إلى جهات معينة لتستفيد من ورائهم بصورة غير شرعية، وهو
ما يزيد الطين بلة بالنسبة لوضع مصر من ناحية حرية استخدام الإنترنت، إذ أعربت الجهات العالمية
عن قلقها من انحدار مرتبة مصر من حيث متوسط سرعة الإنترنت وحريته للشعب، كان من بينهم
المندوب السامي للأمم المتحدة في جينيف حينما وصف سابقًا حجب المواقع في مصر بالمجزرة وإهانة

لحرية التعبير.

ية أجهزة الشركة نفسها لأغراض تستخدم الحكومة الصينية والتركية والسور
مختلفة لمراقبة محتوى الإنترنت وحجب محتويات بعينها، أما عن الحكومة

المصرية، فقد استغلت أجهزة “ساندفاين” هذه المرة من أجل كسب الأموال 

المصريــة للاتصــالات تتحكــم في حجــم ونــوع وكميــة المعلومــات الــتي يســتخدمها المصريــون علــى شبكــة
الإنترنت من خلال تلك الأجهزة، وبحسب ما ورد في تقرير مختبر بحث “سيتزين لاب” فإن هذا قد
كثر مما هي عليه في الأساس، بالإضافة إلى تعطل العديد من يظهر في بطء سرعة الإنترنت بشكل أ

الأجهزة وانتهاك خصوصية بيانات المستخدمين بشكل غير قانوني.

https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=22008&LangID=E


هل هذه المرة الأولى؟

للحكومــة المصريــة تــاريخ طويــل في ابتيــاع أجهــزة المراقبــة بمختلــف أنواعهــا، فلا تعــد فضيحــة مختــبر
“سيتزين لاب” جديدة على الحكومة المصرية، إلا أن هذه المرة حاولت الحكومة المصرية الانتفاع ماديًا
من مراقبة المواطنين وضرب عصفورين بحجر واحد، ولكن هذه ليست المرة الأولى، في منتصف العام
الماضي أهدت الإمارات للحكومة المصرية نظام مراقبة فرنسي من شركة “أماسيس” كأداة إلكترونية

ية. حديثة لقمع الشعوب، من شركة يلاحقها القضاء بتهمة بيع أجهزة إلكترونية لأنظمة ديكتاتور

يــدعى نظــام الرقابــة “سيريــبر” الــذي دفعــت فيــه الإمــارات  ملايين يــورو لإهــدائه لمصر، أنــه يــوفر
مراقبـة حيـة للمسـتخدمين عـبر أجهزتهـم الإلكترونيـة ويمكـن مـن معرفـة المواقـع الـتي يتـم تصـفحها،

وتعقب المكالمات التليفونية والرسائل النصية والبريد الإلكتروني ومواقع التواصل الاجتماعي.

تخضع شركة “أمسيس” الفرنسية إلى تحقيق قضائي في فرنسا منذ العام
 لإمكانية تورطّها في أعمال التعذيب التي تعرض لها الناشطون في

السجون الليبية

كمله ويسمح بفرض عملية مراقبة واسعة النطاق على يعمل نظام “سيريبر” على مستوى بلد بأ
التحركات على الشبكة الدولية في البلد المعني، وحفظ البيانات الخاصة بالاتصالات بالشبكة بما في
ذلـــك عنـــاوين IP وكـــل ذلـــك بفضـــل تقنيـــة تســـمى Deep Packet Inspection أي التفتيـــش
ية، ومراقبة أعماق الشبكة الدولية والحصول على محتويات علب البريد الإلكتروني، الرسائل الفور

شبكات التواصل الاجتماعي المختلف.

https://www.noonpost.com/content/18811


مصر تراقب المقيمين في المنازل أيضًا

يرًا بعنــوان: “مصر تكثــف مراقبــة في عــام  نــشرت صــحيفة “كريســتيان ســاينس مونيتــور“ تقر
مواقـع التواصـل الاجتمـاعي بحجـة مكافحـة الإرهـاب”، قـالت فيـه إن السـلطات المصريـة لـن تكتفـي
فقـط بمراقبـة النشطـاء الذيـن يـدعون لمظـاهرات ويخرجـون في مظـاهرات ضـد النظـام، ولكنهـا بـدأت
يــن بـــ”مراقبة المقيمين في منــازلهم الــذي ينــشرون رأيهــم علــى الإنترنــت ويبــدون إعجــابهم بــآراء الآخر

أيضًا”.

يــر أن لمصر تعــاون مــع  شركــات أوروبيــة وأمريكيــة خــبيرة في المراقبــة والتجســس، مــن بينهــا ذكــر التقر
شركـــة “جامـــا” الدوليـــة في لنـــدن و”فريق الهـــاكرز” في إيطاليـــا و”بلو كـــوت” في الولايـــات المتحـــدة
ــو كــوت” ــة التابعــة لشركــة “بل ــة و”ناروس سيســتم” في “إسرائيــل” و”سي إيجيبــت” المصري الأمريكي

الأمريكية.

ــة، وكــل ــه علاقــة بالجماعــات الإسلامي ــة، وكــل مــن ل ــة الجماعــات الإسلامي تراقــب الحكومــة المصري
المعارضين من مختلف الأحزاب والتيارات بدعوى “محاربة الإرهاب”، بالإضافة إلى كل من له علاقة

بمجتمعات المثليين جنسيًا ومجتمعات الدعارة بدعوى حماية “منظومة القيم والأخلاق” المصرية.

“اكتشاف أن وزارة الداخلية ليست منزهّة عن محاولة التجسس على الأفراد
بعد اقتحام مقرات أمن الدولة عام ، حيث تتجسس عليهم في

المحادثات والمراسلات الشخصية من خلال برامج الهواتف المحمولة والويب”

رامي رؤوف، باحث مصري في شؤون أمن المعلومات
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كان قد ذكر التقرير كذلك أن شركة “سي إيجيبت” زودت جهاز “الأمن الوطني” – أمن الدولة سابقًا
يـد كفـاءة الرقابـة في العـالم الافـتراضي، مضيفًـا أن الشركـة تقـوم بتـدريب المسـؤولين داخـل – بأنظمـة تُز
الجهــاز علــى التعامــل مــع تلــك الأنظمــة، لتطبيقهــا في رقــابتهم علــى مواقــع الإنترنــت والمحادثــات في

موقعي فيس بوك وتويتر والمشاهدات في يوتيوب.

مصر ليست الدولة العربية الوحيدة التي تبتاع أجهزة المراقبة الإلكترونية لتقييد حرية الإنترنت، حيث
تمتلأ قائمة الأنظمة التي تبتاع تلك الأجهزة من الشركات الأوروبية بما لا يقل عن  أنظمة عربية

من بينها الإمارات والسودان والجزائر والسعودية.
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