
ـــــا كيـــــف أصـــــبحت الإمـــــارات مركـــــزاً عالميً
للتجسس على دول المنطقة؟

, أغسطس  | كتبه فريق التحرير

تلخص نهاية فيلم عدو الدولة “Enemy of the State” مأزق الحكومات في المحافظة على الخط
الفاصل بين حماية أمنها القومي وحماية الحريات الشخصية، حيث تتجسد أحداث الفيلم يوميًا في
العــالم العــربي بصــور وأشكــال مختلفــة، ففــي الحبكــة الســينمائية انقلبت حيــاة بطــل الفيلــم المحــامي
روبيرت دين رأسًا على عقب، وكذلك الناشط الحقوقي الإماراتي أحمد منصور المعتقل منذ مارس/آذار

، بعد التجسس على هاتفه النقال باستخدام برنامج تجسس لشركة إسرائيلية.

كــبر، فأبــو ظــبي تنفــق ملايين الــدولارات لــشراء برامــج قصــة منصــور هــي جــزء بســيط مــن قصــص أ
التجسس على المواطنين والمقيمين على أراضيها، وتتنوع مصادر البرامج التي تسعى وراءها أبو ظبي،
فكمـا تشـتري برامـج إسرائيليـة فإنهـا تتعـاون مـع شركـات بريطانيـة وألمانيـة وأمريكيـة مختصـة في هـذا

المجال.

الجميع تحت الرقابة.. تجسس واختراق وانتهاك للخصوصيات

يـق مـن مكـافحي الجرائـم الالكـتروني بمراقبـة كـل مـن موقـع تـويتر وفيسـبوك لمنـع جرائـم “سـيقوم فر
الإساءة والتشهير”، هكذا صرح نائب مدير مكافحة الجرائم الالكترونية في إدارة البحث الجنائي في دبي

الرائد سالم عبيد سالمين، تحت ذريعة منع جرائم الإساءة والتشهير.

هذا التصريح “المبطن”جعل الوجه الباسم للمواطن الإماراتي أحد أوجه الحقيقة على السطح، لكن
في عمق آخر هناك وجه مغاير للسياسة الإماراتية تجاه مواطنيها، فالدستور الإماراتي يخلو من أي

مادة تنص على حرية الرأي والتعبير، لكن الممارسات الواقعية ذهبت أبعد من ذلك بكثير.

https://www.noonpost.com/24337/
https://www.noonpost.com/24337/
https://www.alalam.ir/news/3097916/الإمارات-تبرم-صفقة-مع-شركة-إسرائيلية-للتجسس
https://ar.itp.net/588527
https://www.youtube.com/watch?v=vQJMOZn1gfQ


  

تفردت إمارة أبو ظبي بربط شبكات تجسس رقمية لتعقب تحركات الجميع

فالنظـام الإمـاراتي بـات يتفنن في اصـطناع كافـة الوسائـل الـتي تعطيـه الحـق – وهـو ليـس بحـق – في
فكرة تتبع النشطاء والحقوقيين والسياسيين للقضاء على حرية الرأي والتعبير، حتى وصل الأمر إلى
التعاقــد مــع شركــات إسرائيليــة لتتبــع هــؤلاء المعــارضين باســتخدام برامــج تجســس مــن قبــل هــذه

الشركات.  

لكــن الناشــط الحقــوقي الإمــاراتي أحمــد منصــور كسر هــذا الصــمت، وعــبر عــن رأيــه، وفضــح تجســس
كد على اتهامه من خلال اعتقاله وإخفائه النظام الإماراتي على مواطنيه، فما كان من النظام إلا أن أ

قسريًا، غير عا بالمناشدات الدلولية لإطلاق سراح منصور غير الحاصل على جوائز دولية حقوقية.  

خيوط اللعبة – وإن بدت غامضة – تتكشف يومًا بعد يوم، فعدم ثقة ولي عهد أبو ظبي محمد بن زايد
ن يحفظ أمن البلاد، فعمل على تجنيد مرتزقة من دول في ولاء جيشه لآل نهيان دفعه للبحث عم
كــثر مــن تعيين الجنزال الأســترالي مــارك هنــدمارش كرئيــس عــدة، وليــس هنــاك دلالــة علــى ذلــك أ

كثر دول المنطقة إنفاقًا على التسلح.   للحرس الرئاسي الإماراتي، ناهيك عن كونها من أ

لعله هوسها الأمني إذًا هو ما جعلها تسعى لإنشاء وكالة مخابرات مركزية
إماراتية، يتولى التدريب والقيادة فيها مدراء سابقون في “سي آي إيه”

https://www.alalam.ir/news/3097916/%D8%A7%D9%84%D8%A5%D9%85%D8%A7%D8%B1%D8%A7%D8%AA-%D8%AA%D8%A8%D8%B1%D9%85-%D8%B5%D9%81%D9%82%D8%A9-%D9%85%D8%B9-%D8%B4%D8%B1%D9%83%D8%A9-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A9-%D9%84%D9%84%D8%AA%D8%AC%D8%B3%D8%B3
https://www.alaraby.co.uk/medianews/2017/3/21/الإمارات-تعتقل-الناشط-أحمد-منصور-بسبب-منشورات-إلكترونية
https://www.ic4jhr.org/ar/component/k2/item/876-عريضة-من-اجل-المطالبة-بإطلاق-سراح-احمد-منصور.html
https://www.noonpost.com/content/22000


لعله هوسها الأمني إذًا هو ما جعلها تسعى لإنشاء وكالة مخابرات مركزية إماراتية، يتولى التدريب
يًـا، أبرزهـم لاري سـانشير والقيـادة فيهـا مـدراء سـابقون في “سي آي إيـه” مقابـل  ألـف ددولار شهر
يتشـارد كلارك، مسـتشار بـن زايـد المسـئول السـابق عـن برنـامج التجسـس علـى مسـلمي نيويـورك، ور

والرئيس التنفيذي لشركة “غود هاربور” لإدارة المخاطر الأمنية.

ومنــذ مطلــع القــرن الحــالي، تفــردت إمــارة أبــو ظــبي بربــط شبكــات تجســس رقميــة لتعقــب تحركــات
الجميع، فأنشأت أنظمة مراقبة لا تستثني أحداً من أفراد ومؤسسات ومبان وشوا، أشهرها نظام
“عين الصـقر” الـذي أعلنـت عنـه أبـوظبي العـام المـاضين والـذي أنفقـت عليـه بسـخاء لترسـيخ العبـارة
المتداولة “الإمارات بلد الأمن والأمان”، لكنه في الحقيقة يعني أنها باتت تملك بنية تحتية للتجسس

في جميع أنحاء البلاد.

الامارات دولة التجسس المتحدة
دولة السعادة تنتهك حقوق المواطنين والمقيمين وتتجسس على

خصوصياتهم لتقمع حرياتهم.
pic.twitter.com/1JyRCWozf6

keymiftah79) August 13, 2017@) مفتاح —

وفي هذا الشأن، تقول سو وليان المحامية المتخصصة في حقوق الإنسان والحريات العامة: “علمنا
مـؤخرًا مـن خلال فيلـم وثـائقي صـدر مـؤخرا عـن “بي بي سي” أن مـواطني الإمـارات يخضعـون لرقابـة
مباشرة، فالسلطات تمتلك تكنولوجيا متطورة للغاية تستطيع من خلالها تحديد مكان كل شخص

بدقة متناهية كما تستطيع تحديد الأصوات عبر الهاتف واختراق البريد الإلكتروني لأي شخص”.

لا يأتي ذلك من فراغ، فموقع الإمارات الجيوسياسي يساعدها على الدخول في متاهة “التجسس”،
فالأرضية الخصبة هناك جعلتها تتمتع بحركة أموال ووجود دائم لرؤوس الأموال فيها، فضلاً عن
ــا كونهــا تمثّــل محــور النقــل العــالمي، ووجهــة ســياحية جذابــة، بالإضافــة إلى أن دبي تمثــل مركــزًا ماليً
ومحطة لغسيل الأموال بعد بيروت، وتجعل كل هذه الظروف من الإمارات “منطقة صيد” ملائمة

للمخابرات.  

https://aawsat.com/home/article/689241/أبوظبي-تطلق-نظام-«عين-الصقر»-الأمني-لمراقبة-المدينة
https://t.co/1JyRCWozf6
https://twitter.com/keymiftah79/status/896702928345550848?ref_src=twsrc%5Etfw
https://www.youtube.com/watch?v=qV8IcI58iHM


باتت الإمارات تملك بنية تحتية للتجسس في جميع أنحاء البلاد

حمى التجسس في دولة الرقابة الكاملة

ير صـحفية وحقوقيـة مـا بـدا غامضًـا في سـياسة الإمـارات الجديـدة، إذ اعتبرت الصـحفية تكشـف تقـار
جينا ماكلولين المختصة بالرقابة والأمن القومي، في تقرير بموقع “ذا إنترسبت” أن الإمارات تسعى
إلى إنشاء دولة رقابة كاملة، فقد تزامن اهتمام أبوظبي بعمليات التجسس والمراقبة مع إنشاء شركة
“دارك مـاتر” المتخصـصة في الأمـن الإلكـتروني في أبـو ظـبي الـتي تعـرف نفسـها بأنهـا حليفـة إستراتيجيـة

للإمارات.

الشركــة تســعى في نطــاق عملهــا لتجنيــد خــبراء إلكــترونيين في مجــال القرصــنة ومكافحتهــا لتنفيــذ
هجمــات إلكترونيــة واســعة والقيــام بعمليــات اخــتراق للأفــراد والجهــات، إذ تســعى لاســتغلال أجهــزة
الرصد الموجودة في المدن الإماراتية في المراقبة من خلال صناعة برامج وز برمجيات لتعقب واختراق

أي شخص موجود على أراضيها.

 كمـــا تقـــوم “دارك مـــاتر” بـــالبحث عـــن ثغـــرات في المواقـــع الإلكترونيـــة ووسائـــل التواصـــل وأجهـــزة
الاتصالات، وتوظفها بهدف اختراق الأجهزة والأنظمة الإلكترونية، كما يمكنها السيطرة على كاميرات
يتلي المراقبــة أو الهواتــف النقالــة، وهــو مــا دفــع البــاحث في مجــال الأمــن الإلكــتروني ســيمون مارجــار
لرفــض للعمــل مــع الشركــة الــتي ســعت لتــوظيفه لعملــه علــى أداة مفتوحــة المصــدر للتنصــت علــى

الاتصالات عبر الإنترنت.  

وجدت  الشركات الغربية لمراقبة الانترنت كل ترحاب في الشرق الأوسط، حيث
يمكنهم بيع الكثير من معدات التجسس على المواطنين على الانترنت

https://theintercept.com/2016/10/24/darkmatter-united-arab-emirates-spies-for-hire/
https://darkmatter.ae/ar/عن-دارك-ماتر/
https://raseef22.com/life/2016/10/25/%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%AE%D8%B7%D9%8A%D8%B1-%D9%87%D9%84-%D8%AA%D9%8F%D9%88%D8%B8%D9%91%D9%81-%D8%A7%D9%84%D8%A5%D9%85%D8%A7%D8%B1%D8%A7%D8%AA-%D8%AC%D9%88%D8%A7%D8%B3%D9%8A%D8%B3-%D8%A3/


يتلي في مدونته الإلكترونية عن أن “دارك ماتر” شركة أمنية متجذرة داخل المخابرات  وكشف مارجار
الإماراتيــة، وذكــر كيــف حــاولت الاســتخبارات الإماراتيــة تــوظيفه للتجســس علــى شعبهــا، إذ أخبرتــه
الشركة أنها ستوصل مراصد تسمح باختراق الاتصالات اللاسلكية بين الأجهزة الشخصية والشبكات

الرقمية مثل نقاط الدخول لاسلكية والطائرات بدون طيار وكاميرات المراقبة وغيرها.

كما جلبت أبو ظبي شركات أمن أجنبية واعتمدت على خبراء من مختلف أنحاء العالم؛ مختصين في
أمــن المعلومــات وتكــوين جيــوش إلكترونيــة بارعــة في قرصــنة المواقــع التابعــة لــدول أخرى، لذلــك تجــد
الشركات الغربية لمراقبة الانترنت كل ترحاب في الشرق الأوسط، حيث يمكنهم بيع الكثير من معدات

التجسس على المواطنين على الانترنت، وهو ما فعلته دولة الإمارات تمامًا.

يــراً أبــرز فيــه أن دولــة الإمــارات يــون “CBC News” الكنــدي تقر وفي أبريل/نيســان ، نــشر تلفز
تستخدم برامج تجسس كندية لمراقبة الناشطين الحقوقيين، وسط مطالبات حقوقية بوقف تصدير
تلك التكنولوجيا لأبو ظبي في ظل سجلها س السمعة في حقوق الإنسان، ونبّه التلفزيون الكندي
كثر من عام في سجن إماراتي، إلى قضية أحمد منصور الناشط في مجال حقوق الإنسان المعتقل منذ أ

ويحاكم الآن بتهمة تتعلق بقانون الجرائم الالكترونية “س السمعة”.

لاري سانشيز مستشار بن زايد والرئيس التنفيذي لشركة “غود هاربور” لإدارة المخاطر الأمنية

وبعد شهرين فقط، وتحديدًا في الـ من مايو/أيار ، أعربت مؤسسة سكاي لاين الدولية عن
قلقها إزاء معلومات وصلتها عن قيام كل من الحكومة البريطانية وشركة كندية بتزويد أنظمة من

https://www.evilsocket.net/2016/07/27/How-The-United-Arab-Emirates-Intelligence-Tried-to-Hire-me-to-Spy-on-its-People/
https://www.echr.org.uk/ar/news/علاقة-تجسس-جهاز-الأمن-على-الناشطين-بدعوات-وقف-تصدير-التقنيات-الحديثة-للإمارات
https://www.facebook.com/Arabi21News/posts/1789098357813292


الشرق الأوسط – على رأسها الإمارات – بأدوات تجسس على وسائل التواصل الاجتماعي، يمكنها
مراقبــة تســتطيع مــن خلالهــا التنصــت واخــتراق الأجهــزة الإلكترونيــة بســهولة، ودون معرفــة مــن

المستخدمين.

وكــانت هيئــة الإذاعــة البريطانيــة “بي بي سي” كشفــت في يونيــو/حزيران العــام المــاضي مــا قــالت إنــه
صفقات بين شركة “بي ايه إي سيتمز” البريطانية ودول عربية، تم بموجبها بيع أنظمة تجسس وفك
شيفرات لكل من السعودية والإمارات؛ لذلك تصف منظمة الخصوصية الدولية خطط المراقبة التي
تطبقهـا الـدولتان بالمخيفـة للغايـة، وأن البنيـة التحتيـة مصـممة لمراقبـة جميـع الأشخـاص والأجهـزة في

البلاد.

لم تكتف الإمارات باقتناء أجهزة التجسس، بل كانت وسيلتها للتقرب من النظام المصري، حيث أثبت
تحقيـق صـحفي أجـراه “أوليفييـه تيسـكيه” في صـحيفة “تيليرامـا” الفرنسـية أن الإمـارات أهـدت عبـد
الفتــاح الســيسي بعــد تنفيــذه الانقلاب العســكري عــام  نظامًــا متطــورا للمراقبــة، الهــدف منــه

تعقب ومطاردة المعارضين، وبينهم أعضاء جماعة الإخوان المسلمين.

وكشف تيسكيه أن الإمارات قامت بدفع مبلغ عشرة ملايين يورو لاقتناء البرنامج من شركة “نيكسا
تكنولـــوجي” الفرنســـية، عـــبر شركتين، إحـــداهما في دبي. وأفـــاد تيســـكيه بأنـــه تـــم توقيـــع الصـــفقة في

مارس/آذار ، وتم إطلاق اسم “تولبيرون” على برنامج التجسس.

ية التجسس خا الحدود إمبراطور

لم يكن لدى الإمارات أي خبرة في مجال التجسس في السابق لكنها بنت مراكز مجهزة بكل المعدات
والتقنيات الحديثة وبدأت باستقطاب ضباط استخبار ذوي خبرة في مجال التجسس لتأهيل كوادر
إماراتيـة في هـذا المجـال، ملتحفـة بـرداء الحداثـة والتجـارة والأمـن لتخفـي وراءه دولـة بوليسـية تراقـب

الجميع وتقمع كل من سولت له نفسه الخروج عن السرب.

يــر لمجلــة  “فــورين بــوليسي“، يقــوم بعــض الغــربيين بتــدريب الإمــاراتيين علــى اســتخدام وبحســب تقر
أدوات التجســس الحديثــة، في بقعــة تقــع إلى الشمــال الــشرقي مــن مينــاء زايــد في أبــوظبي، كجــزء مــن
يةّ مساعي الإمارات لإنشاء أطر استخباراتية محترفة على شاكلة المخابرات الغربية، وبناء بناء إمبراطور

تجسس في منطقة الخليج.

وقالت المجلة إن اعتماد الإمارات على الأجانب لتشكيل مؤسساتها الأمنية ليس جديدا، لكنها كانت
تسـعى إلى إخفـاء ذلـك بعيـدًا عـن النـاس، كمـا أن توظيـف عنـاصر المخـابرات الأميركيـة السـابقين يعتـبر
أمــرًا جديــدًا. وكــل هــذا مــن أجــل محاولــة ضبــط إيقــاع المجتمــع الإمــاراتي بالتجســس علــى المــواطنين

والمقيمين، وحماية نظام الحكم في الدولة.

ومن بين الأشخاص الذين يقومون بعمليات التدريب هذه، لاري سانشيز، الذي يعد واحدًا من كثير
مــن المســؤولين الأمنيين الغــربيين الذيــن شقــوا طريقهــم إلى الخليــج لتقــديم التــدريب الأمــني، وهــو
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يعمــل حاليــاً لــدى ولي عهــد أبــوظبي في الإمــارات علــى مــدى الســنوات الســت الماضيــة لبنــاء منظومــة
استخباراتية كاملة من الألف إلى الياء، وفقاً لستة مصادر تحدثت إلى مجلة “فورين بوليسي”.

لم تتوقف عمليات أبو ظبي عند التجسس ومراقبة من يقيم على أراضيها بل
سعت لقرصنة مواقع خا حدودها

يــك برنس مؤســس “بلاك ووتــر” إلى الإمــارات لإنشــاء كتيبــة مــن القــوات الأجنبيــة الــتي كمــا انتقــل إر
تخــدم ولي العهــد، والــتي كشفــت عنهــا صــحيفة “نيويــورك تــايمز” لأول مــرة في عــام ، كمــا أن
“ريتشارد كلارك” يعمل هو الآخر كمستشار كبير لولي عهد أبوظبي بصفته الرئيس التنفيذي لشركة

“غود هاربور” لإدارة المخاطر الأمنية.

لم تتوقف عمليات أبو ظبي عند التجسس ومراقبة من يقيم على أراضيها بل سعت لقرصنة مواقع
حــدودها، فســانشيز وفريقــه يهــدفون لتشكيــل جهــاز اســتخبارات يركــز علــى التهديــدات خــا خــا

يا وإرتيريا. حدود الإمارات، في دول مثل اليمن وإيران وليبيا وقطر وسور

 حدث ذلك مؤخرًا في اختراق وكالة الأنباء القطرية ومواقع حكومية أخرى، ونشر تصريحات مفبركة
يعـة لحصـار قطـر. هـذا الاخـتراق منسوبـة إلى أمـير قطـر الشيـخ تميـم بـن حمـد آل ثـاني اسـتخدمت ذر
أدى إلى أزمة الخليج الحالية التي كشفت النقاب عن دور للجان الالكترونية التي تعبت بالرأي العام

وتوجهه في اتجاه ضيق أو ترهبه لإسكات الرأي المعارض.

كـثر مـن شبكـة تجسـس إماراتيـة قـالت إنهـا تعمـل لقلـب خليجيًـا أيضًـا، كشفـت السـلطات العمانيـة أ
نظام الحكم على مدى سنوات، وتخطط لضم سلطنة عمان بعد وفاة سلطانها قابوس بن سعيد
مع العلم أن أراضي الإمارات كانت تابعة لساحل عمان، وكانت الشبكة التجسسية بمثابة الصدمة

لدى العمانيين.

وفي ينــاير ، كشفــت وثــائق ومــراسلات مسربــة مــن دولــة الإمــارات عــن وجــود شبكــة تجســس
عملاقــة لحســاب جهــاز أمــن الدولــة الإمــاراتي تعمــل بنشــاط بــالغ في تــونس وتحــاول التــأثير في كافــة
منـاحي الحيـاة السياسـية في البلاد، وصـولاً إلى التجسـس علـى رئيـس الدولـة البـاجي قايـد السـبسي
وحركة نداء تونس التي يتزعمها، إضافة إلى حركة النهضة التي تعمل الشبكة على التجسس عليها

وتوجيه ضربات سياسية لها.

كثر مما ينبغي في بعض المواضيع لرجمه الإماراتيون “لو كنت حاكما صريحًا أ
 بالحجارة”، يقول ابن زايد بحسب وثيقة مسربة من ويكيليكس عام

كذلك لم تسلم تركيا من محاولات التجسس الإماراتية خا حدودها، ففي وقت سابق نشر وسائل
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يرًا تؤكد أن الإمارات كان لها دور في الانقلاب الفاشل الذي حصل  في تركيا العام إعلام مختلفة تقار
المــاضي، كمــا أعربــت صــحيفة “ميــدل ايســت آي” البريطانيــة أن “محمد دحلان” القيــادي الفلســطيني
التابع لحركة “فتح” الفلسطينية والذي يعيش في الإمارات منذ فترة طويلة كان يقوم بدور الوسيط
بين الحكومة الإماراتية وجماعة الداعية “فتح الله غولن” المتهم الرئيسي في عملية الانقلاب الفاشلة.

وبنهاية كلمة “عدو الدولة” لم يحدد عضو الكونجرس  هامرسلى – الذي أراد إدخال نظام مراقبة
جديد – الحد الفاصل بين حماية الأمن القومي والحريات الشخصية وكذلك فعلت أبو ظبي، “فلو
كـثر ممـا ينبغـي في بعـض المواضيـع لرجمـه الإمـاراتيون بالحجـارة”، كمـا يقـول بـن كان حاكمهـا صريحًـا أ

. زايد بحسب وثيقة مسربة من ويكيليكس عام
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