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ير: نون بوست ترجمة وتحر

تحــدث رئيــس شركــة “فــاير آي” الأمريكيــة المختصــة في مجــال الأمــن الإلكــتروني، كيفين مانــديا، عــن
مساهماته في تشكيل ملامح السياسة الدولية. ففي سنة ، ألقى مانديا محاضرة تحدث فيها
يــر يحتــوي علــى  صــفحة حــول الهجمــات الإلكترونيــة، الــتي عــن الأســباب الــتي دفعتــه إلى نــشر تقر

ير الشعبي الصيني. تعرض لها جيش التحر

في هذا الصدد، صرح رئيس شركة “فاير آي” قائلا: “تضم شركتنا أشخاصا عملوا في السابق في المجال
العســكري. وبصراحــة، يعلــم كــل شخــص أن الهجمــات الإلكترونيــة قــد حصــلت بالفعــل، لكــن لا أحــد
يـرا بشـأن هـذه الهجمـات حـتى يكـون الجميـع علـى بيّنـة يجـرؤ علـى الحـديث عنهـا. لذلـك، نـشرتُ تقر
 كـثر مـن بـالأمر”. وتجـدر الإشـارة إلى أن هـذه الشركـة الواقعـة في كاليفورنيـا، والـتي يعمـل فيهـا أ

موظف، مختصة في مكافحة الهجمات السيبرانية.

من خلال التحليل الذي أجرته بشأن عملية التجسس الصينية، حاولت هذه الشركة إجبار حكومات
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القوى العظمى على التدخل لمكافحة الهجمات الإلكترونية. وعلى الرغم من أن العديد من الصحف
ير الشعبي الصيني، إلا أن الحكومة تطرقت إلى خبر الهجمات الإلكترونية التي استهدفت جيش التحر
الصينية فندت الأمر. ومن جهته، أعرب البيت الأبيض خلال عهد الرئيس الأسبق باراك أوباما عن

قلقه بشأن هذه الهجمات خلال مفاوضاته مع شخصيات صينية رفيعة المستوى.

تُعتبر القرصنة أهم أداة تستخدمها الدول للتجسس

في الواقــع، تعيــش الشركــات المختصــة في الأمــن الإلكــتروني، الــتي تحلــل هجمــات القراصــنة، وضعــا
استثنائيا، حيث تنشر المعلومات لدى جهات ستتكتّم حتما عن الأمر على غرار الشركات المخُترقة، التي
تخــشى المســاس بســمعتها، والــدول المخُترقــة الــتي تخــشى أن يعلــم مواطنوهــا مــا حــدث، فضلا عــن

القراصنة الذين يرغبون في العمل لصالح الأجهزة الاستخباراتية بشكل سري.

في هـذا الصـدد، اعـترف موظـف لـدى شركـة أمـن إلكـتروني بـأن شركتـه قـد تفضـح ممارسـات قراصـنة
الأجهزة الاستخباراتية أمام كل العالم.علاوة على ذلك، أفاد هذا الموظف بأنه “في حال بادرنا بتعقب
آثار القراصنة، سيعد ذلك بمثابة رسالة نُعلمهم فيها بأننا تفطنّا لفعلتهم وبأننا نعلم كل نواياهم

ودوافعهم. وبهذه الطريقة، نحذرهم من انكشاف أمرهم أمام العالم أجمع”.

عمومــا، يجــب علينــا أن نطــ الأســئلة التاليــة: كيــف تتصرف شركــات الأمــن الإلكــتروني عنــدما تنــشر
ير؟ للإجابــة علــى هــذه ير بشــأن الهجمــات الإلكترونيــة؟ وأي دور ســياسي تلعبــه هــذه التقــار التقــار
كثر من  أشخاص. ومن بين هؤلاء، نذكر الأسئلة، تحدثت صحيفة “زود دويتشه تسايتونغ” مع أ
يــان يــوريخ، فلور البــاحث لــدى مركــز الــدراسات الأمنيــة بالمعهــد الفــدرالي الســويسري للتكنولوجيــا في ز
ــاول البعــد الســياسي لهــذه ــة تتن ير الــتي تُعــنى بالهجمــات الإلكتروني إيغلــوف، الــذي قــال إن “التقــار

الهجمات”.

فضلا عـن ذلـك، يجـب علينـا أن نطّلـع علـى كـل المسـتجدات بشـأن الصراعـات في العـالم الرقمـي”. وفي
السياق ذاته، أضاف إيغلوف قائلا: “جلّ معلوماتنا حول الصراعات في العالم الرقمي، محدودة. في
يرنــا ســوى عــن حقــائق”. وفي ســياق متصــل، أورد خــبير آخــر مختــص في الأمــن المقابــل، لا تكشــف تقار

يرنا لها تبعات سياسية”. الإلكتروني أنه “لا يوجد أي شخص ساذج، حيث يعلم الجميع أن تقار

كبر مساوئ التجسس الرقمي: ترك آثار يمكن تقفّيها أ

تُعتبر القرصنة أهم أداة تستخدمها الدول للتجسس. وعموما، تصل هذه الدول إلى المعلومات من
خلال الثغــرات الرقميــة الــتي ترغــب الحكومــات والشركــات في حمايتهــا. وتجــدر الإشــارة إلى أن ذلــك
يحمل في طياته أمرا إيجابيا، حيث لن تحتاج الدول لتجنيد مخبرين فعليين وإقناعهم بسرقة وثائق
حساسة، ولن يتجاوز الأمر مجرد إسداء أوامر عن طريق لوحة المفاتيح. وسيتكفل أحد البرامج، على

غرار برنامج حصان طروادة، بالاستيلاء على الوثائق بشكل سري.



بالإضافة إلى عمليات القرصنة، تحاول جهات فاعلة التأثير على الرأي العالم من
خلال نشر أخبار كاذبة

في المقابـل، يحمـل التجسـس الرقمـي بعـدا سـلبيا يتمثـل في تـرك آثـار علـى شبكـات الشركـات والـدول.

لذلــك، يمكــن للجهــات المختصــة في الأمــن الإلكــتروني، علــى غــرار “فــاير آي”، تتبــع منفــذي الهجمــات.
 ، لــدى شركــة “فــاير آي”، منــذ ســنة  يــق رقــم وعلــى سبيــل الــذكر لا الحصر، حلــل الفر
يـر المتعلـق بتعـرض الجيـش الصـيني للهجـوم السـيبراني. وعلـى الثغـرات حـتى يتمكـن مـن إصـدار التقر
ير حــول الهجمــات الإلكترونيــة تــؤدي إلى انــدلاع أزمــات سياســية، إلا أنهــا تتســم الرغــم مــن أن التقــار
ير، يتمكــن الــرأي العــام مــن الاطلاع علــى طريقــة عمــل بالشفافيــة. وفي الحقيقــة، بفضــل هــذه التقــار

القراصنة.

مخبرو حرب المعلومات

في الكثـير مـن الأحيـان، تجـري الشركـات تحاليـل علـى نـوع آخـر مـن الهجمـات الرقميـة، ألا وهـو حـرب
المعلومات. فبالإضافة إلى عمليات القرصنة، تحاول جهات فاعلة التأثير على الرأي العالم من خلال
نشر أخبار كاذبة. وفي بعض الحالات، تحدث الاختراقات الحكومية بالتزامن مع حملات ترويج الأخبار
الكاذبــة. فعلــى سبيــل المثــال، روج مصــنع “تــرول” الــروسي سيء الســمعة، خلال الحملات الانتخابيــة

الأمريكية في سنة ، أخبارا زائفة من شأنها أن تثير البلبلة في الولايات المتحدة الأمريكية.

يــق يــشرف البــاحث لــدى شركــة “فــاير آي”، المختصّــة في مجــال الأمــن الإلكــتروني، لي فــوستر، علــى فر
محللين يعنى بالحملات التي تحاول التأثير على الرأي العام في دولة محددة عن طريق نشر مقالات
يـق فـوستر شبكـة مـن الحسابـات، الـتي وُصـفت في موجهـة في وسائـل الإعلام الرقميـة. واكتشـف  فر
يكــا اللاتينيــة والولايــات يــر الصــادر عــن شركــة فــاير آي علــى أنهــا “إيرانيــة” وتنشــط خاصــة في أمر التقر

المتحدة الأمريكية والشرق الأوسط.

يـر لم يـدن إيـران نظـرا لأن المحللين لم يجـدوا أدلـة تثبـت تـورط دولـة مـا كـد فـوستر أن التقر مـن جهتـه، أ
بشكل مباشر. في هذا الصدد، أفاد فوستر، أن “موظفين أو ثلاثة موظفين فقط عملوا على إصدار
يـر”، في حين أن التحقيـق فيمـا يتعلـق بالهجمـات الإلكترونيـة يحتـاج أدلـة دامغـة. في هـذا الإطـار، التقر
كدنا من معلوماتنا، حيث يتطلب الأمر ير للعموم بمجرد تأ صرح فوستر، قائلا: “لا يمكننا إصدار تقار
يرهــا إلا في حــال كــان الــوقت مناســبا يــد مــن البحــث والتقصي. وغالبــا، لا تقــرر الشركــات نــشر تقار المز

لذلك”.

يقول خبير أمن تكنولوجيا المعلومات، يعمل ضمن واحدة من الشركات
الثلاثين الكبرى المصنفة في مؤشر داكس للبورصة الألمانية، إنه لا يهتم بشكل

شخصي بمن يقف وراء الهجمات بل المهم هو تحقيق الأمن



أصدرت شركة “فاير آي” التقرير حتى يتسنى للخبراء العمل عليه وإثرائه ليتم نشره فيما بعد. وفي
ير معمقة وجهت فيها أصابع الاتهام إلى طرف وقت لاحق، بادرت شركتا غوغل وفيسبوك بنشر تقار
محدد. ووفقا لمعلومات خاصة، تتحمل الإذاعة الحكومية الإيرانية مسؤولية الهجمات الإلكترونية.
 قناة على موقع يوتيوب وحظر  على ضوء هذه المعطيات، أقدمت شركة غوغل على غلق

حساب وصفحة ومجتمع إلكتروني على موقع فيسبوك تورط أصحابها في الهجمات الإلكترونية.

ير في مجال العلاقات العامة الشركات تستفيد من هذه التقار

كثر أمانا، حيث ير بشكل مجاني، أو بهدف جعل العالم أ بالطبع لا تقوم الشركات بهذه الأبحاث والتقار
يقول خبير في أمن تكنولوجيا المعلومات، يعمل ضمن واحدة من الشركات الثلاثين الكبرى المصنفة في
ير كأسلوب للتسويق”. كما أوضح مؤشر داكس للبورصة الألمانية: “الجميع يستخدمون هذه التقار
يـد أن تظهـر مـا هـذا الخـبير، الـذي اشـترط مثـل غـيره الحفـاظ علـى سريـة هـويته، أن “كـل الشركـات تر

لديها من مهارات ومعلومات، وهذا جزء من اللعبة، ويعتبر أمرا شرعيا”.

ير المثيرة للانتباه لا تمكن الشركة فقط من تصدر نشرات الأخبار، بل تجذب إليها زبائن يبدو أن التقار
ير التي تتم صياغتها بشكل غير احترافي، وتتضمن معلومات تعجز عن جدد. وفي المقابل فإن التقار
إثباتهــا أو تثبــت شركــات أخــرى منافســة خطأهــا، فإنهــا تجعــل أصــحابها يبــدون غــير جــديرين بالثقــة،
وتدفع الزبائن للابتعاد عنهم. ويتمثل هؤلاء الزبائن غالبا في شركات، تسعى لشراء تحليلات معمقة،
تكــون متاحــة فقــط لمــن يقومــون بــالاشتراك مقابــل مبلــغ مــالي. كمــا تمتلــك شركــات الأمــن الســيبراني
أنظمــة للمراقبــة والتحكــم في تــدفق المعلومــات، ومعــدات مراقبــة أخــرى تقــوم ببيعهــا للشركــات الــتي

تحتاجها.

يقـول خـبير أمـن تكنولوجيـا المعلومـات، مـن الشركـة المصـنفة ضمـن مـؤشر داكـس، إنـه لا يهتـم بشكـل
شخصي بمن يقف وراء الهجمات بل المهم هو تحقيق الأمن. حيث يقول: “بالنسبة لنا لا معنى ولا
فائــدة مــن تحديــد مصــدر الهجــوم، ولا فــرق لــدينا إذا كــان مــن المخترقــون مــن الصين أو روســيا أو
الولايات المتحدة، مهمتنا هي إيقاف هذا الهجوم وإنقاذ الضحية. وأحيانا حتى المسؤول في الشركة
التي تعرضت للاختراق يعمد إلى إخفاء الوقائع عن مديريه، لأنه سيكون في موقف مح ويتعرض 
للتوبيخ، وبعضهم يسألوننا بكل سذاجة، حول ما إذا كنا نستطيع الاتصال بسفارة الدولة التي جاء

منها الهجوم، ليساعدونا على إيقافه”.

يقول موظف في وكالة ألمانية لأمن المعلومات: “هنالك نوع من التحقق
والتدقيق قد يستمر لمدة سنوات، حيث تقوم الشركات بإرسال المعلومات

كيد المعلومات أو نفيها”. لأطراف رسمية، تقوم بدورها لتأ

لكن بالنسبة لشركات الأمن السيبراني، فإن مسألة مصدر الهجوم والأطراف التي تقف وراءه تعد في
ير: “إن البعــد يــر، حيــث يقــول شخــص متخصــص في كتابــة هــذه التقــار غايــة الأهميــة في إعــداد التقر



السياسي لا يمكن إنكاره، فنحن نريد أن نعرف ما هو الدافع وراء المجموعة التي قامت بالاعتداء”.

تبادل المعلومات بشكل غير رسمي بين الشركة والدولة

ير الــتي تنطــوي علــى حساســية خاصــة، فإنــه تحــدث أحيانــا عمليــات تواصــل غــير فيمــا يتعلــق بالتقــار
كــده لنــا بشكــل منفصــل اثنــان مــن خــبراء أمــن رســمي بين الشركــات والســلطات الأمنيــة، وهــو مــا أ
تكنولوجيا المعلومات. وعلى سبيل المثال يتم تنسيق جهود عدد من الخبراء، لأن بعضهم كان يعمل
لدى الدولة قبل أن توظفه الشركات، وفي هذا السياق يقول موظف في وكالة ألمانية لأمن المعلومات:
“هنالك نوع من التحقق والتدقيق قد يستمر لمدة سنوات، حيث تقوم الشركات بإرسال المعلومات

كيد المعلومات أو نفيها”. لأطراف رسمية، تقوم بدورها لتأ

بعض الشركات الأخرى تذهب إلى حد إرسال أحد موظفيها للعمل مع السلطات الرسمية، وهذا
يحـدث غالبـا في الـدول الغربيـة، ومـن بينهـا البلـدان الناطقـة بالألمانيـة. وبحسـب أحـد الخـبراء في هـذا
المجال؛ فإن السبب وراء هذا الإجراء هو أن منتجات شركات أمن تكنولوجيا المعلومات تكون مثبتة
على مئات الملايين من أجهزة الحواسيب حول العالم، لذلك فإن هذه الشركات الخاصة تعرف جيدا

كيفية عمل القراصنة في منطقة معينة، وماهي المناطق أو السلطات أو الشركات التي يستهدفونها.

بعـد التحقـق مـن ملفـاتهم، فـإن هـؤلاء المـوظفين يمكنهـم العمـل في المؤسـسات الحكوميـة بالاعتمـاد
علـى البيانـات الـتي جلبوهـا مـن شركـاتهم، والـتي لا تقـدر الدولـة علـى الوصـول إليهـا. وفي المقابـل فـإن
الوكــالات الحكوميــة تقــوم أحيانــا بإصــدار برمجيــات تصــفح إنترنــت تحتــوي علــى ثغــرات للتجســس،

ولكنها تسمح للشركات المتعاونة معها بتحذير زبائنها من هذه الثغرات.

تأجيج الخلافات الدبلوماسية

يـة الأمريكيـة. وهـو يحـذر مـن عمـل جـو سـلوفيك أيضـا في مجـال الهجمـات السـيبرانية لفائـدة البحر
ير. وفي الــوقت الحــالي يعمــل ســلوفيك مغبــة التقليــل مــن خطــورة التبعــات السياســية لهــذه التقــار
كمسؤول على أمن تكنولوجيا المعلومات في شركة “دراغوس” لحماية منشآت البنية التحتية، وهي
تقوم على سبيل المثال بتأمين شبكات الكهرباء، وهو يقول: “إن الشركات الخاصة نادرا ما تقوم هي
بتحديد من يقف وراء الهجمات الإلكترونية، لأن مثل هذه القرارات يمكن أن تصب الزيت على النار

المشتعلة أصلا في العلاقات الدبلوماسية”.

عبر العديد من الباحثين في مجال أمن تكنولوجيا المعلومات عن شكوكهم في
ير أن الحكومات تتأثر سياسيا بمحتوى التقار

من الحالات التي توضح خطورة إلقاء اللوم على جهة معينة، يذكر لنا هذا الموظف قضية متعلقة
بوكالــة أمــن ألمانيــة، تعرضــت لهجــوم مــن إيــران، وقــد قــام القراصــنة باســتخدام منتــج خــاص بشركــة
لصــناعة مضــادات الفيروســات. وقــد تمكنــت هــذه الشركــة مــن موقعهــا مــن مشاهــدة المهــاجمين



والضحيــة في نفــس الــوقت أثنــاء تنفيــذ العمليــة. وبحســب جــو ســلوفيك فــإن هــذه القضايــا تكــون
معقــدة، خاصــة إذا كــان الــرأي العــام مقتنعــا مســبقا بــأن طرفــا معينــا يقــف وراء الهجــوم، إذ إن هــذا
يا يسلط ضغطا على شركات التحليل وعلى السلطات الرسمية، وقد يؤثر على أحكامها، لأنها لاشعور

قد تخشى من اختلاف نتائجها النهائية عن توقعات الرأي العام.

حظا سعيدا إلى اللقاء

عــبر العديــد مــن البــاحثين في مجــال أمــن تكنولوجيــا المعلومــات عــن شكــوكهم في أن الحكومــات تتــأثر
ير. حيث يقول أحد الموظفين السابقين في المخابرات الأمريكية: “إن موظفي سياسيا بمحتوى التقار
الشركات ليسوا خبراء سياسيين، وعندما يقدمون تقاريرهم فإن الحكومة الأمريكية لا تعلق عليها،
بل تستمع إليها وتقول لهم حظا موفقا وإلى اللقاء”. ومن المؤكد أن العديد من الشركات مستعدة
لفعــل أي شيء، لمعرفــة التفاصــيل الــتي تمتلكهــا الحكومــة الأمريكيــة، حــول مجموعــات القراصــنة في

ير الشركات دون التعقيب عليها. العالم، ولذلك فإن الموظفين الحكوميين يكتفون بتعلم تقار

توجـد قائمـة تضـم  مـن أشهـر مجموعـات القراصـنة في العـالم الـتي تقـوم بعملهـا لفائـدة الـدول،
ير قليلة حول الهجمات التي وهي تنحدر أساسا من روسيا والصين وإيران. أما عن حقيقة وجود تقار
ــا، فهــو لا يــدل علــى غيــاب تلــك الهجمــات، بــل لأن القراصــنة تنطلــق مــن الولايــات المتحــدة وأوروب
الأمــريكيين ينشطــون بشكــل احــترافي ولا يتركــون أثــرا وراءهــم، ولأن شهــرة الشركــات ونجاحهــا يرتبــط

بالمناطق التي يتواجد فيها زبائنها.

ير حول وقوف الولايات المتحدة وراء هجمات سيبرانية، في هذا الصدد، يشار إلى أن اثنين من التقار
يرها، ولكن لا صدرت عن الشركة الروسية كاسبرسكي، والآن بدأت الشركات الصينية أيضا بنشر تقار
تزال هناك معلومات شحيحة حول العمليات التي تقف ورائها أجهزة غربية، ولكن في المستقبل فإن

كثر حول هذا الموضوع. الرأي العام سيصبح مطلعا على معلومات أ

المصدر: زود دويتشه تسايتونغ
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