
برنــامج تجســس إسرائيلــي يساعــد أنظمــة
يـــة في الـــشرق الأوســـط علـــى قمـــع دكتاتور

المعارضين
, نوفمبر  | كتبه أليكس كين

ترجمة وتحرير نون بوست

في بداية أغسطس/آب الماضي، تلقى عمر عبد العزيز مكالمة تحذيرية من شخص، ينبهه فيها إلى أن
هاتفه قد يكون مخترقا بواسطة برمجية تجسس.

هذا المعارض السعودي البارز، والذي يعيش حاليا في المنفى قرب مدينة مونتريال الكندية، تعرض في
السابق للمضايقات من قبل عملاء الحكومة السعودية، وقد وصل بهم الأمر إلى اعتقال اثنين من
يــد عمــر فهــم كيفيــة أشقــائه في بدايــة الصــيف. ولكــن اخــتراق هــاتفه هــو شيء جديــد كليــا، ولذلــك ير

حصول هذا العملية.

يـة حـول تعـرض وبعـد أيـام قليلـة، جلـس عمـر مـع الشخـص الـذي كـان قـد بعـث لـه الرسالـة التحذير
هاتفه للاختراق، وهو يدعى بيل ماركزاك، الباحث المتخصص في مجال برمجيات التجسس.

لقد اكتشف ماركزاك أن شخصا ما في السعودية، وهو على الأرجح يعمل لحساب الحكومة، اخترق
هــاتف شخــص آخــر في كنــدا، بواســطة برمجيــة مراقبــة مصــنوعة في إسرائيــل، ولذلــك قــرر أن يقــوم
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بأبحاث للوصول للضحية المستهدف في هذه العملية. ولهذا الغرض، ط ماركزاك على عمر سؤالا
يبا: “أين تذهب كل يوم بين الخامسة والثامنة مساء”؟ شخصيا وغر

يـز أنـه بشكـل عـام يذهـب للتمريـن في صالـة الرياضـة التابعـة لجـامعته خلال هـذه قـال عمـر عبـد العز
الساعــات الثلاث. وقــد جــاءت هــذه التحركــات متطابقــة مــع بيانــات الشخــص المســتهدف ببرمجيــة

التجسس، فبياناته تشير إلى أنه يغلق خدمة الإنترنت في هاتفه بين الخامسة والثامنة في المساء.

وبعــد البحــث في هــاتف عمــر، وجــد مــاركزاك رسالــة نصــية تبــدو غــير ذات أهميــة، إلا أنــه يعتقــد أنهــا
يـن، تمكـن  سـيتيزن لاب، وهـو مركـز المسـؤولة عـن اخـتراق جهـاز هـذا المعـارض السـعودي. وبعـد شهر
أبحاث في جامعة تورنتو يدافع عن الحقوق الرقمية، وينشط فيه ماركزاك كباحث، من من نشر تقرير
إعلامـي يكشـف فيـه أن هـاتف عمـر تعـرض للاخـتراق بواسـطة برمجيـة خبيثـة تسـمى “بيغـاسوس”،

مصنوعة لدى الشركة الإسرائيلية “أن أس أو غروب”.

كــثر برمجيــات المراقبــة تعقيــدا في العــالم، وهــي قــادرة علــى اخــتراق وتعــد “بيغــاسوس” واحــدة مــن أ
هواتف آيفون وأندرويد. وحالما تتمكن من التسلل إلى الجهاز، فإن هذه البرمجية تقوم بنسخ كل

أرقام الهواتف والصور والرسائل النصية، ويمكنها أيضا التنصت على المكالمات.

يـــد علـــى تـــويتر ونـــشر مقـــاطع الفيـــديو في يوتيـــوب منـــددا إلا أن عمـــر، الـــذي يقـــضي أيـــامه بين التغر
كد أنه ليس متفاجئا بعد انكشاف هذا الأمر. ففي مايو/آيار الماضي، بسياسات الحكومة السعودية، أ
سافر عملاء من السعودية إلى كيبيك لإقناعه بالعودة إلى السعودية، وأخبروه أن أمامه خياران: إما
ــال في مقابــل التزام الصــمت، أو يتــم اعتقــاله في أحــد المطــارات أن يعــود إلى وطنــه ويحصــل علــى الم
وترحيلـه إلى السـجن، وذلـك بحسـب تسـجيلات لهـذه الحـوارات اطلعـت عليهـا صـحيفة “واشنطـن

بوست” الأمريكية.

كما بات عمر يشعر بالقلق حول سلامة أصدقائه وعائلته وباقي منتقدي السياسات السعودية، الذين
قــد يكونــوا في خطــر. وخلال الأســابيع الأخــيرة، كــان عمــر يشعــر بــأن الاتصــالات الــتي دارت بينــه وبين

الصحفي السعودي المغدور جمال خاشقجي، ربما تكون مراقبة من قبل الحكومة السعودية.

وهو يقول: “لم أرد أن يصاب أحد بالضرر بسبب هذا الأمر. واليوم الشعور بالذنب يقتلني، ربما كانوا
يتنصــتون علــى الحــوارات الــتي دارت بيــني أنــا وجمــال”.  ويعــد عمــر واحــدا مــن قائمــة متزايــدة مــن
المعارضين للدول المتنفذة في الشرق الأوسط، الذين يتم استهدافهم باستخدام برمجيات تجسس

مصنوعة في إسرائيل.

إذ أن بعــض الإسرائيليين المتمــرسين في هــذا المجــال، بفضــل خبرتهــم الطويلــة في فنــون التجســس
ــبيع ــاتوا الآن مســتعدين ل ــانوا يطبقونهــا علــى الفلســطينيين علــى مــدى عقــود، ب والتنصــت الــتي ك
كثر من كثر. وقد أصبحت التكنولوجيا الإسرائيلية في مجال المراقبة أداة مطلوبة أ مهاراتهم لمن يدفع أ
يــة الــتي تخــوض حربــا ضــد معارضيهــا، مــن بينهــا المملكــة العربيــة غيرهــا، بالنســبة للأنظمــة الدكتاتور
يــن والإمــارات العربيــة المتحــدة، علــى الرغــم مــن أن هــذه الــدول لا تقيــم علاقــات الســعودية والبحر



دبلوماسية رسمية مع إسرائيل.

ية الجديدة بين الشركات ويحذر النشطاء المدافعون عن الخصوصية من أن هذه التعاملات التجار
الإسرائيلية الخاصة والوكالات الحكومية المتنفذة، بصدد إرساء مناخ يسمح للأنظمة القمعية بشراء
برمجيات التجسس الفعالة، واستخدامها ضد أي شخص في أي مكان، وهو ما يهدد حرية التعبير

والمعارضة في العالم.

ويقـول إيـدن أومـانوفيتش، الـذي يـشرف علـى دراسـة سـياسات مراقبـة الـدول لمواطنيهـا، في المنظمـة
كثر القوى السيبرانية تقدما الدولية لحماية الخصوصية: “إن هذه التقنيات مطورة في واحدة من أ
في العالم، بالاعتماد على قوى تجسسية هي الأقوى، وكان أمامهم الشعب الفلسطيني لتطبيق هذه
التقنيـــات عليـــه، والآن بـــات بإمكـــانهم إرسالهـــا إلى بلـــدان تفتقـــد لعلويـــة القـــانون، وهـــي تســـتخدم

بالأساس لاستهداف المدافعين عن حقوق الإنسان والمعارضين.”

بدون أية ضوابط

بدايــة مــن أغســطس/آب  وإلى غايــة أغســطس/آب  قــام مــاركزاك وزملاؤه البــاحثين
بمسـح شبكـة الإنترنـت بحثـا عـن الخـوادم المرتبطـة بنـوع محـدد مـن تكنولوجيـا التجسـس المطـورة في
إسرائيل. وفي يوليو/تموز الماضي، اكتشفوا أن واحدا من هذه الخوادم يتواجد في المملكة السعودية،

وقد استخدم لاختراق هاتف شخص في كندا، باستخدام برمجية تجسس صنعت في إسرائيل.

وبمــا أن هــذا النــوع مــن البرمجيــات يبــاع فقــط للحكومــات، فقــد رجــح مــاركزاك أن مــن نفــذوا هــذه
العملية يعملون لصالح الحكومة السعودية. وفي أغسطس/آب، نشرت منظمة العفو الدولية تقريرا



حـول اسـتهداف أحـد باحثيهـا، إلى جـانب ناشـط سـعودي، باسـتخدام هـذه البرمجيـة الخبيثـة. ولكـن
هذه ليست المرة الأولى التي يكشف فيها الباحثون برمجيات تجسس إسرائيلية تستخدم من قبل

أنظمة قمعية.

يــد لقــد حققــت صــناعة التجســس في إسرائيــل تقــدما غــير مســبوق، إذ أن هــذا الكيــان الــذي لا تز
كـبر عـدد مـن شركـات التجسـس مقارنـة بعـدد سـكانه. مسـاحته عـن ولايـة نيـو جـيرسي، يتواجـد فيـه أ
يــر صــدر في  مــن المنظمــة الدوليــة لحمايــة الخصوصــية، فــإن منتجــات الصــناعة وبحســب تقر
الإسرائيليــة تســتخدم في عــشرات البلــدان، مــن الولايــات المتحــدة إلى كولومبيــا، ومــن الســودان إلى

أذربيجان.

ولذلــك يقــول إيــران ليرمــان، العقيــد المتقاعــد الــذي خــدم في مناصــب رفيعــة في المخــابرات العســكرية
الإسرائيلية لأكثر من  عاما: “نحن نعتبر الأفضل في هذا المجال.”

إلا أن هذا النجاح ليس وليد الصدفة، بل هو نتاج للتعاون الوثيق بين الجيش الإسرائيلي وشركات
القطاع الخاص، والعقود الطويلة التي قضتها إسرائيل في بناء قدراتها التجسسية، من أجل مراقبة

الفلسطينيين الذين تحتلهم، والدول المجاورة المعادية لها.

ومن أبرز الجهات التي ساهمت في التطور التقني الإسرائيلي، هنالك الوحدة ، وهي النسخة
كــبر وحــدة مخــابرات عســكرية في الإسرائيليــة مــن وكالــة الأمــن القــومي في الولايــات المتحــدة، وتعــد أ
إسرائيــل. ويتــم تجنيــد أفضــل الطلبــة للخدمــة في الوحــدة ، أيــن يتعلمــون كيفيــة القرصــنة

والتجسس على الجميع، من العملاء الإيرانيين إلى المراهقين الفلسطينيين.

وعنـدما يغـادرون الخدمـة العسـكرية، فـإن أغلـب مـن عملـوا مـع الوحـدة  يذهبـون للعمـل في
قطــاع التكنولوجيــا الــذي يشهــد انتعاشــة في إسرائيــل. وبعــض المنتمين سابقــة للوحــدة ، بعــد
انضمامهم لشركات القطاع الخاص، يعودون للعمل بالشراكة مع الجيش، إلا أنهم يتقاضون أجورا

أعلى بكثير، لأن شركاتهم تكون قد حصلت على عقود مربحة جدا مع وزارة الدفاع.

وحول هذا الأمر، يقول أحد الجنود السابقين في الوحدة ، الذي تحدث لموقع “فايس نيوز”
حــول فــترة خــدمته العســكرية بــشرط عــدم الكشــف عــن هــويته: “إن أمــي كــانت تقــول لي إن هــذه

كبر شركة تقنية متطورة في إسرائيل”. الوحدة هي أ

ويشـار إلى أن العديـد مـن شركـات تقنيـات التجسـس البـارزة في إسرائيـل تربطهـا علاقـات مـع الوحـدة
. وعلى سبيل المثال، فإن “سيلبرايت”، الشركة التي اشتهرت باختراقها لأجهزة آيفون المحمية
بكلمات سر، وهي مهارة تقوم بتسويقها لوكالات أمنية حكومية، تقوم بانتداب موظفيها من هذه

الوحدة.

كما أن شركة “مير غروب”، التي تبيع منتجات التجسس والمراقبة لعديد البلدان حول العالم، يديرها
نـير ليمـبرت، رئيـس مجلـس إدارة رابطـة خريجـي الوحـدة . وهنالـك أيضـا شركـة “كـومفيرس”،
التي يقول عنها الجنرال الإسرائيلي المتقاعد هانان غيفين، المستشار لدى شركات التقنية، أنها تأثرت



. بشكل مباشر بالتكنولوجيات المتطورة في الوحدة

كما أنه من السهل العثور على الجنود السابقين في هذه الوحدة، ضمن شركة “أن أس أو غروب”،
الـتي أسسـها ضبـاط سـابقون في الجيـش الإسرائيلـي. واليـوم تعـد “أن أس أو غـروب” الشركـة الأسـوأ
سمعة بين عمالقة تقنيات المراقبة والتجسس. والطرف المالك لغالبية الأسهم في هذه الشركة هو

صندوق إدارة استثمارات خاصة، مرتبط بمؤسستي بلاكستون وغولدمان ساكس.

وتفـرض شركـة “أن أس أو غـروب” علـى زبائنهـا مـن الحكومـات مبـالغ تصـل إلى  ألـف دولار، في
مقابل تمكينها من اختراق  هواتف أبل أو أندرويد، إلى جانب دفع  ألف دولار كرسوم تركيب

أجهزة المراقبة، وذلك بحسب وثائق تابعة للشركة اطلعت عليها صحيفة نيويورك تايمز.

كــدت هــذه الشركــة في عــدة مناســبات أن منتجاتهــا تبــاع بشكــل حصري للحكومــات، وأنهــا وقــد أ
تستخدم لتعقب المجرمين والإرهابيين. كما تدعي “أن أس أو غروب” إنشاء لجنة أخلاقية مهمتها
ضمــان اســتخدام منتجاتهــا لأغــراض قانونيــة. وقــد ذكــرت هــذه الشركــة في مراســلة لمنظمــة العفــو
الدوليـة: “إن “أن أس أو غـروب” تطـور التقنيـات السـيبرانية لتمكين الوكـالات الحكوميـة مـن كشـف
وإفشــــال المخططــــات الإجراميــــة والإرهابيــــة. ومنتجاتنــــا مصــــممة للاســــتخدام بشكــــل حصري في
التحقيقـات والتـوقي مـن الجرائـم والإرهـاب، وكـل اسـتخدام لهـا بشكـل مخـالف لهـذه الأهـداف يعـد

انتهاكا لسياستنا والعقود القانونية والقيم التي تتبناها الشركة.”

إلا أن مركز الأبحاث “سيتيزن لاب”، ومنظمة العفو الدولية، قاما بكشف برمجية “بيغاسوس”، التي
اســتخدمها زبــائن “أن أس أو غــروب” لاســتهداف المعــارضين والصــحفيين في أنحــاء العــالم، مــن خلال

تحويل هواتفهم إلى أجهزة متنقلة للتجسس عليهم.

وفي ســنة ، اكتشــف “ســيتيزن لاب” أن برمجيــة “بيغــاسوس” اخترقــت هــاتف أحمــد منصــور،
 الناشط الديمقراطي في الإمارات العربية المتحدة. ويقضي هذا الرجل حاليا حكما بالسجن لمدة

سنوات، لأنه نشر على مواقع التواصل الاجتماعي انتقادات للسلطات الإماراتية.

لم تكن هذه هي المرة الوحيدة التي باعت فيها “أن أس أو غروب” برمجياتها إلى الإمارات، الدولة التي
ـــز ــــوهي “سيركل ـــة تحتها ـــة المنضوي لا تتسامـــح مـــع أي رأي معـــارض. إذ أن إحـــدى الشركـــات الفرعي
يز الخميس، الصحفي الذي تكنولوجيز”، ساعدت عنصرا أمنيا إماراتيا على اختراق هاتف عبد العز
يكتــب بشكــل دائــم حــول الســياسة في الخليــج العــربي، وذلــك بحســب مــراسلات نــشرت في دعــوى
قضائية مرفوعة ضد “أن أس أو غروب” اطلع عليها موقع “فايس نيوز”، وكانت “نيويورك تايمز”

هي أول من كشف عن هذه المراسلات.

وقد توصل مركز “سيتيزن لاب” أيضا إلى أن اثنين من الموظفين الذين يبدو أنهم استخدموا برمجية
يـــن وآخـــر في “أن أس أو غـــروب” متواجـــدون في الإمـــارات، ويبـــدو أن هنالـــك واحـــدا آخـــر في البحر

السعودية.

يز، فإن الوكالة السعودية التي تستخدم برمجية “بيغاسوس” لاحقت أيضا وإلى جانب عمر عبد العز



محــررا في منظمــة العفــو الدوليــة، وهــو يحــيى عســيري، الــذي كــان يــدافع عــن الســعوديات المعتقلات
بسبب نشاطهن في الدفاع عن المرأة، ونشطاء حقوق الإنسان في السعودية، وفقا لما أورده “سيتيزن

لاب”.

يــق القــانوني الــذي رفــع الــدعوى القضائيــة ضــد “أن أس أو ويقــول مــازن مصري، وهــو عضــو في الفر
غـروب” في إسرائيـل وقـبرص: “إن هـذه الشركـة أصـبحت الوجهـة المفضلـة لكـل الأنظمـة الـتي تنتهـك
حقوق الإنسان. وكلما كانت هذه الأنظمة مستعدة لدفع الثمن، بإمكانها الحصول على البرمجيات

والتجسس على أي شخص يمتلك هاتف ذكي”.

ولكــن “أن أس أو غــروب” ليســت الشركــة الوحيــدة الــتي تــروج منتجاتهــا لــدى دول الخليــج. إذ أن
البحرين أيضا يبدو أنها استخدمت برمجية من إنتاج شركة “سيلبرايت” لاختراق الهواتف الجوالة.
ــة اســتخدمت لاخــتراق هــاتف الناشــط وقــد كشــف موقــع “إنترســبت” الأمريــكي أن هــذه البرمجي
يــني محمد الســنكيس، الــذي تعــرض للتعذيــب والســجن، بتهمــة معارضــة نظــام الحكــم، وقــد البحر

استندت السلطات جزئيا إلى الأدلة التي تم الحصول عليها من هاتفه بعد اختراقه.

وحـول هـذا الأمـر يقـول مـاركزاك البـاحث في مركـز “سـيتيزن لاب”: “عنـدما تـبيع هـذه هـذه الشركـات
يـن والسـعودية، الـتي تعتـبر نـشر انتقـادات علـى تـويتر جريمـة خطـيرة، فـإن تقنياتهـا لـدول مثـل البحر
منتجات هذه الشركات، مهما كان اسمها، “أن أس أو غروب” أو “سيلبرايت”، ستستخدم لانتهاك

حقوق الإنسان.”

يـن، هـذه شركـة أخـرى إسرائيليـة اسـمها “فيرينـت سيسـتمز”، بـاعت تقنيـات مراقبـة وتجسـس للبحر
الدولـة الخليجيـة الصـغيرة ذات الأغلبيـة الشيعيـة، والـتي يحكمهـا قـادة مـن السـنة بسـياسة القبضـة
يــن أنظمــة الحديديــة. وقــد ذكــرت صــحيفة هآرتــس الإسرائيليــة أن “فيرينــت سيســتمز” بــاعت للبحر
كـــز المراقبـــة، إلى جـــانب نظـــام آخـــر لجمـــع المعلومـــات مـــن شبكـــات التواصـــل تســـتخدم عـــادة في مرا

الاجتماعي.

وقــد ســافر بعــض الإسرائيليين إلى هــذه المملكــة لتــدريب ضبــاط أمــن بحــريين حــول كيفيــة اســتخدام
أنظمــة المراقبــة. ونشــير إلى أن وزارة الــدفاع الإسرائيليــة، وهــي الجهــة الــتي تمنــح التراخيــص لتصــدير
أدوات المراقبة، رفضت الإجابة عن طلبنا بالتعليق على هذه المسألة. كما أن السفارات الأمريكية في
يـــن والســـعودية والإمـــارات رفضـــت أيضـــا التعليـــق. وشركـــات “أن أس أو غـــروب” و”فيرينـــت البحر

سيستمز” و”سيلبرايت” لم تجب عن تساؤلاتنا.

ويبدو أن الطبيعة المعقدة لهذه التقنيات، والسرية التي تحيط بعمليات البيع التي تتم بين شركات
إسرائيلية خاصة وحكومات أجنبية، تجعل من شبه المستحيل على الباحثين في هذا المجال تحديد
الــدول الــتي تســتخدم برمجيــات التجســس ضــد معارضيهــا، إلا أن تأثيرهــا علــى أرض الواقــع يبــدو

واضحا.

إذ أن نشطــاء حقــوق الإنســان يحــذرون مــن أن هــذه الشركــات المطــورة لمعــدات المراقبــة والتجســس،



يـة مـن مـد أيـاديهم إلى مـا أبعـد مـن حـدودهم، مـن أجـل خلقـت عالمـا يمكـّن زعمـاء الأنظمـة الدكتاتور
تعقب وتهديد معارضيهم.

وتقـول دانـا إنغلتـون، مسـتشارة الأبحـاث والسـياسات في منظمـة العفـو الدوليـة: “إن هـذا المجـال لا
يخضــع لأي رقابــة أو ضوابــط، والطبيعــة الضبابيــة لهــذه الصــناعة تحــرم الضحايــا والمســتهدفين مــن
الاســتنجاد بالقــانون وإحلال العدالــة. وتبعــات هــذا الأمــر خطــيرة فعلا، فهــو يــؤدي لإســكات المجتمــع

المدني ويهدد حقنا جميعا في الخصوصية.”

المصدر: فايس نيوز
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