
كيـف وقـع جمـال خـاشقجي ضحيـة الحـرب
الإلكترونية السعودية؟

, ديسمبر  | كتبه ديفيد إغناتيوس

ير: نون بوست ترجمة وتحر

عنــدما دخــل الصــحفي جمــال خــاشقجي القنصــلية الســعودية في إســطنبول في الثــاني مــن تشريــن
كتوبر، لم يكن يعلم أنه ذاهب إلى حتفه. ففي الواقع، كان خاشقجي الهدف الرئيسي لحرب الأول/ أ
القــرن الحــادي والعشريــن للمعلومــات، الــتي تضمنــت وسائلهــا القرصــنة والاختطــاف وأخــيرا القتــل،

والتي شنها ولي العهد السعودي الأمير محمد بن سلمان وحاشيته ضد معارضيه.

كيف أصبحت معركة الأفكار التي أثارتها كتابات خاشقجي الصريحة في صحيفة “واشنطن بوست”
الأمريكيـة قاتلـة إلى هـذا الحـد؟ يمثـل هـذا السـؤال لغـز وفـاة الصـحفي السـعودي. ويكمـن جـزء مـن
ــات المتحــدة وإسرائيــل والإمــارات العربيــة المتحــدة والــدول الأخــرى، الــتي دعمــت جــوابه في أن الولاي
ســياسات مكافحــة التطــرف الســعودية، قــد ساعــدت علــى صــقل أدوات التجســس الإلكــتروني الــتي

دفعت الصراع نحو خاتمة كارثية في إسطنبول.

علـى الرغـم مـن أن ولي العهـد السـعودي قـدم وعـودا بـالتغيير، إلا أنـه لم يتسـبب للبلـد سـوى في عـدم
الاستقرار. وقد أصبحت الترسانة الرقمية التي جمعها بن سلمان أداة لحكمه الاستبدادي. وبالمعنى
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المجازي، دخل ولي العهد إلى فضاء المعلومات مسلحا بمنشار العظام.

بدأ السعوديون ببناء جيشهم الإلكتروني منذ حوالي عشر سنوات، عندما كان
القحطاني يعمل مع ملك السعودية السابق، الملك عبد الله

لقد انطلق هذا الصراع من خلف أسوار مركز الدراسات والشؤون الإعلامية في الرياض، الذي يشرف
عليـه سـعود القحطـاني، المسـؤول الـذكي والطمـوح في البلاط الملـكي الـذي لعـب دور شخصـية “إيـاغو”
الخياليـة مـع رئيسـه العنيـد والمرتـاب. ووفقـا للعديـد مـن المصـادر المطلعـة علـى هـذا الأمـر، الـتي طلبـت
التكتــم عــن ذكــر أســمائها لمناقشــة هــذه المسائــل الاســتخباراتية الحساســة، عمــل القحطــاني وزملاؤه
المختصــون في الفضــاء الإلكــتروني في البدايــة مــع شركــة “هــاكينج تيــم” الإيطاليــة، ثــم اقتنــوا معــدات
التجســس والاخــتراق مــن شركتين إسرائيليتين، “إن إس أو” و”كيــو ســايبر تكنولــوجيز” التابعــة لهــا،
بالإضافة إلى شركة “دارك ماتر” الإماراتية. وبنا القحطاني، تدريجيا، شبكة تعمل على مراقبة وتلاعب

بوسائل التواصل الاجتماعي لتعزيز أجندة بن سلمان وقمع معارضيه.

عموما، بدأ السعوديون ببناء جيشهم الإلكتروني منذ حوالي عشر سنوات، عندما كان القحطاني يعمل
مــع ملــك الســعودية الســابق، الملــك عبــد الله. وكــان الســعوديين يمتلكــون أســبابا مفهومــة لتســليح
ير، أطلقـت إيـران فـيروس “شـامون” في أنفسـهم علـى المسـتوى الإلكـتروني. ووفقـا لمـا أفـادت بـه التقـار
منتصف سنة  مما أدى إلى تعطيل عشرات الآلاف من الحواسيب في السعودية التي استغرق
إصلاحها حوالي نصف سنة. كما واجهت المملكة تهديدات إرهابية عنيفة، خاصة بعد انتشار جماعات

. يا والعراق سنة تنظيم الدولة في كل من سور

يعود هوس القيادة السعودية بشبكات التواصل الاجتماعي إلى ثورات الربيع
العربي والانتفاضات التي هزت تونس في أواخر سنة ، التي انتقلت إلى

 يا سنة مصر وليبيا والبحرين وسور

في الحقيقــة، أصــبح فضــاء المعلومــات منطقــة حــرب بالنســبة للســعوديين والقراصــنة الــروس الذيــن
هاجموا الانتخابات الرئاسية الأمريكية سنة . إلى جانب ذلك، باتت أسلحة الدفاع والهجوم
قابلة للتبادل. وقد أخبرني مسؤول استخباراتي أوروبي بنبرة حزينة أن “الأدوات التي تحتاجها لمكافحة
الإرهــاب هــي نفســها الــتي تحتاجهــا لقمــع المعارضــة”. ويبــدو أن الســعوديين قــد اســتخدموا هــذه

الوسائل بشكل مفرط.

في هذا السياق، تطرق السناتور مارك وارنر من ولاية فرجينيا، أحد الديمقراطيين البارزين في لجنة
الاسـتخبارات في مجلـس الشيـوخ الأمريـكي، إلى مخـاطر هـذا السلاح السـيبراني ذو الحـدين. وأضـاف
وارنــر أن “كــل أداة مراقبــة جديــدة تنطــوي علــى احتمــال إســاءة اســتخدامها. لهــذا الســبب، لــدينا في
الولايــات المتحــدة نظــام قــانوني قــوي ومحكمــة خاصــة للإشراف علــى كيفيــة اســتخدام هــذه الأدوات.



لكـن في الـدول الـتي لا تتـوفر فيهـا حمايـة قانونيـة للأفـراد ولا توجـد بهـا رقابـة فعليـة مـن قبـل جهـات
حكومية أخرى، يمكن إساءة استخدام هذه الأدوات بسهولة، ويجب علينا جميعا إيلاء اهتمام لهذا

الأمر”.

 ولي العهـــد الســـعودي الأمـــير محمد بـــن ســـلمان يحـــضر اليـــوم الثـــاني مـــن مـــؤتمر “مبـــادرة مســـتقبل
الاستثمار” في الرياض، المملكة العربية السعودية.

الهوس بشبكات التواصل الاجتماعي

يعـود هـوس القيـادة السـعودية بشبكـات التواصـل الاجتمـاعي إلى ثـورات الربيـع العـربي والانتفاضـات
. يا سنة التي هزت تونس في أواخر سنة ، التي انتقلت إلى مصر وليبيا والبحرين وسور
وخلال تلك المرحلة، خشيت الرياض من أن تكون الهدف التالي لما أسماه الخبير في السياسة العربية

بجامعة جو واشنطن، مارك لينش، “احتجاجات الوسم”.

كانت أجهزة الاستخبارات العربية تراقب عن كثب اتصالات مواطنيها وأنشطتهم السياسية الأخرى،
كمـــا قـــدمت وسائـــل الإعلام الرقميـــة فرصـــا جديـــدة للنضـــال والقمـــع معـــا. ومـــن جهتهـــا، ســـعت
الاسـتخبارات السـعودية سـنة  لـشراء برامـج تسـتطيع اخـتراق أجهـزة الآي فـون والآي بـاد مـن
شركة “هاكينج تيم” الإيطالية. ووفقا لسجلات الشركة، التي كشفت عنها منظمة “ويكيليكس” سنة
، أرادت الســــعودية خلال ســــنة  التزود ببرامــــج تساعــــدها علــــى النفــــاذ إلى هواتــــف



الأندرويد.

بعد تعيين محمد بن سلمان وليا لولي العهد خلال شهر نيسان/ أبريل من سنة
يز العمليات السيبرانية ، عمل القحطاني على تعز

عند تولي الملك سلمان سدة الحكم خلال شهر كانون الثاني/ يناير من سنة ، تكثفت الجهود
السيبرانية في البلاط الملكي. وأراد القحطاني، المحامي والعضو السابق في القوات الجوية الذي يعمل
كثر من عقد، أن يثبت ولاءه لمحمد بن سلمان، الابن المفضل للملك الجديد. في البلاط الملكي منذ أ
لقـد جعـل القحطـاني نفسـه شخصـية لا غـنى عنهـا في دائـرة بـن سـلمان الداخليـة، لكنـه أصـبح كذلـك
العضو الأكثر خطورة. لذلك يصفه أحد السعوديين البارزين الذي يعرفه جيدا قائلا: “إنه يدمر كل

شيء. ومع رعاية بن سلمان له، كان يستخدم سياسة العصا والجزرة كثيرا”.

شراكة إستراتيجية

بعد تعيين محمد بن سلمان وليا لولي العهد خلال شهر نيسان/ أبريل من سنة ، عمل القحطاني
يز العمليات السيبرانية. وبتاريخ  حزيران/ يونيو من سنة ، راسل القحطاني مدير على تعز
شركـة “هـاكينج تيـم” وطلـب منـه مـده “بقائمـة كاملـة مـن الخـدمات الـتي تقـدمها شركتهـم المـوقرة”
واقــترح عليــه “شراكــة طويلــة وإستراتيجيــة”. وتقــدم شركــة “هــاكينج تيــم” علــى موقعهــا الإلكــتروني
“مجموعــة مــن أدوات القرصــنة لعمليــات التنصــت الحكــومي” وتعتــبر نفســها مصــدرا “لتكنولوجيــا
هجومية فعالة وسهلة الاستخدام”. ووفقا للملف الشخصي لمؤسس الشركة لسنة ، الذي

نشرته مجلة “فورين بوليسي”، شملت قائمة عملاء الشركة بحلول سنة  حوالي  حكومة.

أصبحت العلاقة بين شركة “هاكينج تيم” والمملكة العربية السعودية قوية لدرجة أنه عندما واجهت
الشركة الإيطالية صعوبات مالية بعد تسريب سجلاتها سنة  من قبل “ويكيليكس”، تدخّل
يــر نُــشر خلال شهــر كــانون الثــاني/ ينــاير مــن ســنة المســتثمرون الســعوديون لإنقــاذ الموقــف. ووفقــا لتقر
 علـى موقـع “مـاذر بـورد”، حصـلت شركـة مقرهـا قـبرص اسـمها “تـابلم ليمتـد” يترأسـها رجـل
. في المائة من الشركة في منتصف سنة  أعمال من عائلة القحطاني، على حصة تقدر بنسبة

أفاد مسؤولان أمريكيان سابقان بأن بن سلمان كان يتابع التقدم السريع
الذي حققته شركة “دارك ماتر” الإلكترونية الإماراتية، وأراد أن تواكب المملكة

هذا التقدم

حسب ما نشره نفس الموقع، مثل المستثمرين الجدد في هذه الشركة محام سعودي بارز يدعى خالد
الثبيتي خلال اجتماع عُقد في مدينة ميلانو في أيار/ مايو سنة . ومن جهته، أخبر مؤسس شركة
كدا من هوية القحطاني والثبيتي”، مشيرا إلى أن “هاكينج تيم” موقع “ماذر بورد” أنه “لم يكن متأ



“الحكومـة السـعودية غامضـة حـتى بالنسـبة لي”. ومـن جهـة أخـرى، حصـل بـن سـلمان علـى أدوات
الاختراق التي قدمتها إيطاليا، لكن تقول مصادر أمريكية وسعودية إن ولي العهد سعى إلى الحصول

كبر. على أدوات تجسس واختراق بقدرات أ

في شأن ذي صلة، أفاد مسؤولان أمريكيان سابقان بأن بن سلمان كان يتابع التقدم السريع الذي
حققتــه شركــة “دارك مــاتر” الإلكترونيــة الإماراتيــة، وأراد أن تــواكب المملكــة هــذا التقــدم. وأشــار هــذان
المصدران إلى أن الشركة الإماراتية بإمكانها توفير التدريب والمعدات اللازمة لذلك، لكن بن سلمان أراد
كثرها تطورها. وقال مسؤول أمريكي سابق عمل مع المملكة حول الحصول على أحدث الأنظمة وأ

مكافحة الإرهاب إن “بن سلمان أراد تجسيد القدرات التي يمتلكها الإماراتيون في المملكة”.

ــان انتشــار أســلحة الحــرب ــة الســعودية قــد دخلــت مجــالا مزدحمــا. فقــد ك يبــدو أن المملكــة العربي
الإلكترونيــة يتســا في جميــع أنحــاء العــالم، ويرجــع ذلــك جزئيــا إلى حمــاس الولايــات المتحــدة لأي أمــر
يمكـن وصـفه علـى أنـه “مكافحـة التطـرف العنيـف”. وحسـب أحـد المسـؤولين الأمـريكيين السـابقين
الذين عملوا مع الديوان الملكي على المسائل الإلكترونية، فإن “السعوديين شعروا بأنهم طالما أنهم
قمعوا التطرف، يحق لهم ملاحقة المواطنين في بلادهم أيضا. ولم تكن الولايات المتحدة ترغب في فعل

أي شيء لردع مثل هذه الممارسات”.

. لقاء ولي العهد محمد بن سلمان مع الرئيس الأمريكي السابق باراك أوباما سنة



الرئيس دونالد ترامب يعرض مخططا يسلط الضوء على حجم مبيعات الأسلحة للسعودية خلال
. اجتماع مع ولي العهد السعودي الأمير محمد بن سلمان في آذار/ مارس سنة

مراقبة مستوى التقدم الجاري

تمكنّت من إلقاء نظرة حتى أتمكن من تبينّ مدى شغف المملكة العربية السعودية بتكنولوجيا المراقبة
. وآذار/مارس سنة  يارات قمتُ بها للمملكة في نيسان/أبريل سنة الرقمية خلال عدة ز
وفي كلتا المناسبتين، دُعيت إلى رؤية المركز الجديد لمكافحة الإرهاب داخل الديوان الملكي، والذي أطلق
عليه السعوديون اسم مركز “المراقبة الرقمية للتطرف”. وكانت هذه المنشأة حديثة للغاية، مع تواجد
العشرات من التقنيين الذين ينظرون إلى شاشاتهم ويراقبون موقع التويتر باللغة العربية وغيره من

مواقع التواصل الاجتماعي.

في هذا الصدد، أفاد السعوديون أنهم كانوا يعملون على مراقبة الحسابات التابعة لتنظيم الدولة
والجماعات الشيعية المدعومة من قبل إيران. ومن جهته، منحني مدير المركز العديد من المنشورات
يــدة تتعلــق يــدة وإعــادة تغر المطبوعــة، حيــث تحــدث أحــدها عــن قيــام المركــز بمراقبــة . مليــون تغر
بتنظيــم الدولــة علــى التــويتر خلال الأســبوعين الأخيريــن بدايــة مــن شهــر كــانون الأول/ ديســمبر ســنة
، فضلا عن قدرة الأدوات البرمجية للمركز على تمييز “الدعم الموجه للتنظيم” بمعدلات عالية
مـــن الدقـــة. ووصـــف الكتيّـــب الثـــاني أدوات برمجيـــة متطـــورة لتحليـــل وتصـــوير مواقـــع التواصـــل

الاجتماعي التي يستخدمها مؤيدو كل من تنظيم الدولة والجماعات المسلحة الشيعية.



أفاد أحد كبار المسؤولين الاستخباراتيين السابقين، والذي سبق له العمل مع
ولي العهد محمد بن سلمان، قائلا: “ولي العهد يفضل الاستراتيجيات ذات الخطر
المرتفع، فهو دائما ما كان يقلل من شأن الخطر المحتمل ولا يفكر في العواقب

الوخيمة لما يقوم به”

أصر المسؤولون السعوديون على اعتبار أن عدوهم هو التطرف، مشددين على فكرة أن ولي العهد
محمد بـن سـلمان كـان ينقـل المعلومـات المتحصـل عليهـا إلى مسـؤولين أوروبيين وأمـريكيين. علاوة علـى
ذلك، أشار أحد الكتيبات بأن مركز القحطاني يدمج خاصية تطوير البرمجيات بأحدث تقنيات التحليل
الكمــي والنــوعي لــدعم الحاجــة إلى مراقبــة النشــاط الإلكــتروني للمتطــرفين. لذلــك، لم يفهــم معظــم
المراقــبين، بمــن فيهــم أنــا، مــدى سرعــة تكيــف هــذه الأدوات لمحاربــة الأصــوات المعارضــة مثــل جمــال

خاشقجي.

ميل نحو الخطر

نظرا لكونه يفتقر للتجربة، وجد ولي العهد نفسه في خضم مغامرات ذات عواقب محفوفة بالمخاطر
في العــالم الــواقعي والافــتراضي. ولمحاربــة الحــوثيين المــدعومين مــن إيــران، عمــل بــن ســلمان علــى غــزو
اليمن سنة  وشنّ حملة عسكرية لا تزال مستمرة إلى اليوم. بالإضافة إلى ذلك، عمل الأمير
الشاب على التحقق مما اعتبره نفوذ الإخوان المسلمين في دولة قطر المجاورة من خلال قيادة حرب
إلكترونيــة علــى قطــر، وذلــك بالاعتمــاد علــى آليــات المحادثــات الاصــطناعية وغيرهــا مــن الأدوات الــتي

تشجع على التلاعب بمواقع التواصل الاجتماعي.

في هـذا الصـدد، أفـاد أحـد كبـار المسـؤولين الاسـتخباراتيين السـابقين، والـذي سـبق لـه العمـل مـع ولي
العهد محمد بن سلمان، قائلا: “ولي العهد يفضل الاستراتيجيات ذات الخطر المرتفع، فهو دائما ما كان
يقلل من شأن الخطر المحتمل ولا يفكر في العواقب الوخيمة لما يقوم به”. ويمكن القول إن مثل هذه
القــدرات الســيبرانية كــانت لتكــون أقــل خطــورة في حــال كــانت تُــدار مــن قبــل مختصين في أجهــزة

الاستخبارات السعودية، لكنها أصبحت أدوات سياسية في يد محمد بن سلمان ومساعده القحطاني.



ولي عهد المملكة العربية السعودية الأمير محمد بن سلمان يصل إلى افتتاح قمة مجموعة العشرين في
مركز كوستا سالغيرو في بوينس آيرس.

حافز نحو السعي للهيمنة

مــع حلــول ســنة ، تســارعت حركــة المملكــة لتحقيــق الهيمنــة الرقميــة. ووفقــا لمــا أوردتــه مصــادر
استخباراتية أمريكية، شعر محمد بن سلمان بالتهديد من المنافسين الآخرين في خضم العائلة الملكية،
ير تتحـدث عـن محـاولتي اغتيـال خلال السـنة الماضيـة. في المقابـل، رد ولي خاصـة بعـد ظهـور عـدة تقـار
العهد على هذه المزاعم بقيادة انقلاب داخلي، تمكنّ من خلاله من إسقاط محمد بن نايف وإزاحته من
كثر من  أمير آخر والعديد من القياديين البارزين في تشرين الثاني/ منصبه، فضلا عن اعتقال أ
يتز كـارلتون في الريـاض حـتى تعهـدوا بـالولاء وبـدفع نـوفمبر مـن السـنة ذاتهـا، واحتجـازهم في فنـدق ر

مبالغ من المال في شكل أشبه بالفدية.

لقد أثار الانقلاب الذي قاده محمد بن سلمان حلقة مفرغة. ففي كل مرة اعتقلت فيها المحكمة العليا
عـدوّا مـا أو أمـرت بـوضعه تحـت المراقبـة، حـذر القحطـاني وغـيره مـن التـابعين مـن ظهـور أعـداء جـدد،

يُحتمل أنهم مجندون من قبل المنافسين الإقليميين للمملكة العربية السعودية، وهم قطر وإيران.

 شعر الإماراتيون والسعوديون أنهم متخلّفون عن الركب فيما يتعلق بالحرب
المعلوماتية، ناهيك عن شعورهم بالغضب على مدار العقد الماضي بسبب قناة

الجزيرة الفضائية المدعومة من قطر ودعمها للمعارضة العربية.



كان القحطاني قائدا ميدانيا يتسم بطابع عدائي في الفضاء السيبراني، كما أنه حث السعوديين على
تقــديم أســماء الأشخــاص الذيــن يُشتبــه في ولائهــم لقطــر وغيرهــم مــن المعــارضين، وذلــك مــن خلال
يـــدات الـــتي نشرهـــا في اســـتخدام وســـم “القائمـــة الســـوداء” علـــى موقـــع التـــويتر. وفي إحـــدى التغر
آب/أغسطس سنة  للدفاع عما تقوم به المملكة، أفاد القحطاني: “هل تعتقد أنني أتصرف من
ــا موظــف ومنفــذ أمين لأوامــر ســيدي الملــك وســمو ســيدي ولي العهــد تلقــاء نفسي دون تــوجيه؟ أن

الأمين”.

أصـبحت الحملـة ضـد قطـر حملـة رقميـة متاحـة للجميـع، فقـد شعـر الإمـاراتيون والسـعوديون أنهـم
متخلّفون عن الركب فيما يتعلق بالحرب المعلوماتية، ناهيك عن شعورهم بالغضب على مدار العقد
المــاضي بســبب قنــاة الجــزيرة الفضائيــة المدعومــة مــن قطــر ودعمهــا للمعارضــة العربيــة. ومــع تعمــق
الخلاف القطـري، أصـبح الأمـر بمثابـة حـرب خنـادق يخوضهـا قراصـنة الإنترنـت، حيـث تجـد الرسائـل

ية الأمريكية بشكل مجهول. الإلكترونية المسربة طريقها إلى وسائل الإعلام الإخبار

من جهتها، زعمت قطر أن الإمارات العربية المتحدة اخترقت حساب قناتها الرسمية على التويتر في
شهر أيار/ مايو سنة ، حتى يتسنى لها نشر أخبار زائفة. وبعد بضعة أشهر، تم تسريب رسائل
البريــد الإلكــتروني الــتي تــم اختراقهــا مــن حســاب يوســف العتيبــة، ســفير الإمــارات لــدى واشنطــن، إلى
الصحفيين. علاوة على ذلك، قدم رجل أعمال أمريكي تعمل شركته لصالح الإمارات العربية المتحدة
في شهر أيار/ مايو الماضي دعوى قضائية زعم من خلالها أن اتصالاته قد تم اختراقها من قبل ضباط

مخابرات سابقين أمريكيين وبريطانيين استأجرتهم قطر.

مع حلول سنة ، كان مركز القحطاني للدراسات والشؤون الإعلامية
يخوض حربا ضد الأعداء على جبهات متعددة، وكان بعض هذه الحروب

لأسباب حقيقية، في حين كان بعضها وهميا.

نتيجة لذلك، أصبح الفضاء الإعلامي الأمريكي مفتوحا على مصراعيه لتشكيل منطقة صراع تحتضن
هذه المعركة العربية من أجل النفوذ. وبالعودة إلى ما كتبته في أحد الأعمدة التي نُشرت في أيار/مايو
سنة ، سبق لي الإشارة إلى أن الولايات المتحدة باتت لبنان الجديد بالنسبة للأطراف المتنازعة
في الشرق الأوسط، حيث أصبحت المكان الذي تتجه إليه الدول الأخرى لخوض حروبها القذرة عن

طريق الوكالة”.

صفقة الشيطان

مع حلول سنة ، كان مركز القحطاني للدراسات والشؤون الإعلامية يخوض حربا ضد الأعداء
على جبهات متعددة، وكان بعض هذه الحروب لأسباب حقيقية، في حين كان بعضها وهميا. علاوة
علـى ذلـك، واصـل السـعوديون رحلـة بحثهـم عـن أسـلحة جديـدة. ومـن جهتهـا، أظهـرت شركـة دارك
ماتر قدراتها في مؤتمر القبعات السوداء لقراصنة الإنترنت في مدينة لاس فيغاس الأمريكية سنوات



.و و 

في الواقع، من بين عروض شركة دارك ماتر، يمكن تبين نظام “كاتيم” لتشغيل الهاتف الذكي، الذي
يـق إيقـاف آلـة التصـوير عـن العمـل والميكروفـون، فضلا عـن يـن عـن طر يمكنـه محاربـة المتسـللين الآخر
التسبب في تدمير بيانات الجهاز بصفة ذاتية في حال وقع اختراقه من قبل مستخدم غير مصرح به.
وفي الحقيقة، لم يتم الرد على المكالمات التي وجهناها نحو المقر الرئيسي لشركة دارك ماتر في أبوظبي يوم
الخميس الماضي. كما قال أحد الأشخاص المطلعين على خفايا الشركة إنهم لن يستجيبوا لمحاولات

الاتصال بهم.

حصلت “إسرائيل” على حليف عربي سني في مواجهة إيران، كما حظيت
بفرصة لجمع المعلومات حول المملكة العربية السعودية بالاعتماد على التعاون

الإلكتروني بينهما، في حين حصل محمد بن سلمان على أدوات جديدة لمحاربة
أعدائه الداخليين

كثر تطورا. ووفقا لطالما علم السعوديون أن الإسرائيليين، عدوهم التاريخي، يمتلكون أدوات اختراق أ
لمصـادر أمريكيـة وأوروبيـة وسـعودية، يتطلـع السـعوديون بشكـل متزايـد إلى شراء المعـدات والبرمجيـات
كــثر التحالفــات مــن شركــات التكنولوجيــا الإسرائيليــة. وعمومــا، أســفر هــذا التعــاون عــن واحــدة مــن أ
الاســتخباراتية إثــارة في تــاريخ الــشرق الأوســط، حيــث بــدأت الشركــات الإسرائيليــة بمشاركــة بعــض

السعوديين أسرارها الإلكترونية.

بشكل عام، كان الأمر بمثابة صفقة شيطانية، حيث حصلت “إسرائيل” على حليف عربي سني في
مواجهـة إيـران، كمـا حظيـت بفرصـة لجمـع المعلومـات حـول المملكـة العربيـة السـعودية بالاعتمـاد علـى
ـــة أعـــدائه ـــدة لمحارب ـــن ســـلمان علـــى أدوات جدي التعـــاون الإلكـــتروني بينهمـــا، في حين حصـــل محمد ب
الـداخليين. وفي شـأن ذي صـلة، أفـاد ثلاثـة مسـؤولين أمـريكيين أن السـعوديين سـعوا إلى شراء نظـام
متطور لتشغيل الهواتف الذكية يدعى “بيغاسوس”، والذي وقع تطويره من قبل شركة إسرائيلية

تعرف باسم “مجموعة إن إس أو”.

كتوبر سنة  من قبل وقع تلخيص قدرات نظام “بيغاسوس” في تقرير صدر في تشرين الأول/ أ
ــه ــر أن ي ــم بشــؤون الإنترنــت. وورد في هــذا التقر ــة تهت “ســيتيزين لاب”، وهــي مؤســسة أبحــاث كندي
“بمجرد قرصنة هاتف الضحية، يتوفر لدى العميل إمكانية الولوج إلى ملفاته الشخصية، على غرار
المحادثات ورسائل البريد الإلكتروني والصور. ويمكنه أيضا استخدام الميكروفون والكاميرات الموجودة

بالهاتف للتجسس على الأشخاص المستهدفين”.

أوضح المصدران أن شركة “كيو سايبر” تعاملت بشكل مباشر مع السعوديين،
وساعدتهم على حل بعض المشاكل التي تشوب عادة أنظمة المراقبة السيبرانية



أفـــاد مصـــدران مطلعـــان أن الســـعوديين تعـــاملوا مـــع شركـــة “كيـــو ســـايبر تكنولـــوجيز” ومقرهـــا في
لوكســـمبو، التابعـــة لمجموعـــة “إن إس أو” الإسرائيليـــة، لإجـــراء بعـــض معـــاملاتهم مـــع الشركـــة
الإسرائيليـة. ولا يقـدم موقـع الشركـة علـى الإنترنـت سـوى تفاصـيل قليلـة عـن نشاطهـا التجـاري، لكنـه
يعرض إعلانا متفائلاً حول خدماتها يقول فيه إن الشركة تسعى إلى “المساعدة في جعل العالم مكانًا

كثر أمانًا”. أ

في ســياق متصــل، أوضــح المصــدران أن شركــة “كيــو ســايبر” تعــاملت بشكــل مبــاشر مــع الســعوديين،
وساعدتهم على حل بعض المشاكل التي تشوب عادة أنظمة المراقبة السيبرانية. ووعدت شركة “كيو
سايبر” بأنها قادرة على قرصنة أغلب المستخدمين في الشرق الأوسط، بالإضافة إلى العديد منهم في
كـبر دول أوروبـا. وعلـى الرغـم مـن أن بعـض الإسرائيليين كـانوا يشعـرون بـالقلق حيـال تقاسـم هـذه أ
كدا القدرات السرية مع دولة عربية قيادية، إلا أن مسؤولينْ أمريكيينْ سابقينْ على دراية بالموضوع أ

لي أن “شراء نظام بيغاسوس من قبل السعوديين تم بعد موافقة الحكومة الإسرائيلية”.

عنــدما سُــئل عــن شراء الســعوديين لنظــام “بيغــاسوس”، لم يؤكــد المحــامي الــذي يمثــل مجموعــة “إن
إس أو” وشركـة “كيـو سـايبر” التابعـة لهـا أيًـا مـن عملاء الشركـة، ولكنـه لم ينكـر أيضـا. وفي تعليقـه حـول
مبيعات “إن إس أو” لنظام المراقبة “بيغاسوس”، قال المحامي إن “العميل يقدم وعودا تفيد بأنه
سيستخدم المنتج بطريقة قانونية في ذلك البلد. ولكن من الواضح أنه تحدث بعض الانتهاكات في

بعض الأحيان”.

على صعيد آخر، قال مستشار بريطاني في المسائل الإلكترونية عمل مع القحطاني، إن “سعود سعى
إلى الحصــول علــى مثــل هــذه الأنظمــة بعيــدا عــن أعين وكــالات الاســتخبارات المعروفــة”. كمــا وصــفه
أمريكي تعامل معه في المسائل الإلكترونية، بأنه “شديد الملاحظة، لكنه يسيطر بشكل مفرط على كل
ما يتعلق بمحاولته لإنشاء علاقات مع شركات الاستخبارات الغربية بطرق من شأنها أن تساعد محمد

بن سلمان سياسيًا”.



 الصحفي السعودي جمال خاشقجي خلال مؤتمر صحفي في المنامة.

الذباب والنحل

 جمــال خــاشقجي، الــذي يعتــبر واحــدا مــن أشهــر الصــحفيين الســعوديين، إلى هــذا الصراع.
ِ
اســتد

وبينمــا ســعى القحطــاني لمحاربــة قطــر علــى تــويتر مــن خلال اعتمــاده علــى الذبــاب الإلكــتروني، حــاول
أصدقاء خاشقجي خلق حضور إعلامي بديل. ووفقاً لدعوى قضائية رُفعت في تل أبيب يوم الأحد
الماضي، شجع عمر عبد العزيز، وهو شاب سعودي معارض مقيم في كندا، جمال في شهري يونيو/
حــزيران ويوليــو/ تمــوز مــن هــذه الســنة علــى المساعــدة في تجنيــد جيــش إلكــتروني للتصــدي للذبــاب

الإلكتروني.

يــز لم يكونــا علــى علــم بــأن لكــن، أشــارت الــدعوى القضائيــة أيضــا إلى أن خــاشقجي وصــديقه عبــد العز
الســعوديين كــانوا قــادرين علــى التجســس علــى رســائلهم، بفضــل نظــام المراقبــة “بيغــاسوس” الــذي
استوردته المملكة من إسرائيل. وتزعم الدعوى أن السلطات السعودية ألقت القبض على اثنين من
يـز في المملكـة العربيـة السـعودية في أواخـر الصـيف المـاضي. كمـا تفيـد الـدعوى بـأن أحـد إخـوة عبـد العز
يــز، الذيــن تعرضــوا لضغــوط شديــدة، توســل لأخيــه أن يوقــف نشــاطه الســياسي. كمــا إخــوة عبــد العز
كدت الدعوى أن نظام مراقبة بيغاسوس قدم العديد من المعلومات حول خاشقجي للسعوديين، أ

التي ساهمت في اتخاذ قرار قتله.

في المقابل، عارض متحدث باسم “إن إس أو” الادعاءات التي تضمنتها الدعوى القضائية قائلا: “بما
أنها مسألة أمنية، فإننا لن نناقش ما إذا كانت حكومة معينة قد تحصلت على رخصة لاستخدام



تقنيتنـا. هـذه الـدعوى لا أسـاس لهـا مـن الصـحة، ناهيـك عـن أنهـا لم تقـدم أي دليـل علـى اسـتخدام
ير والمقالات التي لا تعكس واقع تكنولوجيا الشركة. ويبدو أن الشكوى قائمة على مجموعة من التقار
عمل شركتنا، والتي تم كتابتها لهدف واحد، ألا وهو تصدر عناوين الأخبار. نحن نتبع بروتوكولاً صارمًا
للغايــة لترخيــص اســتعمال منتجاتنــا، ولا تُبــاع للعملاء إلا بعــد الحصــول علــى الموافقــة مــن الحكومــة

الإسرائيلية”.

أفاد مسؤولون سعوديون بأن خاشقجي كان قد تلقى عرضا من صحيفة
الحياة الموالية للنظام السعودي، قبل أن يشرع في الكتابة لصالح صحيفة

واشنطن بوست

من جانب آخر، كانت الحملة التي شنها القحطاني ضد خاشقجي مسألة شخصية. وفي هذا الإطار،
أخبرني مسؤول سعودي أن القحطاني شعر بأنه خذل محمد بن سلمان، عندما سمح لجمال بمغادرة
المملكـة خلال سـنة . وبعـدما سـافر خـاشقجي إلى الولايـات المتحـدة في وقـت لاحـق مـن السـنة
ذاتها وبدأ بكتابة مقالات ينتقد فيها المملكة العربية السعودية في صحيفة واشنطن بوست، أصبح
القحطاني ينظر إلى الصحفي السعودي على أنه عدو متمرد في مجال الصحافة، يسعى إلى السيطرة

عليه.

من جهتهم، أفاد مسؤولون سعوديون بأن خاشقجي كان قد تلقى عرضا من صحيفة الحياة الموالية
للنظام السعودي، قبل أن يشرع في الكتابة لصالح صحيفة واشنطن بوست. ولكن، سرعان ما بدأ
خــاشقجي في نــشر مقــالاته علــى الصــحيفة الأمريكيــة، مــا جعــل صــوته يعلــو علــى وسائــل التواصــل
الاجتماعي. وقد حاول السعوديون الضغط على جمال، من خلال منع ابنه صلاح من السفر خا
المملكة، إلا أنه لم يتوان عن مواصلة نشاطه في الصحيفة، على الرغم من أن القرار المتعلق بابنه أزعجه

كثيرا.

في شهــر يوليو/تمــوز المــاضي، أفــاد مســؤول أمريــكي بــأن القحطــاني أقنــع بــن ســلمان بــأن خــاشقجي
يشكــل تهديــدا علــى المملكــة. ودفــع هــذا الأمــر ولي العهــد إلى أن يرســل لــه رسالــة يــأمره فيهــا بإعــادة
جمال إلى المملكة، مع اعتماد القوة إذا لزم الأمر. في المقابل، لم يفهم المسؤولون الأمريكيون مضمون
يــارته للقنصــلية تلــك الرسالــة ســوى بعــد فــوات الأوان. وقــد أصــبح خــاشقجي هــدفا ســهلا، بعــد ز
السعودية في إسطنبول في سبتمبر/أيلول للحصول على وثائق لخطيبته. وطلب منه حينها العودة
خلال الأســبوع التــالي لاســتكمال الأوراق المطلوبــة. وفي هــذه الأثنــاء، أشــار مصــدران ســعوديان إلى أن
القحطاني ساهم في ذلك الوقت في جمع فريق من المخابرات السعودية والعسكريين الذين وثقت

بهم العائلة الملكية السعودية.

يعتبر القحطاني واحدا من  سعودياً فرضت وزارة الخزانة الأمريكية عقوبات
عليهم بسبب ضلوعهم في مقتل خاشقجي.



يـق القتـل الـذي أرسـل إلى إسـطنبول، والمسـؤول عـن تـأمين اتصـالات ولي كـان مـاهر مطـرب، قائـد فر
العهـد السـعودي عنـد سـفره إلى الخـا. كمـا أخـبرني مسـؤول سـعودي بـارز يـوم الخميـس المـاضي أن
“القحطــاني ممنــوع مــن الســفر حاليــا وأنــه رهــن الاحتجــاز”، وذلــك وفقــا لمــا أعلــن عنــه المــدعي العــام

السعودي يوم  نوفمبر/تشرين الأول.

كتـــوبر/تشرين الأول، تـــم التوقيـــع علـــى إقالـــة القحطـــاني مـــن منصـــبه في القصر الملـــكي. ويعتـــبر في أ
القحطاني واحدا من  سعودياً فرضت وزارة الخزانة الأمريكية عقوبات عليهم بسبب ضلوعهم في
مقتــل خــاشقجي. وفي هــذا الشــأن، قــالت وزارة الخزانــة الأمريكيــة في بيانهــا إن “القحطــاني هــو أحــد
الأشخاص الذين ساهموا في التخطيط وتنفيذ العملية. كما كان مطرب من نسق ونفذّها”. ولا تزال
قضية مقتل خاشقجي تط أسئلة حول أسبابها وكيفية حدوثها. ولكن، دافع القاتل كان بمثابة

حرب السيطرة على المعلومات.

المصدر: واشنطن بوست
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