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في غضــون  عامًــا فقــط، نمــت هــواوي مــن قــزم الشركــات إلى منــافس عــالمي قــوي في واحــدة مــن
الصناعات الرئيسية في العالم، ففي عام  عندما تم تأسيس الشركة الصينية من قبل رن تشنغ،
يــر الشعــبي وعضــو حــاليّ بــالحزب الشيــوعي، كــانت الشركــة تعيــد وهــو ضابــط ســابق في جيــش التحر
بشكل أساسي بيع معدات الاتصالات المستوردة للسوق المحلية، فلا أحد خا الصين يولي اهتمامًا

ا اليوم، يفعل الجميع ذلك، وليس فقط لأسباب تجارية. كبيرًا بالشركة، أم

أصبحت شركة الاتصالات الصينية “هواوي” مصنعًا رئيسيًا للهواتف المحمولة ومعدات الشبكات،
ولهـا مكـاتب في  بلـدًا، تتنـافس الشركـة مـع كبـار الشركـات متعـددة الجنسـيات، لكـن يبـدو جليًـا أن
السعر والجودة وحدهما لا يكفيان المنتج الأجنبي ليحقق النجاح في دول العالم، فهناك عامل الثقة
الـذي لا يقـل أهميـة، وعنـد الشعـور بفقـدانها سرعـان مـا تتعـرض شركـة الاتصـالات الصـينية للفحـص
والتدقيق في جميع أنحاء العالم بسبب مخاوف من أن علاقاتها الوثيقة مع الحكومة الصينية تمثل

تهديدات للأمن القومي للولايات المتحدة وأوروبا والدول الحليفة.     

كبر هذه الاتهامات ما زالت في المنطقة الرمادية، فشركة هواوي التي تنفي جميع المزاعم ضدها، هي أ
مورد في العالم لمعدات الاتصالات ولديها خطط “للهيمنة على السوق” للجيل التالي من الاتصالات
اللاســلكية، والمعروفــة باســم الجيــل الخــامس “5G“، لكــن آمالهــا مهــددة من الحكومــات في جميــع
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أنحاء العالم، التي تحد من فرص الشركة، بل وتحظر عملها في بعض المناطق.

سنوات من النكسات

لا توجد شركة صينية مستقلة تمامًا عن الحكومة التي تحتفظ بالحق في مطالبة الشركات بالمساعدة
كثر من العديد من ية، أما هواوي فهي ترتبط ارتباطًا وثيقًا بالحكومة أ في جمع المعلومات الاستخبار
الشركات الصينية، فمؤسسها، رجل الأعمال الصيني رن تشنغ ( عامًا)، هو تقني سابق في جيش

ير الشعبي، ويصف مجموعته بأنها “ذئب مندفع بلا هوادة لا يترك طريدته”. التحر

لكن مؤسسات استخباراتية أمريكية وغربية تنظر لهذا الذئب على أنه يرتدي بذلة عسكرية، حيث
يرى البعض ارتباطًا خفيًا بين المجموعة والجيش الصيني، ومع نمو شركته، ازدادت المخاوف الدولية
عمـا إذا كـان مـن الممكـن اسـتخدام معـدات هـواوي للتجسـس علـى الشركـات والحكومـات في جميـع

أنحاء العالم.   

 في منتصف أغسطس/آب، مرر الكونغرس الأمريكي، ووقع الرئيس دونالد
ترامب، على قانون ترخيص الدفاع الوطني الذي يحظر على الوكالات

الحكومية الأمريكية شراء أو استخدام منتجات الاتصالات والمراقبة التي صنعها
عدد من شركات التكنولوجيا التي يقع مقرها في الصين مثل “زد تي إي”

وهواوي

يــة، بمــا في ذلــك مــن شركــة سيســكو سيســتمز، منــذ عــام ، اتُهمــت الشركــة بسرقــة ملكيــة فكر
الشركة الأمريكية العالمية الرائدة في مجال تقنية المعلومات والشبكات، وفي النهاية، أسقطت سيسكو
الدعوى، ولكن بعد أن سحبت شركة هواوي المنتجات المتنا عليها من السوق ووافقت على تغيير
رموز تصميمها، ولم تكشف أي من الشركتين تفاصيل أخرى عن التسوية، لكن شركة هواوي اتُهمت

بسرقة الملكية الفكرية لشركات أخرى وانتهاك العقوبات الاقتصادية الدولية.

يبًا، وهذا بعد الاشتباه بوجود وتعود مشاكل شركة هواوي مع المشرعّين في أمريكا إلى عام  تقر
علاقة وطيدة بين الحكومة الصينية وشركة هواوي استلمت بموجبها الشركة الصينية  مليون
ـــة يـــكي مـــن الحكومـــة لمشـــاريع في مجـــال البحـــث والتطـــوير، لتبـــدأ التحقيقـــات مـــن وكال دولار أمر
الاستخبارات التي أطلقت أول صافرة إنذار رسمية عام ، محذرةً من احتمال وجود مخاطر

تتعلق بشركتي “هواوي” و”زي تي إي” (ZTE)، ما حد من دخولهما السوق الأمريكية.   

ولم ترغب الشركة الصينية في انقضاء  دون إثارة الجدل على مستوى الخصوصية مرة ثانية،
وهذا بعد العثور على برمجية خبيثة على  مليون هاتف أندرويد، جزء منها في أمريكا موجود
يــر عــن الرسائــل وقائمــة داخــل تطبيقــات مــن تطــوير شركــة “آدآبــس” (Adups)، يقــوم بإرســال تقر
الأسماء وسجل المكالمات كل  ساعة إلى خوادم في الصين، وتلك التطبيقات موجودة في هواتف

“زيد تي إي” و”هواوي” على حد سواء، الأمر الذي رفع حالة التأهّب القصوى في أمريكا.
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تخضع شركة هواوي للفحص الدولي لدورها المحتمل في التجسس

وعلــى مــدار عــام ، أشــارت موجــة مــن النشــاط إلى مســتوى القلــق في مجتمــع الاســتخبارات
الــــدولي، وازداد الضغــــط علــــى الشركــــة بالإضافــــة إلى شركــــات التكنولوجيــــا الصــــينية الأخــــرى، وفي
فبراير/شباط الماضي، أخبر  من كبار قادة الوكالات الأمريكية – بمن فيهم رؤساء وكالة الاستخبارات
يـــة ومكتـــب التحقيقـــات الفيـــدرالي ووكالـــة الأمـــن القـــومي ومـــدير المخـــابرات الوطنيـــة – لجنـــة المركز
الاسـتخبارات في مجلـس الشيـوخ، خلال جلسـة اسـتماع، أنهـم لا يثقون بشركـة هـواوي أو منافسـتها
“زد تي إي” التي يوجد مقرها أيضًا في الصين، وأوصوا بعدم استخدام الأمريكيين للهواتف الذكية أو

الأجهزة الأخرى التابعة للشركة، في إشارة إلى موظفي الخدمة العامة والوكالات الحكومية.   

في  مــن يوليو/تمــوز مــن العــام نفســه، كــانت أمســية دافئــة عنــدما شــارك رئيــس الــوزراء الكنــدي
جاستين ترودو مشروبًا مع أقوى تحالف استخباراتي في العالم، يعرف بـ”فايف آيز”، هي كندا والولايات
يلندا، ووضعوا خططًا للإعلان عن مخاوفهم بشأن السماح المتحدة والمملكة المتحدة وأستراليا ونيوز
ــة غــير ــدانهم وحكومــاتهم، وفي الأشهــر الــتي تلــت ذلــك، شُنــت حمل بتشغيــل أجهــزة هــواوي في بل
يد المعدات لشبكاتها مسبوقة من الحاضرين لمنع شركة التكنولوجيا الصينية العملاقة هواوي من تور

اللاسلكية من الجيل التالي.

في اليابان، فُقدت الثقة في شركات معدات الاتصالات الصينية التي عملت بجد
على مدار سنوات لدخول السوق اليابانية بعد مؤتمر صحفي مقتضب

للمتحدث باسم الحكومة اليابانية يوشيهيديه سوغا

وفي منتصــف أغســطس/آب، مــرر الكــونغرس الأمريــكي، ووقــع الرئيــس دونالــد ترامــب، علــى قــانون
ترخيـص الـدفاع الـوطني الذي يحظـر علـى الوكـالات الحكوميـة الأمريكيـة شراء أو اسـتخدام منتجـات
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الاتصالات والمراقبة التي صنعتها عدد من شركات التكنولوجيا التي يقع مقرها في الصين مثل “زد تي
إي” وهـواوي، وكلتاهمـا مذكـورتين بشكـل محـدد في مـشروع القـانون، ومـن بين شركـات التكنولوجيـا

الصينية الأخرى التي تم تحديدها عدد من شركات مراقبة الفيديو مثل هيتيرا وداهوا وهيكفيجن.  

ــات ــة في الولاي ــة للهواتــف الذكي كــبر شرك ــع أ ــاضي، أوقفــت “زد تي إي”، راب وفي وقــت ســابق العــام الم
المتحدة، عملياتها في البلاد، وكانت أعمالها قد انتهت إلى الأبد عندما واجهت الشركة غرامات وحظر
على مورادها لمدة  سنوات بعد اتهامات الحكومة الأمريكية بشأن انتهاك العقوبات الأمريكية مع
يا الشمالية، ومع ذلك، تدخل الرئيس ترامب وعملت إدارته على التوصل إلى اتفاق مع إيران وكور

الشركة لرفع الحظر واستعادة الشركة وتشغيلها في الولايات المتحدة. 

Don’t use phones from Huawei or ZTE — the director of the
@FBI has spoken https://t.co/i9V3ZPsrMa

pic.twitter.com/RXA9MXDVaK

CNET (@CNET) February 15, 2018 —

ين كبر الخاسر هواوي أ

بعــد يــومين فقــط مــن اجتمــاع “فــايف آيــز”، أجــرى المختــبر الــذي تــديره الحكومــة في المملكــة المتحــدة
خصـيصًا تقييمًـا للأجهـزة والبرامـج الـتي تعمـل بهـا هـواوي، حيـث تـم العثـور علـى “أوجـه قصـور” في
العمليــات الهندســية للشركــة الــتي أثــارت مخــاطر أمنيــة، وبعــد دَفعــة كــبيرة مــن الحكومــة البريطانيــة
وانسحاب مسؤولين بريطانيين من اجتماع مع الشركة الصينية بسبب فشلها في تحديد الثغرات
الأمنيـة في منتجاتهـا، وافقـت شركـة هـواوي علـى إنفـاق  مليـاري دولار أمريـكي لمعالجـة هـذه المشاكـل،

كبر منتج لمعدات الاتصالات في العالم مرتفعة.   وعلى الرغم من ذلك لا تزال التوترات بين لندن وأ

ــات – الــتي يُحتمــل أن تخضــع ــا حظــرًا ممــاثلاً، ومنعــت الشرك يكــا، أعلنــت أسترالي وكمــا فعلــت أمر
يـد الأجهـزة مـن أجـل تنفيـذ ”5G“ في لتوجيهـات خـا نطـاق القضـاء مـن حكومـة أجنبيـة – مـن تور
جميــع أنحــاء البلاد، ولم يحــدد الإعلان اســم هــواوي أو زد تي إي علــى وجــه التحديــد ، لكــن هــواوي
انتقــدت هــذا القــرار باعتبــاره قــرارًا سياســيًا ومبنيًــا علــى “التحيزات الإيديولوجيــة” بــدلاً مــن المخــاوف

الأمنية الفعلية.

في منتصف ديسمبر/كانون الأول الماضي، أعلنت شركة أورانج الفرنسية
للاتصالات التي كانت تعرف في السابق باسم France Telecom””، أنها لن

تستخدم معدات هواوي في شبكة الجيل الخامس الخاصة بها
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في أواخـر نـوفمبر/تشرين الثـاني، انضمـت نيوزلانـدا إلى الولايـات المتحـدة والـدول المتقدمـة الأخـرى الـتي
يلنديـة – بتـوجيه تـرى في أجهـزة الاتصـالات الصـينية تهديـدًا أمنيًـا، ومنعـت وكالـة الاسـتخبارات النيوز
يلنـدا” للاتصـالات – شركـة هـواوي مـن المشاركـة في تـوفير التكنولوجيـا لشبكـة مـن شركـة “سـبارك نيوز

الجيل الخامس لبيانات الهاتف المحمول في البلاد، مشيرة إلى “مخاطر كبيرة للأمن القومي”.  

وفي كنــدا، حيــث تســتخدم شركــات الاتصــالات أجهــزة هــواوي علــى نطــاق واســع، مــا زالــت الحكومــة
ج الموقف العضلي المتصاعد تجاه بكين باعتقال المدير المالي تناقش فرض حظر محتمل، لكن البلد تو
للشركــة الصــينية منــغ وانزهــو، وهــي أيضًــا ابنــة مؤســس الشركــة رن تشنــغ، في ديســمبر/كانون الأول
المــاضي، في إطــار تحقيــق أمريــكي في مزاعــم اســتخدام النظــام المصرفي العــالمي للتحايــل علــى العقوبــات
الأمريكية المفروضة على إيران، هددت الصين كندا بـ”عواقب وخيمة”، قبل أن تف عنها السلطات

الكندية نظير كفالة، لكنها تواجه معركة قانونية طويلة بشأن تسليمها إلى الولايات المتحدة.

بعــد أيــام مــن توقيــف منــغ، أعلنــت الشركــة الخاصــة الــتي تهيمــن علــى الاتصــالات البريطانيــة “بي تي
جــروب”، أنهــا تقــوم بإزالــة أجهــزة هــواوي مــن شبكاتهــا المحمولــة الحاليّــة، ولــن تســتخدم تكنولوجيــا
هــواوي في الأنظمــة المتنقلــة المســتقبلية، وتــأتي مخــاوف لنــدن في الصــميم لأن شركــة هــواوي هــي
المســؤولة عــن مــشروع ضخــم يــوفر خــدمات الجيــل الخــامس “G5” الفــائق السرعــة، ويتمثــل هــذا
المـشروع في حيـازة كـم هائـل مـن المعطيـات الخاصـة بكـل الشركـات والـوزارات وشبكـات النقـل؛ مـا قـد

يشكل خطرًا حقيقيًا على أمن بريطانيا.  

الضغوط الصتي واجهتها شركة هواوي الصينية خلال عام  – المصدر: وكالة الأنباء الفرنسية
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في اليابـان، فُقـدت الثقـة في شركـات معـدات الاتصـالات الصـينية الـتي عملـت بجـد علـى مـدار سـنوات
لدخول السوق اليابانية بعد مؤتمر صحفي مقتضب للمتحدث باسم الحكومة اليابانية يوشيهيديه
سوغـا أعلـن فيـه قـرار منـع الجهـات الحكوميـة والدفاعيـة مـن شراء معـدات اتصـالات صـينية بسـبب
مخاوف من القرصنة، ولا يشمل قرار المقاطعة حتى الآن أجهزة الهواتف الذكية التي تبيعها شركتا “زد
تي إي” وهـواوي الصـينية في اليابـان لكـن متاجرهمـا فقـدت بعـد هـذه الأخبـار الطـوابير الطويلـة الـتي

كانت تقف أمامها.

كــبر شركــة لمعــدات الاتصــالات في العــالم حصــتها المقــدرة أدى هــذا الأمــر إلى أن تفقــد هــواوي الصــينية أ
بــ% في السـوق اليابانيـة، كمـا أعلنـت شركتـا الاتصـالات اليابانيـة “إيـو ودوكومـو” أنهمـا سـتحذوان
حذو الحكومة في مقاطعة المعدات التي توردها لهما هواوي، أما شركة “سوفت بانك” اليابانية التي
كانت قد أبرمت عقد شراكة مع هواوي لتركيب شبكات تقنية الجيل الخامس للهاتف المحمول فقد

انخفضت أسعار رسمها بـ.% أواخر العام الماضي.  

يبًا مستحوذة إجمالي ما باعته هواوي في  بلغ  مليون هاتف تقر
بذلك على .% من سوق الهواتف الذكية على مستوى العالم بنسبة نمو

يبًا سنوية % تقر

وفي أوروبا، تواجه هواوي تحديات جديدة بعد أن أعلنت شركة “دويتش تليكوم” الألمانية أنها تدرس
مخـاوف أمنيـة بشـأن أجهـزة هـواوي، في منتصـف ديسـمبر/كانون الأول المـاضي، أعلنـت شركـة أورانـج
الفرنسية للاتصالات، التي كانت تعرف في السابق باسم ”France Telecom“، أنها لن تستخدم

معدات هواوي في شبكة الجيل الخامس الخاصة بها. 

في الشهــر نفســه، حــذرت هيئــة الرقابــة علــى الإنترنــت في التشيــك مشغلــي الشبكــات مــن اســتخدام
برامج أو أجهزة صادرة عن موردي معدات الاتصالات الصينية، قائلين إنهم يشكلون تهديدًا أمنيًا،
يــادة أنشطــة التجســس يــر المخــابرات التشيكيــة الــذي حــذر مــن ز ويــأتي هــذا التحــذير في أعقــاب تقر

للدبلوماسيين الصينيين في الاتحاد الأوروبي وحلف الناتو البالغ عددهم . مليون نسمة.

https://www.reuters.com/article/japan-china-huawei/japan-to-ban-huawei-zte-from-govt-contracts-yomiuri-idUSL4N1YB6JJ
https://www.reuters.com/article/japan-china-huawei/japan-to-ban-huawei-zte-from-govt-contracts-yomiuri-idUSL4N1YB6JJ
https://www.reuters.com/article/us-huawei-europe-germany/deutsche-telekom-reviews-huawei-ties-orange-says-no-on-5g-idUSKBN1OD0G7
https://www.reuters.com/article/us-huawei-europe-germany/deutsche-telekom-reviews-huawei-ties-orange-says-no-on-5g-idUSKBN1OD0G7
https://www.reuters.com/article/us-czech-huawei/czech-cyber-watchdog-calls-huawei-zte-products-a-security-threat-idUSKBN1OG1Z3


تواجه هواوي خطر حظر أنظمة الجيل الخامس في الكثير من الدول الغربية

هواوي.. اللعب مع الكبار

خلال الأعوام المنُصرمة، غيرت شركة هواوي الصينية من إستراتيجيتها في سوق الهواتف الذكية، فبعد
ســنوات مــن الــتركيز علــى الهواتــف منخفضــة التكلفــة، قــررت الشركــة منافســة كبــار الاتصــالات مثــل
“سامسونغ وآبل”، وهذا قرار بدأت نتائجه بالظهور على نطاق واسع بعدما حجزت الشركة مكانًا لها
كبر خمس شركات من ناحية مبيعات الهواتف الذكية على مستوى العالم، فإجمالي ما ضمن قائمة أ
يبًا مستحوذة بذلك على .% من سوق الهواتف باعته في  بلغ  مليون هاتف تقر
يبًـا، مقتربـة مـن “آبـل” الـتي امتلكـت حصـة الذكيـة علـى مسـتوى العـالم بنسـبة نمـو سـنوية % تقر

بلغت .% في  بنسبة نمو سنوية تبلغ .% فقط.

بينما تسعى الحكومات لضمان أن تكون أنظمة الجيل الخامس آمنة
وموثوقة حول العالم، قد تجد شركة هواوي إمكاناتها محدودة بسبب صلاتها

بالحكومة الصينية

حققت هواوي تلك الأرقام على مستوى العالم في بقاع مختلفة من العالم؛ لذلك تعرب جميع هذه
الدول والشركات عن قلقها من قدرة الحكومة الصينية على استغلال تكنولوجيا هواوي للتجسس
عليها، وسرقة أسرار الشركات أو الحكومة أو الجيش، لكن التوترات بين التجارة الحرة والأمن القومي

https://venturebeat.com/2018/02/01/idc-smartphone-shipments-down-6-3-in-q4-2017-apple-overtakes-samsung-for-top-spot/


ليست جديدة، وسيطلب المشككون الأمنيون، وأولئك الذين يفضلون التجارة الحرة والمفتوحة رؤية
أدلة تدعم الادعاءات بأن شركة هواوي أو “زد تي إي” أو غيرها من الشركات الأجنبية قد تجسست
أو تتجسس على المحادثات ونقل البيانات، وسيعارض مؤيدو الأمن أن الأدلة يجب أن تظل سرية

عن الجمهور لحماية عمليات الاستخبارات.

I promised that my policies would allow companies like
Apple to bring massive amounts of money back to the

United States. Great to see Apple follow through as a result
of TAX CUTS. Huge win for American workers and the USA!

https://t.co/OwXVUyLOb1

Donald J. Trump (@realDonaldTrump) January 17, 2018 —

كــثر تحــديًا، لأن نطــاق العلاقــة الكاملــة بين هــواوي لكــن الوضــع مــع هــذه الشركــات الصــينية يبقــى أ
والحكومة الصينية دون إثباتات أو دلائل صحيحة بنسبة %، أي أن وجود برمجيات للتجسس
وإرســال البيانــات للحكومــة الصــينية هــو مجــرد تخمين في ، وكــان كذلــك في الســنوات الماضيــة
استنادًا إلى اشتباه أو شكوك لا يمكن اعتبارها حقائق يمكن التسليم بها، مع ذلك، فمن النادر جدًا
أن تتخذ الولايات المتحدة وحلفاءها أي نوع من الخطوات التي اتخذتها للحد من الشركات المحددة،
ــل – هنــاك أدلــة قويــة تــدعم مخــاوف وتشــير تلــك التحركــات إلى أن – حــتى دون دليــل عــام مفص

مجتمع الاستخبارات.   

تركيز العديد من الوكالات الأمنية والبلدان على تورط هواوي في أنظمة ”5G“ ينطوي على الكثير من
المخـاطر المسـتقبلية للشركـة، كذلـك، مـن المتوقـع أن يعمـل الجيـل القـادم مـن التقنيـة اللاسـلكية علـى
يـادة التواصـل في “إنترنـت الأشيـاء” الـتي تربـط السـيارات الذكيـة والمنـازل الذكيـة والمـدن الذكيـة معًـا، ز
وســتشارك المليــارات مــن الأجهــزة، وكلهــا تتواصــل مــع بعضهــا البعــض، وتشكــل مــا يمكــن أن يصــبح
شبكة مراقبة على جزء كبير من الكوكب، وتزيد بشكل كبير من عدد الأهداف المحتملة للتجسس،
وبينما تسعى الحكومات لضمان أن تكون أنظمة الجيل الخامس آمنة وموثوقة حول العالم، قد تجد

شركة هواوي إمكاناتها محدودة بسبب صلاتها بالحكومة الصينية.
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