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ترجمة وتحرير نون بوست

كتب جويل شيكتمان وكريستوفر بنج

، بعد أسبوعين من تركها منصب محللة استخبارات في وكالة الأمن القومي الأمريكية سنة
كــانت لــوري ســتراود تعمــل في الــشرق الأوســط مقرصــنةً لصالــح نظــام ملــكي عــربي. وقــد انضمــت إلى
كــثر مــن اثــني عــشر عميلا سابقــا في بروجيكــت رافــن “Project Raven”، وهــو فريــق سري يضــم أ
المخــابرات الأمريكيــة الذيــن وظفــوا لمساعــدة دولــة الإمــارات العربيــة المتحــدة علــى المشاركــة في مراقبــة

الحكومات الأخرى والميليشيات ونشطاء حقوق الإنسان الذين ينتقدون المملكة.

تســتخدم ســتراود وفريقهــا، الــذي يعمــل في قصر في أبــوظبي يعــرف باســم “الفيلا”، الأســاليب الــتي
تعلموهـا بعـد عملهـم لعقـد مـن الزمـن في مجتمـع الاسـتخبارات في الولايـات المتحـدة، لمساعـدة دولـة

الإمارات العربية المتحدة في اختراق الهواتف وأجهزة الكمبيوتر الخاصة بأعدائها.

في الواقع، عينت ستراود من قبل مقاول الأمن السيبراني في ولاية ماريلاند لمساعدة الإماراتيين على
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، إطلاق عمليـات القرصـنة. وخلال ثلاث سـنوات، قـدمت مـردودا مبهـرا في العمـل. لكـن سـنة
نقــــل الإمــــاراتيون مــــشروع Raven إلى شركــــة أمــــن إلكــــتروني في الإمــــارات العربيــــة المتحــــدة تــــدعى
DarkMatter. وقبــل فــترة طويلــة، قــالت ســتراود وغيرهــا مــن الأمــريكيين المشــاركين في هــذا العمــل

إنهم رأوا المهمة تتجاوز الخطوط الحمراء؛ حيث استهدفت مواطنين أمريكيين لمراقبتهم.  

وفي هــذا الشــأن قــالت ســتراود لرويــترز “أعمــل في وكالــة اســتخبارات أجنبيــة تســتهدف أشخاصــا
Project“ أمــريكيين. أنــا رســميا أمثــل النــوع السيء مــن الجواســيس”. في الحقيقــة، تكشــف قصــة
Raven” كيفية استخدام قراصنة الحكومة الأمريكية السابقين أحدث أدوات التجسس الإلكتروني
نيابة عن خدمة استخبارات أجنبية تتجسس على نشطاء حقوق الإنسان والصحفيين والمنافسين

السياسيين.  

تظهـر المقـابلات مـع تسـعة مـن عملاء سـابقين في Raven، بالإضافـة إلى اسـتعراض لآلاف الصـفحات
مـن وثـائق المشـاريع ورسائـل البريـد الإلكـتروني، أن تقنيـات المراقبـة الـتي تدرسـها وكالـة الأمـن القـومي
كانت أساسية في جهود الإمارات لرصد المعارضين. والجدير بالذكر أن المصادر التي قابلتهم وكالة رويترز

لم يكونوا مواطنين إماراتيين.

بعـــد أن تركـــت لـــوري ســـتراود وظيفتهـــا في وكالـــة الأمـــن القـــومي في عـــام ، أصـــبحت عميلـــة
استخباراتية في دولة الإمارات العربية المتحدة. وقالت ستراود التي تعيش الآن في مكان غير معلوم في
الولايات المتحدة إن البعثة تجاوزت الخطوط الحمراء عندما علمت أن وحدتها كانت تتجسس على

الأمريكيين.

استخدم النشطاء ترسانة من الأدوات السيبرانية، بما في ذلك منصة تجسس متطورة تعرف باسم



إنهـــم اخترقـــوا أجهـــزة آيفـــون المئـــات مـــن النشطـــاء والزعمـــاء  Raven كارمـــا، حيـــث يقـــول موظفـــو
السياسيين والإرهابيين المشتبه بهم. والجدير بالذكر أنه تم التطرق لموضوع الاختراق بواسطة أداة

كارما في تقرير منفصل لوكالة رويترز اليوم.

في الحقيقـة، رفـض المتحـدث باسـم وكالـة الأمـن القـومي والمتحدثـة باسـم شركـة أبـل  والمتحدثـة باسـم
وزارة الخارجية الإماراتية التعليق على موضوع “Raven”. كما لم  تستجب سفارة الإمارات العربية

المتحدة في واشنطن والمتحدث باسم المجلس الوطني للإعلام لطلبات التعليق.   

وقالت الإمارات العربية المتحدة إنها تواجه تهديدًا حقيقيًا من الجماعات المتطرفة وأنها تتعاون مع
الولايات المتحدة لمكافحة الإرهاب. ويقول العاملون السابقون في “Raven” إن المشروع ساعد نسبيا
في تفكيك شبكة تنظيم الدولة داخل الإمارات. فعندما قام أحد أفراد جماعة تنظيم الدولة بطعن
أحد المعلمين في أبوظبي سنة ، يقول العاملون إن Raven قاد جهود الإمارات لتقييم ما إذا

كانت هناك هجمات أخرى وشيكة.

ير مختلفة الضوء على سباق التسلح الإلكتروني الجاري في الشرق الأوسط، حيث تحاول سلطت تقار
الإمـــارات ودول أخـــرى أن تظفـــر بأســـلحة التجســـس والمـــوظفين ذوي الكفـــاءات بشكـــل أسرع مـــن
منافسيها. ويعد التحقيق الذي تجريه رويترز أول من كشف عن وجود Raven، كما يوثق عمليات
القرصنة التي تنفذها الدولة، والتي عادة ما تكون في كنف السرية وغير معترف بها أو غير معلن عنها.

توفر قصة Raven أيضًا نظرة جديدة حول الدور الذي تلعبه الدوائر الأمريكية السابقة في عمليات
القرصنة الأجنبية. وداخل مجتمع الاستخبارات الأمريكية، يرى البعض أن العمل في خطة عميل في
بلد آخر هو خيانة. وفي هذا الصدد، يقول بوب أندرسون، الذي عمل في منصب مدير تنفيذي لمدير
مكتب التحقيقات الفدرالي حتى سنة : “هناك التزام أخلاقي إذا كنت ضابط استخبارات سابق

حيال التحول إلى أحد المرتزقة الفعليين لحكومة أجنبية”.

وبينما يثير هذا النشاط معضلات أخلاقية، يقول محامو الأمن القومي الأمريكيون إن القوانين التي
تتصدى لما يمكن أن يفعله مقاولو الاستخبارات الأمريكية في الخا غامضة. وعلى الرغم من أنه من
غــير القــانوني مشاركــة المعلومــات السريــة، لا يوجــد قــانون محــدد يحظــر علــى المتعاقــدين مشاركــة

معلومات عامة، مثل كيفية استهداف هدف باستخدام بريد إلكتروني محمّل بالفيروس.

ومــع ذلــك، فــإن القواعــد واضحــة فيمــا يخــص اخــتراق شبكــات الولايــات المتحــدة أو التنصــت علــى
يا سيرز، نائب مدير مساعد لشؤون السياسة في وكالة اتصالات الأمريكيين. وفي هذا الشأن قالت ر

الأمن القومي، إن  “الأمر غير قانوني للغاية”.

كـان اخـتراق الأمـيركيين سريـا ومحكمًـا حـتى داخـل Raven، خاصـة مـع تلـك العمليـات الـتي يقودهـا
كيد تقرير ستراود المتعلق باستهداف الأمريكيين من قبل أربعة عملاء سابقين الإماراتيون. لكن تم تأ

آخرين وفي رسائل البريد الإلكتروني التي استعرضتها رويترز.

Raven في الـــوقت الحـــالي، يقـــوم مكتـــب التحقيقـــات الفيـــدرالي بـــالتحقيق في مـــا إذا كـــان موظفـــو



الأمريكيين قد سربوا تقنيات مراقبة أمريكية سرية، وإذا كانوا يستهدفون شبكات الكمبيوتر الأمريكية
بشكـــل غـــير قـــانوني، وذلـــك وفقًـــا لمـــوظفي Raven الســـابقين الذيـــن قـــابلهم وكلاء إنفـــاذ القـــانون
الفيــدراليين. وحيــال هــذا الشــأن قــالت ســتراود إنهــا تتعــاون مــع هــذا التحقيــق. ولم يتــم تقــديم أي
اتهامـات، ولا يمكـن أن يظهـر أي شيء مـن التحقيـق. وقـد رفضـت المتحدثـة باسـم مكتـب التحقيقـات

الفيدرالي التعليق.

البيان الأرجواني والبيان الأسود

في الواقع، تعد ستراود العاملة الوحيدة في Raven  التي ترغب في ذكر اسمها في هذه القصة. وهناك
ثماني عاملين آخرين تحدثوا عن تجاربهم ولكن بشرط عدم الكشف عن هويتهم. أمضت ستراود
عقدًا في وكالة الأمن القومي؛ أولاً كعضو في الخدمة العسكرية من سنة  إلى سنة ، وفي
وقت لاحق كمتعهدة في الوكالة لمستشار التكنولوجيا العملاق بوز ألن هاملتون من سنة  إلى
سنة . وكان اختصاصها يشمل البحث عن نقاط الضعف في أنظمة الكمبيوتر في الحكومات

الأجنبية، مثل الصين، وتحليل البيانات التي ينبغي سرقتها.

خلال سنة ، تغيرّ عالمها، حيث قالت ستراود إنه أثناء إقامتها في وكالة الأمن القومي في هاواي
اتخذت قرارا مصيريا بإحضار فني لدى “ديل” الذي عمل في”الفيلا” لفريقها. كان هذا المقاول يدعى

إدوارد سنودن.

وفي هــذا الشــأن تقــول ســتراود البالغــة مــن العمــر  ســنة “كــان ســنودن عــاملا سابقــا لــدى وكالــة
يـة، إنـه شخـص نظيـف ومعـروف”. ومـن ثـم أضـافت “كـان شخصـا مثاليـا”. وسـتقوم المخـابرات المركز

 وكالة الأمن القومي وبوز ألن هاملتون بقبوله مما يخول له الوصول لأكثر المواد سرية.

يــن مــن انضمــامه إلى مجموعــة ســتراود، هــرب ســنودن مــن الولايــات المتحــدة ونقــل آلاف بعــد شهر
ــات ــا بالتفصــيل برامــج جمــع البيان ــة إلى الصــحفيين، موضحً الصــفحات مــن ملفــات البرامــج السري
الضخمة للوكالة. وفي حالة الغليان التي أعقبت ذلك، قالت ستراود إنه تم تشويه سمعة فريقها عن

كبر اختراق أمني في تاريخ الوكالة. وفي هذا الشأن قالت “لقد تم تدمير سمعتنا”. غير قصد لإتاحة أ



 تعرضت وكالة الأمن القومي للنقد بعد أن اتخذوا قرارا مصيريا خلال سنة . بعد أشهر قليلة
من توصية ستراود له بالعمل، سرب سنودن أسرار الأمن القومي للولايات المتحدة.  

في أعقــاب الفضيحــة، عــرض مــارك بــاير، وهــو زميــل ســابق في وكالــة الأمــن القــومي في هــاواي، علــى
، ستراود فرصة العمل لدى مقاول أمن سيبراني في أبوظبي يدعى سايبر بوينت. وفي أيار/ مايو

اقتنصت ستراود هذه الفرصة وغادرت بوز ألن.

تأسس سايبر بوينت، وهو مقاول صغير للأمن السيبراني ومقره بالتيمور، من قبل رجل أعمال يدعى
كارل غامتو خلال سنة . وقد ضمت قائمة عملائه وزارة الدفاع الأمريكية، وحظيت أعمالها في
الإمارات باهتمام إعلامي. وفي مقابلة أجريت معه، قال غامتو إن شركته لم تشارك في أي أعمال غير

لائقة.

يبا بقيت مهامها هي ذاتها ولكن مع تحولت ستراود  من موظفة حكومية إلى متعهدة لدى بوز وتقر
أجر أعلى. إن الحصول على وظيفة لدى سايبر بوينت لن يؤدي فقط إلى تحقيق حلم دائم بالانتشار
في الشرق الأوسط وإنما في الحصول على راتب أعلى. ولقد تلقى العديد من المحللين، مثل ستراود،
أجوراً تزيد على  ألف دولار سنوياً، وتلقى بعض المديرين رواتب وتعويضات تزيد على  ألف

دولار.

لقــد أدركــت ســتراود أن وظيفتهــا الجديــدة ســتنطوي علــى مهمــة لمكافحــة الإرهــاب بالتعــاون مــع
الإماراتيين، وهي حليف وثيق للولايات المتحدة في الحرب ضد تنظيم الدولة، ولكن هناك القليل من

الأمور الأخرى التي سيكون عليها القيام بها.



كد لها باير وبعض العاملين الآخرين في Raven أن جهاز الأمن القومي وافق على ووفقا لستراود، أ
المـشروع. مـع السـيرة الذاتيـة المثـيرة للانتبـاه لبـاير، بمـا في ذلـك إمضـاء بعـض الـوقت في وحـدة النخبـة
ــاير لم ــاع ســهلة. تجــدر الإشــارة إلى أن ب ــة الإقن ــانت عملي للقرصــنة التابعــة لجهــاز الأمــن القــومي،  ك
يســتجب للمكالمــات الهاتفيــة المتعــددة والرسائــل النصــية ورسائــل البريــد الإلكــتروني والرسائــل علــى

وسائل التواصل الاجتماعي.

في عــالم الاســتخبارات المجــزء والسري للغايــة، ليــس مــن غــير المعتــاد أن يحــافظ الموظفــون علــى المهمــة
وعميــل مــن المــوظفين المحتملين حــتى يوقعــوا علــى مســتندات المحافظــة علــى السريــة والمــرور بعمليــة

إحاطة.

عندما جلبت ستراود إلى “فيلا” للمرة الأولى، في أيار/ مايو سنة ، مدتها إدارة Raven ببيانين
منفصلتين متتاليتين. في البيان الأول، الذي عرف باسم “البيان الأرجواني” كشفت أنه قيل لها إن
Raven ســيقوم بمهمــة دفاعيــة بحتــة لحمايــة حكومــة دولــة الإمــارات مــن المتســللين والتهديــدات

كدت أنها أعلمت بأن تلك القصة كانت وهمية. الأخرى. وبعد انتهاء الجلسة الإعلامية مباشرة، أ

ومــن ثــم تلقــت “البيــان الأســود”، الــذي اطلعــت عليــه رويــترز. والــذي جــاء فيــه أن “Raven” هــو
“الفرقة الهجومية والتشغيلية لهيئة الأمن الإلكتروني الوطنية ولن يتم الكشف عنها لعامة الناس”.

وبهذا الشكل، كانت هيئة الأمن الإلكتروني الوطنية، النسخة الإماراتية من جهاز الأمن القومي.

سـتكون سـتراود جـزءًا مـن فريـق Raven للتحليـل والتطـوير المسـتهدف، الـذي يعمـل علـى مساعـدة
الحكومـة علـى التعـرف علـى أعـدائها عـبر الإنترنـت، واختراقهـم، وجمـع البيانـات. وقـد تـم تقـديم تلـك
الأهــداف مــن قبــل العميــل، الهيئــة الوطنيــة للأمــن الإلكــتروني، الــذي يســمى الآن وكالــة اســتخبارات
الإشارات. وقالت ستراود إن لغة وسرية البيانات تعكسان عن كثب تجربتها في وكالة الأمن القومي،

مما أعطاها إحساسا بالراحة.

كانت المعلومات التي حصل عليها Raven تغذي جهازًا أمنيًا أثار انتقادات دولية. وتجدر الإشارة هنا
إلى أن الإمـارات، وهـي اتحـاد غـني يضـم سـبع إمـارات يبلـغ عـدد سـكانها تسـع ملايين نسـمة، حليـف

للجارة السعودية ومنافس لإيران.

الأرجواني والأسود

يتــم تقــديم البيانــات بــاللونين الأرجــواني والأســود بالتعــاقب عنــد انضمــام عملاء جــدد إلى Raven في
أبوظبي. وكان البيان الأول يستخدم بمثابة قصة تغطية إذا سئل عملاء عن العملية من قبل آخرين
في الشركة المتعاقدة أو موظفي حكومة دولة الإمارات العربية المتحدة الذين ليس لديهم تصريح أمني

.Raven لمعرفة الغرض الحقيقي من

وعمومــا، يعــد قســم تحليــل واســتغلال بحــوث التنميــة الاســم الــذي كــانت الإمــارات تملكــه لمــشروع
.Project Raven



اتُهمت الإمارات العربية المتحدة بقمع حرية التعبير، واحتجاز المعارضين وغيرهم من الانتهاكات من
قبل منظمات مثل هيومن رايتس ووتش. وتعليقا على ذلك، تقول الإمارات إنها تعمل عن كثب مع
واشنطــن لمحاربــة التطــرف “مــا وراء ساحــة المعركــة” وتشجــع الجهــود المبذولــة لمواجهــة “الأســباب

الجذرية” للعنف الراديكالي.

وقالت ستراود وثمانية آخرين من العاملين السابقين في Raven إن أهداف Raven  ستشمل في
نهاية المطاف المتشددين في اليمن والأعداء الأجانب مثل إيران وقطر وتركيا والأفراد الذين ينتقدون
ــامج Raven الــتي ــائق برن ــاتهم مــن خلال المئــات مــن وث كــد مــن حساب ــم التأ النظــام الملــكي. وقــد ت

استعرضتها رويترز.

وبمــوجب أوامــر مــن حكومــة الإمــارات العربيــة المتحــدة، قــال نشطــاء ســابقون إن Raven سيراقــب
وسائل التواصل الاجتماعي ويستهدف الأشخاص الذين شعرت قوات الأمن أنهم أهانوا الحكومة.
كما أضافت ستراود: “كان من الصعب المرور ببعض الأيام، مثلا عندما نستهدف طفلاً يبلغ من العمر
 عامًا على تويتر. ولكن هذه مهمة استخباراتية، فأنت أحد عملاء المخابرات. أنا لم أقم بالتعامل مع

الأمور بطريقة شخصية”.

وقال الموظفون السابقون في شركة Raven إن الأمريكيين حددوا نقاط الضعف في أهداف مختارة
أو طــوروا أو اشــتروا برمجيــات لتنفيــذ التــدخلات وساعــدوا في رصــدها. ولكــن، عــادة مــا يضغــط أحــد
المشغلين الإمـاراتيين علـى الـزر في أي هجـوم. كـان هـذا الترتيـب يهـدف إلى إعطـاء الأمـريكيين “إنكـارا”

.Raven لطبيعة العمل، كما قال أعضاء سابقون في

استهداف جيرو وإيغرت

اكتشـف سـتراود أن البرنـامج لم يكـن يسـتهدف فقـط الإرهـابيين والوكـالات الحكوميـة الأجنبيـة، ولكـن
أيضا المنشقين ونشطاء حقوق الإنسان الذين صنفهم الإماراتيون كأهداف أمنية وطنية. وفي أعقاب
احتجاجات الربيع العربي والإطاحة بالرئيس المصري حسني مبارك سنة ، اعتبرت قوات الأمن
الإماراتية أن المدافعين عن حقوق الإنسان يشكلون خطراً رئيسياً على “الاستقرار الوطني”، كما تظهر

السجلات والمقابلات.

وفقا لعناصر ووثائق برنامج Raven السابقة، كان أحد الأهداف الرئيسية للبرنامج سنة  هو
روري دوناغي. كان دوناغي، البالغ من العمر  عامًا، صحفيًا وناشطًا بريطانيًا كتب مقالات تنتقد



سجل البلاد في مجال حقوق الإنسان. وخلال سنة ، كتب مقال رأي لصحيفة الغارديان ينتقد
فيها القمع النشط لحكومة الإمارات العربية المتحدة ويحذر من أنه في حالة استمراره، فإن “من في

السلطة يواجهون مستقبلاً مجهولاً”.

قبل سنة، قال العاملون السابقون إن عملية جمع المعلومات في الإمارات العربية المتحدة قد
اعتمــدت إلى حــد كــبير علــى عملاء إمــاراتيين اقتحمــوا منــازل الأهــداف أثنــاء غيــابهم ووضعــوا برامــج
فإن قرصنة دوناغي  ،Raven تجسس على أجهزة الكمبيوتر. ولكن مع قيام الأمريكيين بتأسيس

عن بعد قدمت للمقاولين فوزًا يمكنهم تقديمه إلى العميل.

داخل “الفيلا”

Project عمــل العــشرات مــن المــوظفين الإمــاراتيين ومقــاولي الأمــن الســيبراني الأمــيركيين في مــشروع
Raven، الــذي كــان مقــره قصرا في أبــوظبي. وتــم تقســيم النشطــاء إلى فــرق تــدعم كــل منهــا مهمــة
اختراق الأهداف التي اختارتها قوات الأمن الإماراتية. وتطورت هذه العملية من قبل عملاء أمريكيين

لديهم خلفية عميقة في الاستخبارات الأمريكية.

يــة الصــحافة في الغــرب، كــانت العمليــة ضــد بســبب الحساســية مــن انتهاكــات حقــوق الإنســان وحر
ناشط صحافي بمثابة مقامرة. وجاء في وثائق برنامج سنة  “إن المخاطر المحتملة على حكومة
الإمارات العربية المتحدة والعلاقات الدبلوماسية مع القوى الغربية كبيرة إذا كان يمكن إرجاع العملية

إلى الإمارات العربية المتحدة”.

Raven وقــال أحــد المرتزقــة الســيبرانيين: “مــن أجــل الاقــتراب مــن دونــاغي، يجــب علــى أحــد عنــاصر
محاولة التقرب من الهدف من خلال تبني معتقدات مماثلة”. كانوا يعتقدون أن دوناغي “غير قادر

على مقاومة فكرة من هذا النوع”.

وبصفته ناشطًا في مجال حقوق الإنسان، بعث عملاء Raven  بالبريد الإلكتروني إلى دوناغي طالبين
مساعدته “لجلب الأمل لأولئك الذين يعانون منذ مدة طويلة”. وذلك مثل ما جاء في رسالة البريد

الإلكتروني.



أقنـع الناشـط دونـاغي بتنزيـل البرامـج الـتي ادعـى أنهـا سـتجعل الرسائـل “صـعبة التتبـع”. في الواقـع،
ســمحت البرمجيــات الخبيثــة للإمــاراتيين بمراقبــة حســاب البريــد الإلكــتروني الخــاص بــدوناغي وتتبــع
عمليــة تصــفحه للإنترنــت باســتمرار. وقــالت ســتراود إن مراقبــة دونــاغي، الــذي حصــل علــى الاســم

الرمزي جيرو، استمرت في ظل ستراود وظلت أولوية قصوى بالنسبة إلى الإمارات لسنوات.

يــده الإلكــتروني قــد تعــرض للاخــتراق. وخلال ســنة ، بعــد في نهايــة المطــاف، علــم دونــاغي أن بر
يبًا، اتصل بباحث أمني في سيتيزن لاب، وهي مجموعة كندية متخصصة يدًا إلكترونيًا آخر مر تلقيه بر
في حقوق الإنسان والخصوصية الرقمية، واكتشف أن المخترقين كانوا يحاولون لسنوات اختراق جهاز

الكمبيوتر الخاص به.

ولدى الاتصال به عبر الهاتف من لندن، فإن دوناغي، الذي أصبح الآن طالبا في تخصص الدراسات
العربية، عبر عن استغرابه من أنه كان يعتبر هدفا رئيسيا للأمن القومي على مدى خمس سنوات.

كد دوناغي أنه تعرض للاستهداف باعتماد التقنيات التي تم وصفها في الوثائق. وأ

وقال دوناغي: “أنا سعيد لأن شريكتي تجلس هنا بينما أنا أتحدث عبر الهاتف، لأنها لم تكن تصدق
ذلك. ولدى إخباره بأن القراصنة كانوا مرتزقة أمريكيين يعملون لحساب الإمارات العربية المتحدة،
فإن دوناغي الذي يحمل الجنسية البريطانية عبر عن استغرابه وامتعاضه من هذا الأمر وقال: “إن

هذا بمثابة خيانة للرابط الذي يجمعنا.”

أما ستراود فقد قالت إن الخلفية التي تأتي منها باعتبارها موظفة استخبارات جعلتها لا تنزعج من
استهداف نشطاء حقوق الإنسان، طالما كانوا من غير الأمريكيين. حيث قالت: “نحن نعمل لحساب
حكومة هذه البلاد، وهم لديهم أهداف استخباراتية محددة تختلف عن أهداف الولايات المتحدة،

وهذا أمر مفهوم ونحن فقط نتعايش معه.”

ويشـار إلى أن الناشـط الإمـاراتي المعـروف أحمـد منصـور الـذي أطلـق عليـه الإسـم المشفـر إيجـرت (طـائر
كـده موظفـون سـابقون في فريـق Raven. وعلـى البلشـون)، كـان هـو أيضـا هـدفا آخـر، بحسـب مـا أ
مــدى ســنوات، كــان منصــور ينتقــد علنــا الحــرب الــتي تخوضهــا بلاده في اليمــن، ومعاملــة العمــال

المهاجرين واعتقال المعارضين السياسيين.

وفي أيلـول/ سـبتمبر ، عـرض فريـق Raven علـى مسـؤولي الهيئـة الوطنيـة للأمـن الإلكـتروني في
الإمـارات مـواد تـم أخذهـا مـن جهـاز كمـبيوتر منصـور، وافتخـروا بنجـاحهم في جمـع أدلـة ضـده. وقـد
تضمنت هذه المواد صورا تحتوي على مراسلات بريد إلكتروني ناقش فيها منصور مظاهرة قادمة

ستتم أمام مقر المحكمة الفدرالية العليا في الإمارات، يحضرها أعضاء عائلات المعارضين المسجونين.

كما قال فريق Raven للأجهزة الأمنية الإماراتية أن منصور قام بتصوير محتجز زاره في سجنه، وهو
يــق تــدمير هــذا الــدليل الموجــود علــى جهــاز كمــبيوتر مــا يتعــارض مــع قــوانين الســجون، ثــم حــاول الفر

منصور، وذلك بحسب عرض باستخدام برمجية باور بوينت اطلعت عليه وكالة رويترز.



تحــت المراقبــة: روري دونــاغي علــى اليســار وأحمــد منصــور علــى اليمين كــان يتــم اســتهدافهما بشكــل
متواصل لمدة سنوات، من قبل موظفي الاستخبارات الأمريكية العاملين لحساب الإمارات.

وقد نشر مشروع سيتيزن لاب بحثا في  يظهر فيه أن منصور ودوناغي كانا قد استهدفا على يد
قراصنة، وقد رجحت تلك الأبحاث أن تكون الحكومة الإماراتية هي التي تقف وراء هذه العمليات.
إلا أن الأدلة الملموسة حول المسؤول عن ذلك، والتفاصيل بشأن استخدام عملاء أمريكيين، وروايات

الشهود العيان حول فريق القرصنة، كلها تنشر هنا لأول مرة.

ويشــار إلى أن منصــور تمــت إدانتــه في محاكمــة سريــة في  بتهمــة المــس مــن وحــدة البلاد وتــم
الحكــم عليــه بالســجن عــشر ســنوات. وهــو الآن يقبــع في الســجن الانفــرادي، وقــد تــدهورت صــحته

كده شخص مطلع على هذه المسألة. بحسب ما أ

أما زوجة منصور، وهي نادية، فهي تعيش في عزلة اجتماعية في أبوظبي. وجيرانها يتحاشون التواصل
معها خوفا من مراقبة الأجهزة الأمنية. ويبدو أن هؤلاء كانوا على حق، إذ أنه بحلول حزيران/ يونيو
 كان فريق Raven قد تمكن من التسلل إلى هاتفها الجوال وقد أطلق عليه الإسم السري

بيربل اغريت، (طائر البلشون البنفسجي)، بحسب وثائق البرنامج التي اطلعت عليها وكالة رويترز.

وللقيـام بهـذا الأمـر، اعتمـد فريـق Raven علـى أداة اخـتراق جديـدة وقويـة تسـمى كارمـا، وهـي الـتي
مكنت الموظفين من اختراق هواتف أيفون بعض المستخدمين في أنحاء العالم.

يـد إلكـتروني، ومواقـع ورسائـل كمـا مكنـت كارمـا أعضـاء فريـق Raven مـن الحصـول علـى عنـاوين بر
قصيرة وصور من أجهزة أيفون، وتم ذلك بكل بساطة عبر تحميل قوائم أرقام هؤلاء الأشخاص إلى



كده خمس موظفين سابقين في هذا المشروع. إلا أن رويترز برمجيات معدة سلفا، وذلك بحسب ما أ
لم تتمكن من التواصل مع زوجة منصور.

وكانت برمجية كارما قوية إلى درجة كبيرة، لأنها لم تكن تحتاج لأن يقوم الضحية المستهدف بالضغط
على أي رابط أو تنزيل أي برمجية خبيثة. وقد فهم الموظفون أن هذه الأداة تعتمد على ثغرة سرية في

برمجية “أي مساج” للرسائل القصيرة من شركة أبل.

وفي ســنتي  و، تــم اســتخدام كارمــا ضــد المئــات مــن الأهــداف في أنحــاء الــشرق الأوســط
وأوروبا، من بينهم حكومات قطر واليمن وإيران وتركيا، بحسب ما أظهرته الوثائق. وقد استخدم
فريق Raven برمجية كارما لاختراق جهاز أيفون يستخدمه أمير قطر، الشيخ تميم بن حمد آل ثاني،

إلى جانب أجهزة مساعدين مقربين وشقيقه.

هذا ونشير إلى أن سفارة قطر في واشنطن لم تستجب لطلبنا للتعليق على هذا الأمر.

ما الذي كانت واشنطن تعرفه؟

يــق Raven أنهــم كــانوا في الجــانب الصــحيح مــن القــانون، لأنهــم يعتقــد الموظفــون الســابقون في فر
كيداتهم أخبرهم رؤسائهم المشرفون بأن هذه المهمة تحظى بدعم الحكومة الأمريكية. بحسب تأ

رغم أن وكالة الأمن القومي لم تكن تتدخل في السير اليومي للعمليات، فإن الوكالة وافقت على هذا
الأمر وكان يتم إطلاعها بشكل دوري على أنشطة فريق Raven، وهو ما أخبر به باير أعضاء الفريق،

كيدهم. بحسب تأ

إلا أن غــامتو، مؤســس شركــة ســايبر بــوينت للسلامــة المعلوماتيــة، قــال إن شركتــه لم تكــن علــى علاقــة
بعمليات الاختراق، حيث قال غامتو في حوار معه عبر الهاتف: ” لم نكن نقوم بعمليات هجومية. وإذا

كان هنالك شخص يقوم بتصرف مارق، فإنه يؤلمني أن أفكر في أنه قام بهذا الأمر تحت راية شركتنا.”

وعوضا عن ذلك، قال غامتو إن الشركة قامت بتدريب إماراتيين على الدفاع عن أنفسهم من خلال
Raven يـر الداخليـة الإمـاراتي. كمـا أن نظـرة علـى الوثـائق الداخليـة لفريـق برنـامج تـم بالاتفـاق مـع وز
ير الداخلية حول الدفاع السيبراني”، تظهر أن وصف غامتو للبرنامج على أنه “تقديم الاستشارات لوز
تتطابق تماما مع القصة المظللة التي تم تلقينها لموظفي فريق Raven لتقديمها عندما يتم سؤالهم
عن المشروع. كما تم إخبار موظفي Raven بأن يقولوا إنهم عملوا لفائدة مكتب تكنولوجيا المعلومات

والعمل المشترك، بحسب ما هو مذكور في وثائق البرنامج.



المحاربون السيبرانيون في الولايات المتحدة: قبل الإنضمام لمشروع Raven في الإمارات، فإن الكثيرين
مـن المـوظفين عملـوا مـع وكالـة الأمـن القـومي الأمريكيـة. وفي الصـورة يظهـر مقرهـا في فـورت ميـد في

ماري لاند.

ويشـــار إلى أن تقـــديم معلومـــات دفاعيـــة حساســـة أو خـــدمات لحكومـــة أجنبيـــة يتطلـــب في العـــادة
تراخيــص خاصــة مــن وزارتي التجــارة والخارجيــة. وكلا الــوزارتين رفضتــا التعليــق علــى مــا إذا كــانت قــد
كـدت الوزارتـان أن أصـدرتا تراخيـص مـن هـذا النـوع لشركـة سـايبر بـوينت لعملياتهـا في الإمـارات. كمـا أ

مبادئ حقوق الإنسان تكون دائما منصوص عليها في مثل هذه التصاريح.

إلا أن اتفاقا مع سايبر بوينت تم توقيعه مع وزارة الخارجية في  أظهر أن واشنطن فهمت أن
المتعاقــدين كــانوا يساعــدون علــى إطلاق عمليــات مراقبــة ســيبرانية لفائــدة الإمــارات. وقــد أوضحــت
وثـائق الموافقـة أن عقـد سـايبر بـوينت ينـص علـى العمـل إلى جـانب الهيئـة الوطنيـة للأمـن الإلكـتروني،
بغـرض “حمايـة سـيادة الإمـارات عـبر جمـع المعلومـات مـن أنظمـة الاتصـالات داخـل وخـا الإمـارات،

وتحليل بيانات المراقبة.”

وتنص إحدى الفقرات، في وثيقة موافقة وزارة الخارجية، على أن شركة سايبر بوينت ملزمة بالحصول
علــى تصريــح خــاص مــن وكالــة الأمــن القــومي قبــل تقــديم أي عــروض توضيحيــة تتعلــق باســتغلال
ومهاجمة شبكات الكمبيوتر. وقد حددت وكالة رويترز العشرات من هذه العروض التوضيحية التي
للهيئة الوطنية للأمن الإلكتروني، وهي تصف عمليات ضد دوناغي ومنصور  Raven قدمها فريق
يـن. ومـن غـير الواضـح مـا إذا كـانت وكالـة الأمـن القـومي قـد وافقـت علـى عمليـات رايفين ضـد وآخر

أهداف محددة.



وقد شدد الاتفاق على منع موظفي سايبر بوينت من استهداف مواطنين أو شركات أمريكية. وكجزء
من الاتفاق، فقد تعهدت شركة سايبر بوينت بأن موظفيها وحتى الموظفين الإماراتيين الذين يعملون
في المشروع لن يتم استخدامهم لاستغلال أشخاص أمريكيين (على سبيل المثال مواطنين أمريكيين،
أوأجانب حاصلين على الإقامة الدائمة، أو شركات أمريكية) كما يمنع الإفصاح عن المعلومات المصنفة
بأنهــا حصريــة لــدى الولايــات المتحــدة، والتكنولوجيــات الــتي هــي ملــك للجيــش، أو طــرق الوكــالات

الاستخباراتية الأمريكية في جمع المعلومات كلها كانت ممنوعة.

وقد رفض غامتو مناقشة تفاصيل الاتفاق، وقال: “أفضل ما يمكنني فعله، وأقصى ما أعرفه، هو
أننا قمنا بكل شيء كما هو مطلوب عندما تعلق الأمر بالقوانين والنظم الأمريكية. وقد وفرنا آليات

للناس لكي يتوجهوا إلي مباشرة إذا شعروا بأن هنالك شيء يتم بشكل خاطئ” .

ونشير إلى أن المتحدث باسم وكالة الأمن القومي الأمريكية رفض التعليق على مشروع Raven. كما
أن متحدثا باسم وزارة الخارجية رفض التعليق على هذا الاتفاق، إلا أنه قال إن مثل هذه التراخيص

لا تسمح للناس بالتورط في انتهاكات لحقوق الإنسان.

كثر جرئة. على وبحلول أواخر العام ، فإن بعض موظفي Raven قالوا إن مهماتهم أصبحت أ
سبيـل المثـال، فإنهـم عوضـا عـن أن يطلبـوا منهـم اخـتراق حسابـات مسـتخدمين في منتـدى إسلامـي
علـى الانترنـت، كمـا كـان الأمـر سابقـا، فـإن هـؤلاء المتعاقـدين الأمـريكيين طلـب منهـم صـنع فيروسـات
كمبيوتر يمكنها إصابة كل شخص يزور ذلك الموقع الذي تم تحديده. مثل هذه العمليات الجماعية
والعشوائيــة تهــدد باكتســاح الاتصــالات بين المــواطنين الأمــريكيين، وهــو مــا يمثــل تجــاوزا للخطــوط

الحمراء، وهو أمر كان يعرفه هؤلاء جيدا منذ أيام عملهم في وكالة الأمن القومي.

ــة، وبقيــة ي يمنــع أن القــانون الأمريــكي بشكــل عــام وكالــة الأمــن القــومي ووكالــة الاســتخبارات المركز
الوكـالات الاسـتخبارتية مـن مراقبـة المـواطنين الأمـريكيين. ومـن خلال العمـل مـع المـدراء، فـإن سـتراود
يــق رايفين مــن اخــتراق بيانــات ســاهمت في وضــع ســياسة تحــدد مــا يجــب فعلــه عنــدما يتمكــن فر
شخصــية تعــود لمــواطنين أمــريكيين. حيــث أن المــوظفين الســابقين في وكالــة الأمــن القــومي تمــت
توصيتهم بوضع تلك المواد ضمن الأشياء التي يجب حذفها. كما يتم أيضا إبلاغ موظفين آخرين في

مشروع Raven حتى يتم إخراج أولئك الضحايا الأمريكيين من أي قوائم مستقبلية للمستهدفين.

ومع مرور الوقت، فقد لاحظت ستراود أن بيانات الأمريكيين التي تم وضعها ضمن قائمة الأشياء
الــتي يجــب حذفهــا كــانت تظهــر مــرة بعــد أخــرى في قواعــد البيانــات التابعــة للهيئــة الوطنيــة للأمــن

الإلكتروني الإماراتية.

ورغـم ذلـك، فـإن سـتراود اعتـبرت أن هـذا العمـل ممتـع بالنسـبة لهـا حيـث تقـول: “لقـد كـان أمـرا لا
يصـدق لأنـه لم تكـن هنالـك أي ضوابـط مثلمـا كـان عليـه الأمـر في وكالـة الأمـن القـومي. لم تكـن هنالـك
أشيـاء مزعجـة مثـل الشريـط الأحمـر، وكنـت أشعـر بـأنني قمـت بـالكثير مـن العمـل الجيـد في مكافحـة

الإرهاب.”



المادة المظلمة والمغادرون

عنـدما تـم تأسـيس فريـق Raven في ، كـانت أبـوظبي تتمتـع بخـبرة قليلـة في المجـال المعلومـاتي.
والفكرة الأصلية كانت تتمثل في الاعتماد على أمريكيين لتطوير وإدارة البرنامج لمدة خمس أو عشر
سنوات إلى أن يتمكن موظفو الاستخبارات الإماراتية من اكتساب المهارات اللازمة لتولي الأمور، وذلك

بحسب ما تظهره الوثائق

و  كان عدد عناصر الفيلق الأمريكي الموجود في المهمة رايفين يتراوح بين ، وبحلول العام
شخصا، أي أنه أصبح يمثل الغالبية في عدد الموظفين في البرنامج.

وفي أواخــر العــام ، شهــدت الفيلا (موقــع إدارة العمليــات) انتقــالا في الســيطرة بعــد أن أصــبح
كثر انزعاجا من سيطرة الأجانب على برنامج للأمن القومي يخص بلادهم، بحسب ما الإماراتيون أ
ذكــره موظــف ســابق. وقــد أخــبر مســؤولو وزارة الــدفاع الإماراتيــة غــامتو بأنهــم أرادوا أن تتــم إدارة

.DarkMatter من قبل شركة محلية، تسمى Raven مشروع

وقد تم منح خيارين للأمريكيين المؤسسين لمشروع Raven: وهما الالتحاق بشركة DarkMatter أو
التوجه للعودة نحو بلادهم.

قوة صاعدة: بعد سلسلة من الانتفاضات الشعبية التي هزت المنطقة في ، اتخذت الحكومة
الإماراتية خطوات لتشديد المراقبة. وكان الهدف من إنشاء وكالة جديدة، وهي الهيئة الوطنية للأمن

الإلكتروني كان يهدف لمساعدة النظام الحاكم على مراقبة التهديدات.



وقد غادر ما لا يقل عن ثمانية موظفين مشروع Raven خلال تلك الفترة الإنتقالية. وبعضهم قالوا
أنهــم غــادروا بعــد أن شعــروا بعــدم الإرتيــاح حيــال التفســيرات الغامضــة الــتي قــدمها مــدراء مــشروع

Raven عندما تم الضغط عليهم للقيام بعمليات مراقبة ضد أمريكيين آخرين.

كسيوم، وقد تم تأسيس شركة DarkMatter في  على يد فيصل البنّاي الذي أسس أيضا أ
DarkMatter كــبر الشركــات الــتي تــبيع أجهــزة الهــاتف في المنطقــة. وتقــوم شركــة وهــي واحــدة مــن أ

بتعريف نفسها على أنها مطور ومجدد في مجال تكنولوجيا الدفاع السيبراني.

ير لموقع انترسيبت في  أن الشركة ساعدت الأجهزة الأمنية في الإمارات في عمليات وقد ذكر تقر
مراقبة، وكانت تسعى لتوظيف خبراء أجانب في المجال السيبراني.

ية المقربة من كثر من  موظفا، تقر بشكل علني علاقتها التجار هذه الشركة الإماراتية التي تضم أ
الحكومة الإماراتية، ولكنها تنفي أي تورط لها في جهود حكومية للقيام بعمليات اختراق. وقد تمت
المحافظــة علــى سريــة الهــدف الحقيقــي مــن مــشروع Raven وإخفــائه علــى أغلــب المــدراء في شركــة

DarkMatter، بحسب ما قاله موظفون سابقون.

يــم صــباغ، المــدير ويشــار إلى أن شركــة DarkMatter لم تســتجب عــن طلباتنــا للتعليــق. أمــا البنــاي وكر
الحــالي للشركــة، فإنهــم رفضــوا طلبنــا للقيــام بلقــاءات معهــم. كمــا أن المتحدثــة باســم وزارة الشــؤون

الخارجية الإماراتية رفضت التعليق.

النشاط في أبوظبي انطلاقا من موقعه في  Raven واصل فريق DarkMatter وتحت مظلة شركة
كثر جرئة. الفيلا، إلا أن الضغوط تزايدت لجعل هذا المشروع أ

كبر وقبل أن يمر وقت طويل، تم منح مسؤولي الهيئة الوطنية للأمن الإلكتروني الإماراتي سيطرة أ
كده موظفون سابقون في Raven، وهو ما تسبب في كثير من على العمليات اليومية، بحسب ما أ
الحـالات في إبقـاء المـدراء الأمـريكيين خـا الصـورة. وبحلـول منتصـف ، بـدأ الإمـاراتيون بجعـل
عــدد متزايــد مــن أقســام مــشروع Raven مخفيــا عــن الأمــريكيين الذيــن كــانوا لا يزالــون يقومــون
بالعمليات اليومية. وبعد وقت قصير تم إصدار قرار بتمكين إماراتيين فقط من الاطلاع على بعض

الضحايا المستهدفين بعمليات الاختراق.

أسئلة مكتب التحقيقات الفيدرالي

بحلول سنة ، بدأ عملاء الإف بي آي بالتواصل مع موظفي DarkMatter الذين يعودون إلى
الولايــات المتحــدة، لطــ أســئلة عليهــم حــول مــشروع Raven، بحســب مــا ذكــره ثلاث مــوظفين

سابقين.

وقـد أراد مكتـب التحقيقـات الفيـدرالي أن يعـرف الآتي: “هـل طلـب منهـم التجسـس علـى أمـريكيين؟
هل أن تقنيات جمع المعلومات الاستخباراتية الخاصة بالولايات المتحدة والتكنولوجيات المستخدمة

انتهى بها الأمر إلى الوقوع بين يدي الإماراتيين؟”



وقد قام عميلان بالتواصل مع ستراود سنة  في مطار دولس في فيرجينيا عندما كانت عائدة
يارة إلى بلدها. وحينها قالت ستراود، التي كانت تخشى من أنها قد وضعت تحت إلى الإمارات بعد ز
مراقبــة الإمــاراتيين هــي أيضــا، إنهــا قــامت بــالتخلص مــن محققــي الإف بي آي، وقــالت لهــم أنهــا لــن

تخبرهم بأي شيء، بحسب روايتها.

كبر على قواعد البيانات الداخلية في مشروع Raven خلال وقد تمت ترقية ستراود ومنحها اطلاعا أ
العــام المــاضي. ومــن خلال منصــبها كمحللــة رئيســية، فــإن مهمتهــا تمثلــت في التحقيــق في حسابــات
الأشخـاص المسـتهدفين، وتحديـد نقـاط الضعـف الـتي يمكـن اسـتخدامها لاخـتراق بريـدهم الالكـتروني

وبرمجيات تبادل الرسائل.

وقد تم تصنيف هذه الأهداف في قوائم مختلفة، بحسب البلاد. حيث أن الأهداف اليمنية كانت في
قائمة بنية على سبيل المثال، والأهداف الإماراتية كانت ضمن قائمة رمادية.

وفي صبيحــة أحــد أيــام ربيــع ، بعــد أن أنهــت قائمتهــا للمســتهدفين، قــالت ســتراود أنهــا بــدأت
تعمــل علــى كومــة أخــرى مــن المهــام غــير المنجــزة الــتي كــان في الأصــل موظفــو الهيئــة الوطنيــة للأمــن
المكلفين بها. فقد لاحظت أن صفحة من جواز سفر مواطن أمريكي كانت ضمن هذا النظام. وعندما
أرسلت ستراود بريد إلكتروني إلى رؤسائها لتقديم شكوى، تم إخبارها بأن البيانات تم جمعها على

وجه الخطأ وسيتم محوها وذلك بحسب بريد إلكتروني اطلعت عليه وكالة رويترز.

وبســبب شعورهــا بــالقلق، بــدأت ســتراود في البحــث في قائمــة الأهــداف الــتي كــانت في العــادة يقتصر
الإطلاع عليها على الموظفين الإماراتيين، إلا أنها كانت لا تزال تمتلك التصريح للاطلاع عليها بفضل
ــات مراقبــة ضــد ــام بعملي ــة طلبــت القي منصــبها ككــبيرة محللين. وقــد شاهــدت أن الأجهــزة الأمني

أمريكيين اثنين آخرين.

وعنـدما تسـاءلت سـترواد حـول مـا يبـدو أنـه اسـتهداف لمـواطنين أمـريكيين، تلقـت توبيخـا مـن زميـل
إماراتي لامها على دخولها لقائمة المستهدفين، بحسب ما تظهره المراسلة الإلكترونية. وقيل لها أن
قائمة المستهدفين التي اطلعت عليها كان يفترض أن يتم العمل عليها من قبل “بعض الأشخاص”،

وهي ليست واحدة منهم، بحسب ما كتبه لها الضابط الإماراتي.

وبعـد أيـام، قـالت سـتراود أنهـا اكتشفـت بالمصادفـة وجـود ثلاث أسـماء لأمـريكيين آخريـن في القائمـة
السريــة للمســتهدفين. هــذه الأســماء كــانت ضمــن صــنف لم تــره مــن قبــل، وهــي القائمــة البيضــاء
الخاصــة بأصــحاب الجنســية الأمريكيــة. وقــالت ســتراود أنهــا لاحظــت خلالهــا أن مهنــة هــؤلاء كــانت

“صحفيين”.

كدت من أن كدت ستراود أنها شعرت بألم في معدتها، وشعرت بالصدمة بعد أن تأ وحول ردة فعها، أ
كملها تم إفرادها للأمريكيين في هذا البرنامج. هنالك قائمة بأ

وفي مناسبة أخرى أيضا، قالت ستراود أنها توجهت نحو المدير باير. وقد حاول هذا الأخير التقليل من
أهميـة مخاوفهـا وطلـب منهـا تجـاوز هـذه المسـألة وعـدم الخـوض فيهـا. إلا أنـه أشـار أيضـا إلى أن أي



،Raven استهداف لمواطنين أمريكيين كان يفترض أن يتم من قبل الموظفين الأمريكيين في مشروع
كدته ستراود وشخصان آخران اطلعا على فحوى هذا الحوار. وهو ما أ

كــدها أيضــا أربــع موظفــون ســابقون آخــرون، إلى جــانب ويشــار إلى أن روايــة ســتراود لهــذه الأحــداث أ
المراسلات الإلكترونية التي اطلعت عليها وكالة رويترز.

وعندما أصرت ستراود على مواصلة ط الأسئلة تم منحها عطلة من قبل رؤسائها في العمل، مع
كــدت ســتراود أن كــل هــذه الأمــور أخــذ جــواز ســفرها وهواتفهــا، وتمــت مرافقتهــا إلى خــا المبــنى. وأ
حدثت بسرعة كبيرة لدرجة أنها لم تكن قادرة على تذكر أشخاص الصحفيين الأمريكين الثلاثة وباقي
المواطنين الأمريكيين الذين اعترضتها أسماؤهم في الملفات. وهي تقول: “لقد شعرت حينها كما لو
أني واحــدة مــن المســتهدفين في إطــار الأمــن القــومي. لقــد أصــبحت عالقــة في تلــك البلاد، وأصــبحت

تحت المراقبة، وليس بإمكاني المغادرة.”

يــن، تــم الســماح لســتراود بــالعودة إلى الولايــات المتحــدة. وبعــد وقــت قصــير مــن عودتهــا، وبعــد شهر
تمكنت من الحصول على أرقام هواتف عملاء مكتب التحقيقات الفدرالي الذين كانوا قد اعترضوها

لدى وجودها في المطار في وقت سابق.

وقــالت ســتراود لوكالــة رويــترز: “لا أعتقــد أنــه يفــترض أن يقــوم أمريكيــون بهــذا الأمــر تجــاه أمــريكيين
آخرين. أنا جاسوسة وأتفهم هذا الأمر، أنا عميلة استخبارات، ولكنني لست عميلة سيئة.”
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