
ســـوق الابتكـــار الإسرائيلـــي: الاحتلال بائعـــاً
والاستبداد زبوناً

, فبراير  | كتبه مي خلف

على مدار العقود الماضية عملت دولة الاحتلال الإسرائيلي على حجز مكانة متقدمة في سوق صناعة
التقنيـــة العاليـــة (High tech) في العـــالم، ليـــس لاعتبـــارات اقتصاديـــة فقـــط ولكـــن لاعتبـــارات أمنيـــة

وسياسية، وكجزء من قوّتها الناعمة للتمدد في المنطقة عبر سوق الابتكار والحلول التكنولوجية.

في إطار هذا السعي، تحوّلت تل أبيب  وقرى ذكية أخرى بنيت في بئر السبع وفي قضاء حيفا إلى وادي
ســيليكون ثــاني، وجذبــت الشركــات الكــبرى مثــل ميكروســوفت وآبــل وفيســبوك وجوجــل لتتخــذ مــن
شركــات إسرائيليــة مختــبرات تطــوير لهــا أو الاســتحواذ علــى شركــات ناشئــة، خاصــة في مجــال تحليــل

البيانات وتقنيات الذكاء الصناعي.

يراً كشفت فيه تورط شركات نشرت صحيفة “هآرتس” الإسرائيلية مؤخراً تقر
إسرائيلية ناشئة ومتخصصة في جمع وتحليل بيانات المستخدمم، بقضايا

انتهاك الخصوصية ومشاكل الأمنية

الجــانب المظلــم مــن هــذا الســوق الــذي تفتخــر بــه دولــة الاحتلال وتقــدّم نفســها كوجهــة اســتثمارات
مغرية فيه، بدأ يتكشّف من عدة جوانب، لما فيه من انتهاكات لحقوق الإنسان عبر التعاون مع قوى
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سياســية مســتبدة لقمــع المعــارضين والتجســس علــى المــواطنين، إضافــة لانتهاكــات خطــيرة متعلقــة
بانتهاك خصوصية مستخدمي الهواتف الذكية وتتبعهم سرِاًّ  ودراسة أنماط سلوكهم وبيع بياناتهم

وتحليلها لطرف ثالث.

سوق نا للتجسس وتجارة البيانات

ــة ناشئــة ــورط شركــات إسرائيلي ــه ت ــراً كشفــت في ي ــة مــؤخراً تقر نــشرت صــحيفة “هآرتــس” الإسرائيلي
ومتخصصة في جمع وتحليل بيانات المستخدم، بقضايا انتهاك الخصوصية ومشاكل الأمنية وانعدام

شفافية فيما يتعلق بكيفية استخدام هذه الشركات للبيانات التي جمعتها حول المستخدمين.

 التي استحوذت عليها فيسبوك عام ”Onavo“ شركات، الأولى  ركزت الصحيفة على قصة
مسـتفيدة مـن تقنيـة “Insights” الـتي اسـتخدمتها فيسـبوك لدراسـة سـلوك المسـتخدمين وتطـوير
ميزة الفلاتــر والقصــص في انســتغرام. إضافــة لذلــك، اســتخدمت فســبوك الشركــة الإسرائيليــة لتتبــع
اتجاهـــات مســـتخدمي الهواتـــف الذكيـــة وتحديـــد التطبيقـــات الشائعـــة ممـــا ساعـــدها باتخـــاذ قـــرار
الاستحواذ على تطبيق “واتساب” عام ، قبل أن يتنافس عليه المتنافسون. يذكر أن تطبيق
“Onavo Protect” حُذف من متجر آبل بعد كشف تخطيه لقيود جمع البيانات واتفاق استخدام

بيانات العملاء الخاص بشركة آبل.

شركة “similar web”، التي أسست عام ، وتعتبر شركة ناشئة، فتقدم
خدمة شائعة للشركات، وهي قياس حركة المرور على مواقع الويب

والتطبيقات

الـــتي تأسســـت عـــام ، أيضـــاً بنشاطـــات انتهـــاك خصوصـــية  ،”Glassbox“ تتـــورط شركـــة
المستخدمين، فهي متخصصة بمراقبة نشاط المستخدمين في المنصات الرقمية دون إبلاغهم. وكشف
مــؤخراً موقــع “تــك كرانتــش” التكنولــوجي أن هــذه الشركــة تقــدم الخــدمات لمواقــع لســفر وشركــات
الخطــوط الجويــة والبنــوك الإسرائيليــة عــبر تســجيل جلســات المســتخدمين داخــل الموقــع وتحركّــاتهم
بحذافيرها وتقديمها لمطوّري التطبيقات، وتربح من نشاطها عشرات ملايين الدولارات سنوياً. عقب
المقالة، وجهت آبل تحذيراً لمطوّري التطبيقات من استخدام تقنية غلاس بوكس دون علم المستخدم،

وإلا سيؤدي ذلك لحذف التطبيقات.

الشركة الثالثة التي تحدث عنها التقرير هي “Superfish” الناشئة التي ابتكرت محركّ بحث بصريّ
خاص بها، استفادت منه شركة “لينوفو” الشهيرة عبر تركيبه في أجهزتها المحمولة لتتمكن الشركة من
إدراج إعلاناتها الخاصة في صفحات الويب التي يشاهدها مستخدمو الجهاز. بقرار قضائي، عوقبت
لينوفــو علــى هــذا التصرف، بعــد أن أصــبح البرنــامج ثغــرة للقراصــنة. لاحقــاً في  أغلقــت “ســوبر

فيش” بشكل نهائي.

أمــا شركــة “similar web”، الــتي أسســت عــام ، وتعتــبر شركــة ناشئــة، فتقــدم خدمــة شائعــة



للشركــات، وهــي قيــاس حركــة المــرور علــى مواقــع الــويب والتطبيقــات. تجمــع الشركــة المعلومــات مــن
المتصــفح، بحيــث ترصــد الإضافــات (PLUGins) والتطبيقــات وأشرطــة الأدوات والبرامــج المثبتــة علــى

ية لتزيد أرباحها عبر فهم السوق والمستهلك. أجهزة المستخدمين، وتقدمها للشركات التجار

الاستبداد زبوناً

يضاف إلى نشاط هذه الشركات، التي تهدف في الغالب لجني الأرباح عبر دراسة المستهلك وتوجيهه،
نشاطــات أخطــر تنتهــك حقــوق الإنســان وتساعــد حكومــات اســتبدادية بالتجســس علــى معــارضين

سياسيين وملاحقتهم وسلب حريتّهم وأحياناً، حياتهم.

الجديد في الأمر هو ما كشفته القناة  الإسرائيلية، الأحد الماضي، حول
موافقة الحكومة الإسرائيلية “غير المباشرة” على تصدير هذه البرمجية

هنــا نتــذكر الضجيــج الــذي تبــع قضيــة اغتيــال الصــحفي الســعودي المعــارض، جمــال خــاشقجي، ومــا
”PEGASUS“ الإسرائيليــة الــتي طــوّرت وبــاعت برنــامج ”NSO Group“ كشــف لاحقــاً حــول شركــة
 الذي استخدمه النظام السعودي للتجسس على خاشقجي ومعارضين آخرين، وبيع كذلك لـ

دولة لأغراض شبيهة، من بينها  دولة عربية.

الحديث عن هذه البرمجية وتورطها بانتهاكات جسيمة لحقوق الإنسان بدأ قبل اغتيال خاشقجي
بسنوات، وقد حذرت منه مجلة فوربس عام  في تقرير حمل عنوان “برمجية التجسس التي
اخترقــت آيفــون برسالــة نصــية واحــدة”، ذكــرت فيــه اســتخدام الإمــارات للبرمجيــة للتجســس علــى
المعــارض المعــروف أحمــد منصــور الــذي تعــاون مــع منظمــة “ســيتيزين لاب” لكشــف الأمــر، مــا أجــدى

ير التي كشفت مدى انتشار هذه البرمجية وسط الأنظمة القمعية. لاحقاً لسلسلة من التقار

الجديد في الأمر هو ما كشفته القناة  الإسرائيلية، الأحد الماضي، حول موافقة الحكومة الإسرائيلية
“غير المباشرة” على تصدير هذه البرمجية، موضحة أن  هدف الموافقة كان “حماية أنظمة إشكالية”.
ونقلـت القنـاة عـن مسـؤولين أشرفـوا علـى منـح الموافقـات لشركـة “NSO” للتعاقـد وتصـدير برمجيـة
“بيغــاسوس” قــولهم إن “إسرائيــل” أرادت الحفــاظ علــى هــذه الأنظمــة القمعيــة لأنهــا “أفضــل مــن
غيرهـا”. والسـبب الثـاني هـو المصالـح المشتركـة بين المؤسـسة الأمنيـة الإسرائيليـة وشركـة “NSO”، الـتي
تقدم بدورها خدمات لوحدات الاستخبارات الإسرائيلية أبرزها وحدة “” للتجسس الرقمي،

مما يتيح لها بسهولة الحصول على تصاريح لبيع برمجياتها.

“أمة الابتكار”.. عالم ثالث!

برغم صيتها الذائع بمجال التقنية المتقدمة، تحديداً في البحث والتطوير والبرمجة ودراسة الأسواق،
وتفوقهــا بهــذه المجــالات علــى دول الـ OECD (منظمــة التعــاون الاقتصــادي والتنميــة)، إلا أن هــذا



التقـــدم لا ينعكـــس إيجابـــاً علـــى بقيـــة المجـــالات في “إسرائيـــل”، أي أن التكنولوجيـــا المبتكـــرة لا تطبـــق
لتحسين الخـدمات في شـتى القطاعـات وتحويلهـا لقطاعـات ذكيـة. و مـن مـواصلات وخـدمات بنكيـة
وخــدمات الشحــن والبريــد والتعليــم والتجــارة الإلكترونيــة والتعــاملات البيروقراطيــة مــع مؤســسات

الدولة.

سجّل الاقتصاد الإسرائيلي عام  ارتفاعاً بالصادرات بنسبة % مقارنة
بعام ، ويشّكل تصدير الخدمات التكنولوجية المتقدمة نسبة كبيرة من

هذا النمو

أوضحــت مــيراف أرلــوزوروف في مقــال بصــحيفة “ذا مــاركر” الاقتصاديــة الاسرائيليــة هــذا قائلــة إن
“غالبيـة مجـالات الاقتصـاد الإسرائيلـي تتعامـل بطريقـة بدائيـة مشابهـة لـدول العـالم الثـالث، وهـو مـا
يكشـف عـن ضعـف منـاظر للعـالم الثـالث. لـذا فـإن أي صدمـة خارجيـة- بين انكشـاف اقتصـادي علـى
السوق العالمي والدخول بمنافسة- تجعل معظم أسواق الاقتصاد الإسرائيلي عرضة للخطر وعاجزة

عن التعامل مع الاقتصادات الناجحة والمتقدمة”.

مقابــل ذلــك، ســجّل الاقتصــاد الإسرائيلــي عــام  ارتفاعــاً بالصــادرات بنســبة % مقارنــة بعــام
، ويشّكل تصدير الخدمات التكنولوجية المتقدمة نسبة كبيرة من هذا النمو، إذ سجل ارتفاعاً

ير لوزارة الاقتصاد الإسرائيلية. بنسبة % مقارنة بالعام السابق، وفق آخر تقر

الصورة الكبرى

إذا رتبنـا جميـع المعطيـات المذكـورة في هـذا المقـال، أي ضعـف الخـدمات التكنولوجيـة المقدمـة للمجتمـع
الإسرائيلي مقابل الزيادة المستمرة بتصدير التكنولوجيا والابتكارات لدول عدة تبرز من بينها الصين
ياديــة إسرائيليــة في يع ر يــد مــن الشركــات العالميــة علــى مشــار ودول أفريقيــة مختلفــة، واســتحواذ المز
يادة الاستثمارات الأجنبية بالسايبر الإسرائيلي ( مليون دولار في ) وتورط مجالات متنوعة، وز

يادية بانتهاكات بموافقة الحكومة الإسرائيلية أحياناً، نستطيع أن ندوّن الملاحظات التالية: يع ر مشار

يمكن النظر لسوق الابتكار الإسرائيلي كجزء من مشروع تحسين سمعة
الاحتلال وغسيل صورته أمام العالم

الاستبداد زبوناً: تستفيد “إسرائيل” من الاستبداد السياسي والنزاعات الإقليمية والحروب الأهلية
وانعدام الاستقرار الأمني في الدول المختلفة لتسويق الابتكارات في مجال الأمن السيبراني والتجسس،
وهو ما يغذّي الأنظمة المتغوّلة والحكومات اليمينية ويمنحها أدوات متطورة لتعميق الاستبداد، مثل

الحكومات اليمينية في أمريكا اللاتينية وأفريقيا والصين وبعض الدول العربية.



غســيل الصــورة: يمكــن النظــر لســوق الابتكــار الإسرائيلــي كجــزء مــن مــشروع تحسين ســمعة الاحتلال
وغســيل صــورته أمــام العــالم، وهــو مــا نســتدل عليــه مــن عوامــل عــدة مــن بينهــا الفجــوة بين ســمعة
“إسرائيل” في مجال التقنية عالمياً، والخلل بتطبيق هذه التقنيات لتحسين جودة الحياة للمواطنين.

كثر من كونه مشروعاً وطنياً تنموياً. وعليه فإن هذا السوق موجّه لتحقيق أهداف متعلقة بالخا أ

التكنولوجيــا كرافعــة للتطــبيع: عنــدما تصرحّ القيــادة الإسرائيليــة بســعيها لإنشــاء علاقــات مــع الــدول
العربية “المعتدلة” دون حلّ القضية الفلسطينية، فهي لا تقصد بذلك خلق مساحات تتقاطع فيها
المصالــح السياســية والتهديــدات الأمنيــة مــع هــذه الــدول فقــط (التهديــد الإيــراني مثــالاً). إنمــا تقصــد
وتسعى لخلق تقاطعات حتمية مع هذه الدول في مساحات استراتيجية مختلفة يعتبر سوق الابتكار
جـــزء مهمـــاً فيهـــا. وهنـــا يمكـــن الوصـــول لتطـــبيع كامـــل عـــبر تفكيكـــه إلى مجـــالات فرعيـــة، تحترفهـــا

“إسرائيل” وتتقنها وتكون عنوانها الأول في المنطقة (التكنولوجيا الزراعية والأمنية مثالاً).

المصدر: أسطرلاب
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