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مضى الرجل المسؤول عن حملة المملكة العربية السعودية القاسية لخنق المعارضة رحلة البحث عن
طرق للتجسس على الأشخاص الذين اعتبروا تهديدا للمملكة، وكان يعرف الوجهة المثلى لتحقيق
ذلك، لينتهي به المطاف بالتفاوض مع شركة إسرائيلية سرية تقدم تكنولوجيا طورها عملاء المخابرات

السابقون.

في أواخر سنة ، كان سعود القحطاني، الذي كان آنذاك كبير مستشاري ولي العهد السعودي،
يعمل على تتبع المعارضين السعوديين في جميع أنحاء العالم، وذلك في إطار جهود المراقبة المكثفة التي
أدت في النهاية إلى مقتل الصحفي جمال خاشقجي. وفي رسائل متبادلة مع موظفين من مجموعة
“إن إس أو”، تحــدث القحطــاني عــن خطــط لاســتخدام أدوات المراقبــة الخاصــة بهــا في جميــع أنحــاء

الشرق الأوسط وأوروبا، على غرار تركيا وقطر أو فرنسا وبريطانيا.
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في الوقت الحالي، يمكن لأصغر بلدان العالم شراء خدمات التجسس الرقمي
مما يتيح لها إجراء عمليات معقدة مثل التنصت الإلكتروني أو التأثير على

الحملات التي كانت ذات يوم حكرا على القوى الكبرى مثل الولايات المتحدة
وروسيا

يمكن القول إن اعتماد المملكة العربية السعودية على شركة متمركزة في بلد كانت لها معه عداوات
مستمرة على مدى قرون يقدم لمحة عن عصر جديد من حرب رقمية يحكمها عدد قليل من القواعد

واقتصاد متنامٍ على نحو كبير. وتبلغ قيمة هذا المجال الاقتصادي حوالي  مليار دولار.

في الــوقت الحــالي، يمكــن لأصــغر بلــدان العــالم شراء خــدمات التجســس الرقمــي ممــا يتيــح لهــا إجــراء
عمليات معقدة مثل التنصت الإلكتروني أو التأثير على الحملات التي كانت ذات يوم حكرا على القوى
الكبرى مثل الولايات المتحدة وروسيا. ويمكن للشركات التي ترغب في الاطلاع على أسرار المنافسين،
ياء الذين يكنون حقدا تجاه أحد الخصوم، أن يقودوا حملات استخباراتية مقابل ثمن محدد والأثر

يُدفع لقاء الحصول على أدوات وخدمات أشخاص تابعين لوكالة الأمن القومي أو الموساد.

تعتــبر شركــة “إن إس أو” ومنافســتها “دارك مــاتر” الإماراتيــة مثــالا علــى انتشــار عمليــات التجســس
بواسطة جهات خاصة. وبناء على المقابلات الصحفية مع المتسللين الإلكترونيين الحاليين والسابقين
للحكومات والشركات الخاصة وغيرها، بالإضافة إلى مراجعة بعض الوثائق في هذا الغرض، تمكنت
صــحيفة “نيويــورك تــايمز” مــن الكشــف عــن المناوشــات السريــة في كنــف هــذا العــالم المتنــامي للمعــارك

الرقمية.



 تحــدث كــبير المســتشارين الســابقين لــولي العهــد الســعودي محمد بــن ســلمان عــن اســتخدام منتجــات
مجموعة إن إس أو في الخا كجزء من جهود المراقبة المكثفة

لم تُمكــن هــذه الشركــات الحكومــات مــن التجســس علــى المجــرمين والتنظيمــات الإرهابيــة وعصابــات
التجـارة بالمخـدرات واخـتراق حسابـاتهم فحسـب، بـل إن سـطوتها امتـدت في بعـض الأحيـان لتشمـل
كـــثر قتامـــة واســـتهداف النـــاشطين والصـــحفيين. وقـــد ســـاهم المجرمـــون التصرف حســـب دوافـــع أ
الإلكترونيون الذين دربتهم وكالات التجسس بالولايات المتحدة في إثبات تورط بعض رجال الأعمال
الأمريكيين وعدد من الناشطين الحقوقيين والإيقاع بهم. وقد سبق لمرتزقة الإنترنت العاملين مع

“دارك ماتر” تحويل جهاز مراقبة الأطفال إلى أداة للتجسس.

في الوقت الحالي، يعمل العملاء الفدراليون على استجواب الموظفين الأمريكيين الحاليين والسابقين
في شركــة دارك مــاتر فيمــا يتعلــق بــاقترافهم جرائــم إلكترونيــة، وذلــك وفــق معطيــات أدلى بهــا أربعــة
أشخاص مطلعون على هذه التحقيقات. ونقلت وكالة “رويترز” للأنباء خبرا مفاده أن أحد الموظفين
المتعاقــدين مــع الشركــة الإماراتيــة أبلــغ مكتــب التحقيقــات الفــدرالي بــأن هنــاك شكــوك متزايــدة حــول

نشاط الشركة، وهو ما قاد إلى تكثيف التحقيقات واتخاذها منحى جدي.

بلاك تيوب اكتسبت سمعة سيئة بعد أن استعان بها هارفي وينشتاين، مخ
الأفلام س السمعة في هوليوود، لكشف بعض الحقائق والفضائح المتعلقة

ميه
ِ
بمته



في الواقع، تتنافس كل من دارك ماتر وإن إس أو بشكل كبير مع بعضهما البعض، وهو ما يدفعهما
إلى تقــديم أجــور عاليــة لأفضــل المــواهب في عــالم القرصــنة الرقميــة مــن الولايــات المتحــدة و”إسرائيــل”
وغيرهـا مـن الـدول، كمـا سـبق لهمـا إغـراء المـوظفين وسرقتهـم مـن الشركـات المنافسـة. ويعتـبر الـشرق
الأوســط مركــز هــذه الحقبــة الجديــدة مــن التجســس الخــاص، حيــث تنشــط شركــة “بلاك تيــوب” إلى
جانب الشركتين الأخيرتين، وهي شركة خاصة يديرها أعضاء سابقون في الموساد الإسرائيلي وعناصر

سابقون من المخابرات العسكرية الإسرائيلية.

والجــدير بــالذكر أن بلاك تيــوب اكتســبت ســمعة ســيئة بعــد أن اســتعان بهــا هــارفي وينشتــاين، مخــ
ميـه. علاوة علـى

ِ
الأفلام س السـمعة في هوليـوود، لكشـف بعـض الحقـائق والفضائـح المتعلقـة بمته

ذلــك، عملَــت شركــة بســاي غــروب الإسرائيليــة المتخصــصة في التلاعــب بمواقــع التواصــل الاجتمــاعي
لصالح رجال الأعمال الروس، كما قادت حملة ترامب سنة  وفق خطة تتضمن بناء جيش

من بوتات الإنترنت للتأثير على أصوات الناخبين الجمهوريين.

خلال السنة الماضية، عمد رجل الأعمال الأمريكي إليوت برويدي إلى رفع دعوى قضائية ضد حكومة
يـة، والـتي تعـرف باسـم “غلوبـال قطـر وشركـة في نيويـورك يـديرها عضـو سـابق في وكالـة المخـابرات المركز
ريسك إدفايزورز”. وترتكز هذه الدعوى على مساهمة الشركة في عملية أفضت إلى نشر الآلاف من
رسائل البريد الإلكتروني الخاصة به إلى العامة، كما أفاد برويدي بأن العملية كانت مدفوعة بالظروف
الجيوسياسية الصعبة. وفي بداية ولاية ترامب، دفع البيت الأبيض إلى تبني سياسات مناهضة لقطر،
وذلــك في الــوقت الــذي كــانت تســتعد خلالــه شركتــه إلى تلقــي مئــات الملايين مــن الــدولارات بنــاء علــى

عقود صادرة عن الإمارات العربية المتحدة.

لكـن قـوبلت دعـوى برويـدي بـالرفض، بيـد أن الشكـوك ازدادت حـول ضلـوع قطـر في عمليـات أخـرى،
بما في ذلك اختراق وتسريب رسائل البريد الإلكتروني الخاصة بيوسف العتيبة، السفير الإماراتي البارز
في واشنطـن. كمـا أن التوسـع السريـع لرقعـة ساحـة المعركـة العالميـة في مجـال التقنيـات العاليـة، والـتي
يتصــادم بين حــدودها جنــود الجيــوش الإلكترونيــة، أدى إلى ظهــور تحــذيرات مــن مســتقبل فوضــوي

وخطير.

تأسست شركة إن إس أو على يد صديقين درسا معا في المدرسة الثانوية في
شمال “إسرائيل” وكانا يمتلكان فهما محدودا نسبيا لمجال الاختراق الإلكتروني

حيــال هــذا الشــأن، أفــاد مؤســس شركــة “أدلــومين” للأمــن الســيبراني وأحــد المحققين الرئيســيين في
قضية القرصنة الروسية سنة  لموقع اللجنة الوطنية الديمقراطية بأنه: “حتى الدول الصغرى
التي تمتلك ميزانيات منخفضة للغاية باتت قادرة على امتلاك قدرات هجومية أو شن هجمات عبر
الإنترنت ضد الخصوم. وتلاحق كل من قطر والإمارات بعضهما بعضا، وهذه الحرب بينهما تزداد

حدة. إن الحواجز التي تحول دون الولوج إلى هذا العالم باتت أضعف شيئًا فشيئًا”.



ثغرة أمنية مستغَلّة

تأسست شركة إن إس أو على يد صديقين درسا معا في المدرسة الثانوية في شمال “إسرائيل” وكانا
ــة ــدير هــذه الشرك ــوقت الحــالي، ت ــا لمجــال الاخــتراق الإلكــتروني. وفي ال يمتلكــان فهمــا محــدودا نسبي
عملياتها في ست قارات، ناهيك عن مساعدتها الحكومة السعودية في تعقب خصومها خا المملكة،
فضلا عـن مـد يـد العـون إلى المكسـيكيين للإمسـاك بتجـار المخـدرات. وبالاعتمـاد علـى التكنولوجيـا الـتي
يطورها خريجون من وحدة  التي تعادل وكالة الأمن القومي الأمريكي، أنشأ شليف خوليو
وعمري لافي شركة خاصة سنة ، والتي سمحت لشركات الهاتف المحمول بالولوج إلى هواتف

مستخدميها لصيانتها عن بعد.

امتــدت هــذه الخدمــة وتطــورت لتتخــذ شكــل خــدمات تجســس في الــدول الغربيــة، وتبــادرت هــذه
الاســـتخدامات إلى مســـامع أولئـــك الذيـــن رأوا فيهـــا فرصـــة ثمينـــة. وكـــان المســـؤولون الأمريكيـــون
والأوروبيون يحذرون من تطوير شركات مثل آبل وغوغل وفيسبوك وعملاقة التكنولوجيا الآخرين
لتقنيـات تتيـح للمجـرمين والإرهـابيين التواصـل عـبر القنـوات المشفـرة غـير القابلـة للاخـتراق مـن قبـل

وكالات الاستخبارات وإنفاذ القانون، كما أطلقوا على هذه الظاهرة اسم “حلول الظلام”.

يمكن لهذه الأداة تنفيذ بعض الأمور التي قد تبدو جنونية، على غرار جمع
كميات هائلة من البيانات التي يتعذر الوصول إليها من الهواتف الذكية دون

ترك أي أثر

مــن جهتهمــا، قــدم خوليــو ولافي وسائــل للالتفــاف حــول هــذه المعضلــة مــن خلال اخــتراق الهواتــف
المخصـصة للقيـام بالاتصـالات بعـد فـك تشفـير بياناتهـا. وبحلـول سـنة ، طـورت شركـة “إن إس
أو” نموذجــا أوليــا، وهــو عبــارة عــن أداة مراقبــة متنقلــة تســمى “بيغــاسوس”، في إشــارة إلى الحصــان

المجنح في الأساطير الإغريقية القديمة.

يمكن لهذه الأداة تنفيذ بعض الأمور التي قد تبدو جنونية، على غرار جمع كميات هائلة من البيانات
الــتي يتعــذر الوصــول إليهــا مــن الهواتــف الذكيــة دون تــرك أي أثــر، بمــا في ذلــك المكالمــات الهاتفيــة
والنصوص ورسائل البريد الإلكتروني وجهات الاتصال والموقع وأي بيانات مرسلة عبر تطبيقات مثل
فيسبوك وواتساب وسكايب. وخلال حديثها عن شركة “إن إس أو” ومنافسيها، صرحت آفي روسن،
وهي متحدثة باسم شركة “كايميرا تيكنولوجيز” للأمن السبيراني عبر الإنترنت، بأنه: “بمجرد أن تلج

هذه الشركات إلى هاتفك، سيصبح بإمكانهم امتلاكه”.



عمري لافي على اليسار وشليف خوليو على اليمين، مؤسسا شركة إن إس أو واستخدما التكنولوجيا
التي طورها خريجو وحدة  الاستخباراتية، والتي تعادل وكالة الأمن القومي الأمريكية

سرعان ما حصلت الشركة على عميلها الأول المهتم بأداة “بيغاسوس” وهو حكومة المكسيك، وذلك
في إطــار حربهــا علــى عصابــات تجــارة المخــدرات. ووفقــا للرسائــل الإلكترونيــة الــتي تلقتهــا صــحيفة
“نيويـورك تـايمز”، عملـت إن إس أو علـى تثـبيت أداة التجسـس في ثلاث وكـالات مكسـيكية، وأشـارت
البيانــات المســتخرجة أن الشركــة بــاعت الحكومــة المكســيكية مــا قيمتــه  مليــون دولار مــن الأجهــزة
والبرامج. وظهر للعموم أن حكومة المكسيك كانت قد دفعت مبلغ  مليون دولار لتتبع تحركات

مجموعة واسعة من الأهداف ومسح هواتفهم باستمرار.

كانت منتجات الشركة الإسرائيلية ذات أهمية كبرى في حرب المكسيك ضد عصابات تجارة المخدرات،
وذلك وفقا لتصريحات بعض الأشخاص الذين كانوا على دراية بكيفية استخدام الحكومة المكسيكية
لبيغــاسوس، والذيــن وافقــوا علــى الإفصــاح عــن المعلومــات الاســتخباراتية مقابــل عــدم الكشــف عــن
هوياتهم. وأضاف هؤلاء المسؤولون أن بيغاسوس لعب دورا كبيرا في القبض على إل تشابو، ملك
المخدرات الشهير الذي أدين الشهر الماضي في نيويورك وحُكم عليه بالسجن مدى الحياة في سجن

شديد الحراسة.

كانت الحكومة المكسيكية، عميل الشركة الإسرائيلية الأول، تستخدم أدوات
كثر سوداوية، وذلك كجزء من القرصنة التي تتحصل عليها لأغراض أ

مجهوداته واسعة النطاق لمراقبة أداء الحكومة والمجال الصناعي



بعـد فـترة وجيزة، كـانت شركـة “إن إس أو” تـبيع منتجاتهـا إلى حكومـات مـن كافـة أنحـاء العـالم، حيـث
ــدان. وخلال المقــابلات الشخصــية الــتي أجرتهــا صــحيفة ــد مــن البل ــات مــن العدي ــانت تتلقــى طلب ك
“نيويــورك تــايمز”، صرح مســؤولو المخــابرات الأوروبيــة وإنفــاذ القــانون أن منتجــات إن إس أو وخاصــة
بيغــاسوس ساعــدت في تفكيــك الخلايــا الإرهابيــة ويسرّت التحقيقــات في الجريمــة المنظمــة واختطــاف

الأطفال.

التجسس على المواطنين

كـانت الحكومـة المكسـيكية، عميـل الشركـة الإسرائيليـة الأول، تسـتخدم أدوات القرصـنة الـتي تتحصـل
كثر سوداوية، وذلك كجزء من مجهوداته واسعة النطاق لمراقبة أداء الحكومة والمجال عليها لأغراض أ
 الصناعي. بناء على ذلك، استخدمت السلطات المكسيكية هذه المنتجات لمراقبة ما لا يقل عن
صحفيا، ومنتقدي الحكومة والمحققين الدوليين الذين يبحثون في قضايا اختفاء  طالبا، لتشمل
ــاج تحقيقــات ــانت هــذه المعلومــات نت ــة الصــودا في البلاد. وقــد ك ــات التجســس داعمــي ضريب عملي

صحيفة “نيويورك تايمز” والأبحاث التي أجرتها جامعة “تورنتو” الكندية.

تعـرض الأشخـاص المسـتهدفون مـن قبـل الحكومـة المكسـيكية إلى دفـق مـن الرسائـل النصـية المزعجـة
التي تحتوي على برامج ضارة. وتضمنت بعض الرسائل معلومات تخبر المستخدم بأن شريك حياته
يخونه، أو أن أحد معارفه قد فارق الحياة. وفي إحدى هذه الحالات، لم يتمكن المسؤولون الحكوميون
 من التسلل إلى هاتف إحدى الصحفيات، وهو ما دفعهم إلى استهداف نجلها البالغ من العمر

سنة.



 اعتــبر المســؤولون المكســيكيون تكنولوجيــا “إن إس أو” عــاملا أساســيًا في المساعــدة في تعقــب وإلقــاء
القبض على ملك المخدرات إل تشابو

علــى الرغــم مــن مزاعــم شركــة “إن إس أو” علــى أنهــا تــبيع خــدماتها خدمــةً للتحقيقــات الجنائيــة
ومكافحــة الإرهــاب، لم يكــن أي مــن المــواطنين المكســيكيين الذيــن اســتُهدِفوا في عمليــات التجســس
مشتبهـا بهـم في تحقيقـات جنائيـة أو إرهابيـة. وفي بيـان لهـا، أوردت الشركـة أن “تقنياتنـا سـاهمت في
وقف الجرائم الشريرة والهجمات الإرهابية القاتلة في جميع أنحاء العالم. نحن لا نتسامح مع سوء
كد من عدم استخدامها لأي غرض استخدام منتجاتنا، كما أننا نفحص ونراجع عقودنا بانتظام للتأ

آخر عدا عن منع الإرهاب أو الجريمة أو التحقيق فيها”.

أنشأت الشركة لجنة للأخلاقيات، التي تقرر ما إذا كان يمكنها بيع برامجها للتجسس إلى البلدان بناءً
علـى سـجلات حقـوق الإنسـان الخاصـة بهـا، علـى غـرار مـؤشر رأس المـال البـشري التـابع للبنـك الـدولي
للتنميـة، فضلا عـن العديـد مـن المـؤشرات الأخـرى. وقـد أعلـن موظفـون حـاليون وسـابقون في الشركـة
الإسرائيلية أن شركتهم لن تبيع منتجاتها إلى تركيا بتعلة سجلها السيء في مجال حقوق الإنسان. في
المقابل، تحتل تركيا مركزا أفضل من المكسيك والمملكة العربية السعودية عندما يتعلق الأمر بمؤشر
البنــك الــدولي، لكــن الشركــة لا تــزال تتعامــل مــع حكومتهمــا. مــن جهتــه، رفــض متحــدث باســم وزارة
الدفاع الإسرائيلية، الملزمة بالتصريح بأي عقد توقعه “إن إس أو” مع أي حكومة أجنبية، الإجابة عن

الأسئلة المتعلقة بالشركة.

. وقعت الشركة على أولى صفقاتها مع الإمارات العربية المتحدة سنة
وفي غضون سنة واحدة، ضُبطت الحكومة الإماراتية وهي بصدد تثبيت برامج
التجسس التابعة للشركة الإسرائيلية على هاتف الناشط البارز في مجال حقوق

الإنسان، أحمد منصور

وتجدر الإشارة إلى أن إحدى الدعاوى القضائية زعمت أن السلطات السعودية استخدمت منتجات
“إن إس أو” للتجسس على جمال خاشقجي، كاتب العمود في صحيفة “واشنطن بوست” الذي
اغتاله العملاء السعوديون في قنصلية المملكة العربية السعودية في إسطنبول في مطلع شهر تشرين
كتوبر الماضي. من جهتها، نفت الشركة الإسرائيلية هذا الاتهام، في حين ذكرت جامعة “تورنتو” الأول/ أ
أن العديد من اتصالات جمال خاشقجي مع الأشخاص المقربين منه كانت أهدافا لأدوات الاختراق
التابعـــة لشركـــة “إن إس أو”. ونظـــرا لعـــدم امتلاكهـــم حـــق الولـــوج إلى الأجهـــزة الخاصـــة بالصـــحفي

السعودي المغتال، لم يؤكد الباحثون ما إذا كان هدفًا مباشرًا لمراقبة الشركة الإسرائيلية.

حـــتى في حـــالات ســـوء الاســـتخدام الصـــا، واصـــلت “إن إس أو” تجديـــد العقـــود مـــع عملائهـــا
الحكوميين. فعلى سبيل المثال، وقعت الشركة على أولى صفقاتها مع الإمارات العربية المتحدة سنة
. وفي غضـون سـنة واحـدة، ضُبطـت الحكومـة الإماراتيـة وهـي بصـدد تثـبيت برامـج التجسـس

التابعة للشركة الإسرائيلية على هاتف الناشط البارز في مجال حقوق الإنسان، أحمد منصور.



بعــد تلقيــه وابلا مــن الرسائــل النصــية الــتي تحتــوي علــى روابــط مشبوهــة، مــرر منصــور الرسائــل إلى
الباحثين في مجال الأمن، الذين توصلوا إلى أنها كانت برامج تابعة لشركة “إن إس أو” الهدف منها
كثر استغلال الثغرات الأمنية في برنامج آبل لاختراق هاتفه. وأضاف الباحثون أن ما صادفوه كان أ

برامج الاختراق تطورا في عالم الهواتف الذكية.

لقد أجبر اكتشاف الثغرة الأمنية شركة آبل على إصدار تصحيح برمجي بصفة عاجلة، لكن ذلك لم
يحل دون طرد منصور من وظيفته ومصادرة جواز سفره وسرقة سيارته واختراق بريده الإلكتروني
وتعقــب مــوقعه، فضلا عــن إفــراغ حســابه المصرفي الــذي كــان يحتــوي علــى مبلــغ  ألــف دولار
وتعرضه للضرب على يد غرباء في مناسبتين خلال أسبوع واحد. وفي المقابلة الصحفية التي أجراها
قبل اعتقاله سنة ، أفاد أحمد منصور قائلا: “أنت تبدأ في الاعتقاد بأن كل خطوة تقوم بها

مراقبة، وتبدأ عائلتك بالشعور بالذعر”.

ضُبطــت الحكومــة الإماراتيــة وهــي بصــدد تثــبيت برامــج التجســس التابعــة للشركــة الإسرائيليــة علــى
هاتف الناشط البارز في مجال حقوق الإنسان، أحمد منصور

على الرغم من ضبط الإمارات العربية المتحدة وهي بصدد التجسس على الناشط الحقوقي، إلا أن
بعض الفواتير المسربة أظهرت أن شركة “إن إس أو” واصلت بيع برامج التجسس وتقديم خدماتها
إلى الإماراتيين مقابل ملايين الدولارات. ولاقى أحمد منصور حكما بالسجن لمدة  سنوات بسبب
الإضرار بالوحـــدة الوطنيـــة، كمـــا سُـــجن في الحبـــس الانفـــرادي وتـــدهورت صـــحته بشكـــل ملحـــوظ.
ير الإخبارية حول البلدان التي تستخدم منتجات الشركة بالإضافة إلى ذلك، وردت العديد من التقار
الإسرائيلية للتجسس على مواطنيها، وهو ما دفع الشركة إلى تغيير اسمها مؤقتا إلى “كيو”. وعلى



ية السيئة، استمرت قيمة “إن إس أو” في الارتفاع. الرغم من التغطية الإخبار

أدى انتشار الشركات، التي تحاول تحقيق النجاح الذي حققته شركة “إن إس
أو” ودخول المنافسة في سوق تصل قيمته إلى  مليار دولار من أجل تطوير

برامج تجسس

في ســنة ، اشــترت شركــة الأســهم الخاصــة “فرانشيســكو بــارتنرز” حصــة نســبتها  بالمئــة مــن
شركة “إن إس أو” مقابل  مليون دولار. وخلال الشهر الماضي، جمع مؤسسو الشركة الإسرائيلية
مـا يكفـي مـن المـال لإعـادة شراء حصـة تمكنهـم مـن الظفـر بأغلبيـة أسـهم الشركـة مقابـل مبلـغ يقـارب
المليـار دولار. ووفقـا للسـجلات الرسـمية، دعمـت شركـة “نوفالبينـا كابيتـال” هـذه الصـفقة، ممـا جعـل
يغـــون وصـــندوق الـــثروة مســـتثمريها الرئيســـيين، مـــن قبيـــل صـــندوق معاشـــات مـــوظفي ولايـــة أور

السيادية في ألاسكا، جزءا من الشركة الإسرائيلية.

يكيين التجسس على الأمر

أدى انتشار الشركات، التي تحاول تحقيق النجاح الذي حققته شركة “إن إس أو” ودخول المنافسة في
سوق تصل قيمته إلى  مليار دولار من أجل تطوير برامج تجسس وفقا لتقديرات شركة “موديز”،
إلى ظهور منافسة شرسة بين الشركات لتوظيف المحاربين الأمريكيين والإسرائيليين والروس القدامى

كثر وكالات الاستخبارات تطورا في العالم. وكما يبدو، فإن هذه الشركات تسعى لصيد المواهب. في أ

لكن في أواخر سنة ، أصبح المسؤولون التنفيذيون في شركة “إن إس أو” قلقين بشأن سلسلة
مـن الاسـتقالات. وسرعـان مـا وجـد المحققـون الخـاصون المشرفـون علـى التحقيـق أنفسـهم في جـزيرة
قبرص المطلة على البحر الأبيض المتوسط لتعقب مجموعة من موظفي شركة “إن إس أو” السابقين
الذين كانوا جميعهم من قدامى المحاربين في وحدة الاستخبارات الإسرائيلية ، وكانوا متجهين

للعمل في مركز للأبحاث.

كان للإماراتيين طموحات كبيرة وحاولوا دفع موظفي سايبر بوينت مرارًا وتكرارًا
إلى تجاوز حدود الرخصة الأمريكية للشركة

كان المبنى مملوكًا لمؤسسة تابعة لشركة “دارك ماتر”، وهي شركة إماراتية استأجرت إسرائيليين بشكل
سري لتطــوير تكنولوجيــات لصالــح الإمــارات العربيــة المتحــدة مــن أجــل شــن هجمــات إلكترونيــة ضــد
الأعداء المحتملين داخل وخا البلاد. وتملك شركة دارك ماتر أيضًا مكاتب في ب يطل على الطريق
السريع الذي يربط أبو ظبي بدبي، وهو المبنى ذاته الذي يضم وكالة الاستخبارات الأمريكية في الإمارات

العربية المتحدة، وهو في الواقع الف الإماراتي لشركة “إن إس أو”.



لم يكــن مــا حــدث وليــد الصدفــة. فقــد كــانت دارك مــاتر ذراع الدولــة، الــتي عملــت مبــاشرة مــع عملاء
المخــابرات الإمــاراتيين في العديــد مــن المهــام مثــل اخــتراق الــوزارات الحكوميــة في كــل مــن تركيــا وقطــر
وإيــران، بالإضافــة إلى التجســس علــى المنشقين داخــل الإمــارات. وتعــود أصــول دارك مــاتر إلى شركــة
أخرى، وهي شركة أمريكية تدعى سايبر بوينت، التي ظفرت قبل سنوات بعقود مع الإمارات العربية
المتحـدة للمساعـدة في حمايتهـا مـن الهجمـات الإلكترونيـة. وحصـلت سـايبر بـوينت علـى ترخيـص مـن
ية تهدف إلى تنظيم تصدير الخدمات الحكومة الأمريكية للعمل لدى الإماراتيين، وهي خطوة ضرور
ية. وتجدر الإشارة إلى أن العديد من موظفي الشركة عملوا في مشاريع مهمة العسكرية والاستخبار

جدا لصالح وكالة الأمن القومي الأمريكي ووكالات الاستخبارات الأمريكية الأخرى.

في المقابل، كان للإماراتيين طموحات كبيرة وحاولوا دفع موظفي سايبر بوينت مرارًا وتكرارًا إلى تجاوز
حـدود الرخصـة الأمريكيـة للشركـة. لكـن، رفضـت الشركـة طلبـات عملاء المخـابرات الإمـاراتيين لمحاولـة
كسر رموز التشفير وخرق مواقع الويب الموجودة على خوادم أمريكية، وهي عمليات كان من شأنها

أن تتعارض مع القانون الأمريكي.

 مثلت دارك ماتر ذراع الحكومة الإماراتية التي عملت مباشرة مع عملاء المخابرات في مهام متعددة
بما في ذلك التجسس على المنشقين في البلاد

من هذا المنطلق، أسس الإماراتيون سنة  شركة دارك ماتر، وهي شركة لا تلتزم بقانون الولايات
المتحدة وجذبت ما لا يقل عن ستة موظفين أمريكيين في سايبر بوينت. في الواقع، أصبح مارك باير،
الــذي كــان مســؤولا سابقــا في وحــدة وكالــة الأمــن القــومي الــتي تنفــذ عمليــات هجوميــة إلكترونيــة



متطورة، أحد كبار المديرين التنفيذيين للشركة. علاوة على ذلك، جذبت الشركة العديد من الموظفين
يــة. مــن الوكــالات الأمريكيــة السابقــة علــى غــرار وكالــة الأمــن القــومي الأمريــكي ووكالــة المخــابرات المركز
ووفقا لجدول الموظفين الذي تحصلت عليه صحيفة “ذي تايمز”، فإن بعضهم يحصل على رواتب

تصل لمئات الآلاف من الدولارات سنويا. 

في هذا السياق، قال جونستون، الخبير الأمني الذي كان يعمل في القيادة السيبرانية للجيش التي
تعمل عن كثب مع الولايات المتحدة، في الوقت الذي كان يعمل فيه في المارينز: “كان من المفترض أنه
عندما تغادر الولايات المتحدة، لن تقوم أبدًا بهذا النوع من العمل المسيء مرة أخرى. كان على وكالة
الأمن القومي الأمريكي أن تعتبر أنه من مسؤولياتها ضمان عدم استخدام تقنيات القرصنة التي يتم

تدريسها للموظفين ضد الولايات المتحدة”.

، قال موظفون سابقون إن دارك ماتر استهدفت الناشط الحقوقي الإماراتي
أحمد منصور، واخترقت جهاز مراقبة طفله للتنصت على عائلته

في الحقيقة، لم تردّ الشركة على طلب للتعليق، ورفض المتحدث باسم الحكومة الإماراتية الإدلاء بأي
تصريـــح أيضـــا. وردا علـــى ســـؤال حـــول مـــا إذا كـــانت الـــوزارة قـــد منحـــت ترخيصًـــا لعملاء المخـــابرات
الإسرائيليين الســابقين الذيــن يعملــون لصالــح شركــة دارك مــاتر، رفــض كــل مــن المتحــدث باســم وزارة

الدفاع الإسرائيلية ومحامي مارك باير التعليق.

يـغ جوليـان، المتحـدث باسـم وكالـة الأمـن القـومي، إن المـوظفين الحـاليين حيـال هـذا الشـأن، قـال غر
والسابقين في وكالة التجسس يخضعون لالتزام مدى الحياة يقتضي حماية أسرار الولايات المتحدة.
كد جوليان أنه يتعين عليهم أيضا الإبلاغ عند العمل مع الحكومات الأجنبية أو تمثيلها لمدة سنتين وأ
عقــب مغــادرتهم للوكالــة. ووفقــا لمــوظفين ســابقين، اخترقــت دارك مــاتر، إلى جــانب اختراقهــا لــوزارات
تابعة للحكومات الأجنبية، حسابات جي ميل وياهو وهوتميل أيضا. ويظهر عملاء الشركة كأصدقاء

للأشخاص المستهدفين لاستدراجهم لفتح رسائل البريد الإلكتروني التي تحتوي على برامج ضارة.

في هــذا الإطــار، قــال موظفــون ســابقون إن دارك مــاتر اســتهدفت الناشــط الحقــوقي الإمــاراتي أحمــد
منصـور، واخترقـت جهـاز مراقبـة طفلـه للتنصـت علـى عـائلته. وفي عمليـة أخـرى، لاحـق عملاء الشركـة
روري دوناغي، الناشط البريطاني الذي ينتقد الحكومة الإماراتية وسجلها في مجال حقوق الإنسان،
والذي كان أيضا هدفا لبرامج التجسس التابعة لشركة “إن إس أو”. وقال موظف سابق إن شركة
دارك ماتر استهدفت منظمة الأبحاث الكندية “سيتيزن لاب”. وقد أعلمت شركة دارك ماتر الموظفين

أن التجسس على المواطنين الأمريكيين أمر محظور، لكن ذلك التعهد لم يكن سوى حبر على ورق.

وفقا لما أفاد به موظف ثان سابق، فإنه في حالات متكررة قامت مجموعة دارك
ماتر بجمع معلومات عن الأميركيين، مضيفا أن معظم هذه الحالات شملت

أمريكيين عملوا لصالح منظمات أجنبية، بما في ذلك منظمات حقوق الإنسان



خلال إحــدى العمليــات، الــتي لم يتــم الإبلاغ عنهــا مســبقا، أطلــق فــ تــابع لــدارك مــاتر جهــدا موســعا
لاعـتراض الاتصـالات الخلويـة في قطـر. لكـن في بعـض الأحيـان، وقـع التقـاط اتصـالات تعـود لمـواطنين
أمريكيين في شبكة المراقبة في أواخر سنة . وقد صرح أحد الموظفين الأمريكيين الذي كان يعمل
في المشروع أنه شارك رؤسائه في العمل هذه المخاوف، بما في ذلك موظف سابق في وكالة المخابرات
المركزية المسؤول عن هذه الخطوة. مع ذلك، وقع الاستغناء عنه من المشروع، إلى جانب موظف آخر،

وطُلب منه التوقيع على اتفاقية عدم الإفصاح.

وفقا لما أفاد به موظف ثان سابق، فإنه في حالات متكررة قامت مجموعة دارك ماتر بجمع معلومات
عن الأميركيين، مضيفا أن معظم هذه الحالات شملت أمريكيين عملوا لصالح منظمات أجنبية، بما
ــانت تنتقــد الحكومــة في ذلــك منظمــات حقــوق الإنســان، الــتي اســتهدفتها هــذه المجموعــة لأنهــا ك
الإماراتيـة. ويقـوم الموظفـون التـابعون لمجموعـة “دارك مـاتر” أحيانًـا بجمـع معلومـات تتعلّـق بجـوازات
الســفر أو الطلبــات المقدمــة أو الســير الذاتيــة الخاصــة بــالأمريكيين الذيــن تقــدموا للعمــل في هــذه
المنظمات. في هذا الخصوص، قال موظف سابق إن عملية جمع هذه المعلومات كانت عن غير قصد

وقد حُذفت هذه السجلات من قواعد بيانات الشركة.

 شارك موظفو “دارك ماتر” سابقًا في مشاريع شديدة السرية لصالح وكالة الأمن القومي، ووكالات
استخبارات أمريكية أخرى

خلال ســنة ، شرع قرصــان حــاسوب ســابق تــابع لوكالــة الأمــن القــومي في تزويــد عملاء مكتــب
يــر أصــدرته وكالــة رويــترز التحقيقــات الفيــدرالي بمعلومــات حــول أنشطــة الشركــة، وفقًــا لمــا جــاء في تقر
للأنبـاء. وكـان لمجلـة “فـورين بـوليسي” السـبق في نـشر تحقيـق المكتـب .مـن جهـة أخـرى، قـالت المخـبرة



لوري سترود إنها أصبحت قلقة بشأن مراقبة الشركة للأمريكيين. وغادرت سترود الشركة لاحقا مع
العديد من الموظفين الآخرين لأنهم شككّوا في حقيقة عدم استهداف “دارك ماتر” للمواطنين عن
عمـد. وسرعـان مـا شرع الموظفـون في إيقـاف المـوظفين الأمـريكيين في المطـارات عنـد دخـولهم الولايـات

المتحدة واستجوابهم بشأن عمليات مجموعة “دارك ماتر”، وفقًا لما ذكره موظفو الشركة السابقين.

مشاكل التكنولوجيا المتقدمة والبسيطة

تركز قضية وزارة العدل، التي يشرف عليها المدعون العامون في واشنطن، على الاحتيال عبر الإنترنت
ياحا والنقل غير القانوني المحتمل لتكنولوجيا التجسس إلى بلد أجنبي. لكن، يواجه المدعون العامون ر
معاكسة، بما في ذلك المخاوف الدبلوماسية المتعلقة بتعريض علاقة الولايات المتحدة بدولة الإمارات
العربية المتحدة للخطر، التي تعد بلدا تربطه علاقات وثيقة بإدارة ترامب، ناهيك عن مخاوف بشأن
كيفية متابعة القضية التي يمكن أن تكشف عن تفاصيل مربكة حول مدى التعاون بين شركة دارك

ماتر ووكالات الاستخبارات الأمريكية.

لا يمكن لهذه القواعد التصدي لمهارات القرصنة التي يمكن اكتسابها أمام
كمبيوتر محمول، أو في وكالات الاستخبارات الأكثر تقدماً في العالم، وبيعها لأعلى

مزايد

في الواقع، هناك حقيقة مفادها أن القوانين الأمريكية التي تحكم عصر الحرب الرقمية الجديد الحالي
غامضـة وغـير ومؤهلـة لمواجهـة التطـورات التكنولوجيـة السريعـة. كمـا تهـدف القواعـد، الـتي تحكـم مـا
يمكن لأفراد المخابرات الأمريكية والعسكريين تقديمه إلى الحكومات الأجنبية وما لا يمكنهم تقديمه،
إلى التمكن من السيطرة على حرب القرن العشرين؛ على غرار بيع الصواريخ أو الطائرات في الخا

أو تدريب القوات الأجنبية على تكتيكات الجيش.

ــتي يمكــن اكتسابهــا أمــام كمــبيوتر ــل، لا يمكــن لهــذه القواعــد التصــدي لمهــارات القرصــنة ال في المقاب
محمول، أو في وكالات الاستخبارات الأكثر تقدماً في العالم، وبيعها لأعلى مزايد. وفي هذا السياق، أفاد
برايــان بــارثولومو، البــاحث الأمــني الــرئيسي في شركــة “كــاسبرسكي لاب”، الــتي تعــد إحــدى الشركــات
الأمنية الرقمية أن “أسوأ أمر يحدث في الوقت الحالي هو أنه قد أصبح من السهل الحصول على
الأســلحة”. وأضــاف بــارثولومو قــائلا: “لقــد عملــت مــع الكثــير مــن الجهــات علــى الساحــة الجديــدة
واكتشفـت أن جميعهـم لا يلعبـون بالقواعـد نفسـها ومـا يحـدث في الـوقت الحـالي يشبـه وضـع سلاح

عسكري في يد شخص عادي”.
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