
يات قانون المعلوماتية في العراق يهدد الحر
بمواد فضفاضة وعقوبات قاسية

, أبريل  | كتبه أحمد الدباغ

كبر، ذلك الذي أفرزه إصرار مجموعة من القوى السياسية على تشريع قانون جدل كبير ومعارضة أ
خاص بجرائم المعلوماتية ونشر البيانات والأخبار على شبكة الإنترنت، خاصة أن مشروع القانون ضم
عدة فقرات جعلت من إقراره وسيلة للحد من حرية التعبير، إذ تضمنت فقرات القانون المقترح منع

وتحريم استخدام الـvpn وكذلك عدم استخدام الأسماء المستعارة وغيرها من المحددات.

الأسطر التالية تقرأ في حيثيات مشروع القانون من محورين: أولهما النظرة القانونية للمشروع ورأي
المختصين، وثانيهما دور القانون المحتمل في الحد من حرية التعبير لأجل حماية صانعي القرار.

لغط قانوني كبير بخصوص مشروع قانون المعلوماتية

كثر المواد جدلاً التي نصت عليها مسودة مشروع قانون جرائم المعلوماتية هي المادة الثالثة (أولا من أ
 أ) مـن الفصـل الثـاني للمسـودة الـتي تنـص على “يعـاقب بالسـجن المؤبـد وبغرامـة لا تقـل عـن –
يـد علـى  مليـون دينـار كـل مـن اسـتخدم عمـدًا أجهـزة الحـاسوب وشبكـة مليـون دينـار عـراقي ولا تز
المعلومات بقصد المساس باستقلال البلاد ووحدتها وسلامتها أو مصالحها الاقتصادية أو السياسية
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أو العسكرية أو الأمنية العليا”.

لم توضح مسودة القانون الكيفية التي تبني عليها الجهات القضائية أحكامها على مرتكبي هذا الفعل،
يــد الإضرار إذ لم توضــح الآليــة أو كيفيــة التثبــت مــن صــحتها إلكترونيًــا، أو التحقــق مــن أن الشخــص ير

بوحدة البلاد واقتصادها أو أمنها.

لم توضح مسودة المشروع ماهية الجهة المختصة بتحليل تلك البيانات أو
التثبت من صحتها ومدى تأثيرها على الأمن العام في البلاد أو الاقتصاد

الوطني

مادة أخرى لا تقل غموضًا عن سابقتها، إذ تنص المادة  (أولا – ب) على “يعاقب بالسجن مدة لا
يــد علــى  ملايين أو بكلتــا هــاتين تقــل عــن  ســنوات أو بغرامــة لا تقــل عــن  ملايين دينــار ولا تز
العقــوبتين كــل مــن اســتعمل أو اصــطنع عمــدًا توقيعًــا أو وســيلة أو محــررًا أو كتابــة إلكترونيــة خلافًــا
للــشروط والمواصــفات الــتي تحــددها الجهــة المختصــة”. إذ لم توضــح مســودة المــشروع ماهيــة الجهــة
المختصــة بتحليــل تلــك البيانــات أو التثبــت مــن صــحتها ومــدى تأثيرهــا علــى الأمــن العــام في البلاد أو

الاقتصاد الوطني.

مـواد فضفاضـة وغـير محـددة بوصـف معين، إضافـة إلى عـدم التعريـف الواضـح بجرائـم المعلوماتيـة،
وغيرها من الفقرات والمواد التي جعلت قانون جرائم المعلوماتية يثير لغطًا كبيرًا لم يسبق له مثيل في

العراق.

يعــة لإشعــال الخــبير القــانوني طــارق حرب يقــول مــن جــانبه عــن مــشروع القــانون إن المــشروع جــاء ذر
خلاف حاد بين الحكومة والبرلمان ومنظمات المجتمع المدني، واصفًا مقدمي المشروع ومناقشيه داخل

البرلمان بـ”الجهل بالقانون”.

وأضاف حرب في تصريح صحفي “جميع هذه الجرائم التي وردت في مشروع القانون وردت أساسًا
في قانون العقوبات العراقي وعولجت بمواد جرى السير على اعتمادها منذ زمن طويل”.

أوضح الخبير القانوني علي التميمي أن القانون يضم الكثير من
المصطلحات العائمة التي قد لا تتمكن السلطات القضائية من تحديد هويتها،
ومنها مصطلح الرموز الدينية والتعدي على الآداب العامة والإخلال باستقلال

البلاد

ولفــت حــرب إلى أنــه كــان مــن الأجــدر بــالمشرعين أن يعــالجوا قضايــا فنيــة مهمــة، ومــن ضمنهــا سرقــة
المعلومات وحقوق التأليف والإبداع، وليس الخوض في أمور عالجتها القوانين حتى بالنسبة للقضايا
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المتعلقة بالارهاب.

كــدوا أن صــياغة نصــوص مــشروع قــانون جرائــم المعلوماتيــة تتعــارض مــع فلســفة خــبراء قــانونيون أ
التشريــع القانونيــة المعمــول بهــا، إذ وضــح الخــبير القــانوني علــي التميمــي أن القــانون يضم الكثــير مــن
المصطلحات العائمة التي قد لا تتمكن السلطات القضائية من تحديد هويتها، ومنها مصطلح الرموز

الدينية والتعدي على الآداب العامة والإخلال باستقلال البلاد.

وبينّ التميمي أن الجرائم الإلكترونية هي الإساءة المباشرة أو غير المباشرة للأشخاص، وغالبًا ما تكون
عـبر وسائـل التواصـل الاجتمـاعي كالفيسـبوك وتـويتر، مشـيرًا إلى أن المـادة  مـن قـانون العقوبـات

رقم  لعام  أشارت صراحة إلى هذه الجريمة حتى قبل وجود الإنترنت.

كـد التميمـي أن المشكلـة تكمـن في التحقـق الإلكـتروني مـن الجريمـة عـبر الإنترنـت، فيمكـن أن تكـون وأ
الحسابات الشخصية للأشخاص المتهمين بالإساءة غير مسيطر عليها، وبالتالي فإن إثباب الجريمة
يكــون صــعبًا للغايــة، إذ تحتــاج إلى برمجيــات خاصــة ومتقدمــة للتعقــب وهــذه تقــع علــى عــاتق هيئــة

الاتصالات.

أشار فريق التحليل الرقمي في المركز إلى افتقار مسودة القانون لتعريفات
واضحة بخصوص المصطلحات الواردة فيه

مركز الإعلام الرقمي، وفي بيان تفصيلي بثه على موقعه الرسمي يوم السبت  من أبريل/نيسان
كــد أن مســودة قــانون جرائــم المعلوماتيــة المقــرر تشريعــه في البرلمــان العــراقي بصــيغته الحاليّــة، الحــاليّ، أ

بحاجة ماسة للمراجعة وإعادة دراسة فقراته وصياغتها من خلال إشراك المختصين.

وشــدد المركــز في بيــانه علــى أن القــانون المزمــع إقــراره في البرلمــان قــد يتحــول إلى أداة اســتبدادية لقمــع
كثر من مادة لقانون حماية الصحفيين العراقيين، الحريات الشخصية والعامة، فضلاً عن نسفه في أ
معتبرًا أن مسودة القانون في كثير من بنوده قد تكون مكرسة لحماية مجموعة قليلة من صانعي
القـــرار، وقـــد يتحـــول القـــانون إلى مجموعـــة مـــواد اســـتبدادية لقمـــع أي رأي معـــارض للحكومـــة أو

السياسيين.

يــق التحليــل الرقمــي في المركــز إلى افتقــار مســودة القــانون لتعريفــات واضحــة بخصــوص وأشــار فر
المصطلحات الواردة فيه، فضلاً عن أنه يفتقر لمواد ترغم الشركات على حماية خصوصية المستخدمين

العراقيين على الإنترنت.

يرى الصحفي العراقي ريحان الموصلي أن قانون جرائم المعلوماتية قد يحد من
حرية التعبير، خاصة أن القانون سيعاقب كل من ينشر أي انتقاد للحكومة

على وسائل التواصل الاجتماعي
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كد عليه بيان المركز تسليط الضوء على بعض المواد التي تنتهك الخصوصية، مثل حظره ومن بين ما أ
استخدام الـVPN وهو أمر يعتبر أساسي في عمل الكثير من البرمجيات المتقدمة، كما تضم مسودة
القانون مصطلحات فضفاضة ومطاطة وغير دقيقة، في حين أن مواد أخرى باتت غير منطقية، إذ
تجعل إحدى مواد مشروع القانون جميع المواطنين العراقيين عرضة للسجن لمدة سنة، فضلاً عن
معـــاقبته الفتيـــات اللـــواتي يســـتخدمن أســـماء مســـتعارة، دون أن يتمـــاشى القـــانون مـــع المحـــددات

المجتمعية للشعب العراقي وأعرافه التقليدية، بحسب نص البيان.

يــة مــن جــانبه يــرى الصــحفي العــراقي ريحــان الموصــلي أن قــانون جرائــم المعلوماتيــة قــد يحــد مــن حر
التعـــبير، خاصـــة أن القـــانون ســـيعاقب كـــل مـــن ينـــشر أي انتقـــاد للحكومـــة علـــى وسائـــل التواصـــل
الاجتماعي، وبينّ الموصلي لـ”نون بوست” أنه قد يصل الحال إلى معاقبة كل شخص ينتقد عمل

الدوائر الخدمية أو الوزارات، إذ سيعد القانون ذلك إخلالاً بأمن البلاد وتحريضًا.

تعديل محتمل

بعــد القــراءة الأولى لمــشروع القــانون في البرلمــان قبــل أيــام، قــال رئيــس لجنــة الأمــن والــدفاع في البرلمــان
ــم ــة البلاد مــن الجرائ ــة يعــد حاجــة ماســة للبلاد لحماي ــم المعلوماتي عــدنان الأســدي إن قــانون جرائ
الإلكترونية. لافتاً إلى أن مشروع القانون سيرى تعديلاً قبل إقراره بنسبة %، موضحًا أن مشروع
القـانون فيـه ضعـف كـبير بالتعريفـات وهـي قديمـة وفقـيرة وقابلـة للتأويـل، وأشـار إلى أن بعـض المـواد

التي نصت عليها مسودة مشروع القانون مذكورة سلفًا في قانون العقوبات.

لغط كبير يدور بين الصحفيين والناشطين في العراق بشأن الآلية التي
ستعتمدها السلطات القضائية في إنزال العقوبات على المتهمين الوارد وصفهم

في مسودة مشروع القانون

وبينّ الأسدي أن لجانًا برلمانية عدة تشارك في تعديل مشروع القانون ونقاشه وهي اللجان المشرفة
عليــه، وهــي كــل مــن لجنــة الأمــن والــدفاع ولجنــة التعليــم العــالي واللجنــة القانونيــة ولجنــة الثقافــة

والإعلام والسياحة ولجنة حقوق الإنسان والأسرة والمرأة والطفل ولجنة الخدمات والإعمار.

لغــط كــبير يــدور بين الصــحفيين والنــاشطين في العــراق بخصوص الآليــة الــتي ســتعتمدها الســلطات
القضائية في إنزال العقوبات على المتهمين الوارد وصفهم في مسودة مشروع القانون، فحتى إن أقُر
القانون في البرلمان ودخل حيز التنفيذ، فإن السلطات القضائية في تلك الحالة ستكون بحاجة ماسة
إلى جهــة أمنيــة خــبيرة في مجــال تقنيــة المعلومــات والتعقــب الإلكــتروني مــن خلال الوصــول إلى محــل
إقامة المتهم والقبض عليه، وهذه غالبًا ما تكون عن طريق تتبع الـIP الذي يعرف على أنه الطريقة
التي يتم بها إرسال المعلومات بين أي جهازين سواء كانا حواسيب شخصية أم هواتف نقالة ذكية أو

غيرها.
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أي تطبيق لهذا القانون يجب أن يسبقه تجهيز الحكومة لبنية تحتية قوية في
مجال الاتصالات، ومنها شراء معدات ومنظومات تعتمدها الدول المتقدمة في

مجال تعقب الجرائم والإرهاب الإلكتروني

ويمكـن لأي محـترف في مجـال اسـتخدام الحـاسوب أن يسـتخدم برمجيـات معينـة تمكنـه مـن تجـاوز
عقبة الـIP وهي برمجيات لا تحتاج حتى للـVPN الذي يحظره القانون، الذي يمكن تعريفه ببساطة

.serversعلى أنه برمجيات تغير جغرافية مزود الخدمة بالإنترنت والمعروف عالميًا بالـ

إذ يمكن استخدام برامج متعددة ومنها برمجيات المصادر المفتوحة المتاحة مجانًا على الإنترنت مثل
الـvirtual machine وغيرها التي تغير الموقع الجغرافي للمستخدم دون علم مزود خدمة الإنترنت

بذلك.

وبالتـالي، فـإن أي تطـبيق لهـذا القـانون يجـب أن يسـبقه تجهيز الحكومـة لبنيـة تحتيـة قويـة في مجـال
الاتصـــالات، ومنهـــا شراء معـــدات ومنظومـــات تعتمـــدها الـــدول المتقدمـــة في مجـــال تعقـــب الجرائـــم

والإرهاب الإلكتروني. 
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