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إلى أين تذهب عندما ترغب في الهروب من المراقبة، أو بالأحرى عندما تريد التوقف عن الشعور بأنك
عرضــة للتنصــت مــن خلال الميكروفونــات، أو التعــرض للمراقبــة مــن خلال الكــاميرات، أو مــن خلال
الأشباح الإلكترونيّة المخفيّة داخل الأجهزة؟ من المرجح أن هذه الكاميرات موجودة داخل سيارتك أو

منزلك أو حتى داخل غرفة نومك.

يةّ الشخصيّة في شباط/ فبراير عندما كشفت غوغل أنها بالنسبة لبعض القراء، فقد تَقلّص حيز الحر
قـــد “نســـيت” إعلام مســـتخدمي جهـــاز المراقبـــة الأمنيّـــة “ناســـت ســـيكيور” أن هـــذا الجهـــاز مـــزوّد
بميكروفون مدمج. وقد تفاقم هذا الوضع على إثر تداول أخبار جديدة تفيد بأن “أمازون أليكسا”
خضعت للبرمجة من قبل أشخاص استمعوا إلى بعض التسجيلات الصوتيّة من منازل المستخدمين

ومكاتبهم دون علمهم.

مـن المنصـف أن لا نفـترض أن أيـا مـن المسـتخدمين علـى درايـة بـأن الأجهـزة المنزليّـة المتطـوّرة تراقبهـم،
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فكــل مــن أمــازون وأبــل وغوغــل ومــايكروسوفت وســامسونغ توظــف أشخاصــا لمراجعــة التســجيلات
الصوتيّة التي تقدّمها هذه الأجهزة. وقد أصدرت مايكروسوفت تقريرا جديدا كشف أن  من أصل
ــة وأمــن هــذه ــة يعتريهــم القلــق بشــأن سريّ ــة الصوتيّ  مــن مســتخدمي أجهــزة المساعــدة الرقميّ
الأجهــزة. في المقابــل، يتّضــح أن الأشخــاص الذيــن يســتعملون هــذه الميكروفونــات داخــل منــازلهم لا

يدركون أنها تُستغلّ من قبل بعض الشركات لأغراض مختلفة.

مما لا يثير الدهشة، أن العديد من المستخدمين لم تعجبهم حقيقة أن الجهاز
الذي لطالما أطلقوا العديد من النكات حول تجسسه عليهم يبدو أنه يتجسس

عليهم بالفعل

وفقا للمعلومات الواردة من طرف أعضاء فريق برمجة “أمازون أليكسا”، الذين رفضوا الكشف عن
ـــة عمـــل”، ـــف مقطـــع صـــوتي خلال كـــل مناوب ـــة أل ـــق يســـتمع إلى “قراب ي هـــوّيتهم، فـــإن هـــذا الفر
و”يستخدمون غرفة الدردشة الداخليّة للاطلاع على بعض الملفات من أجل تحديد كلمة لم يفهموها
”. وفي المقابل، أفاد متحدّث باسم شركة أمازون: “لدينا ضمانات تقنية

ٍ
أو الاستماع إلى تسجيل مسل

وتشغيليــة صارمــة، ونعتمــد ســياسة عــدم التسامــح المطلــق مــع إســاءة اســتخدام نظامنــا. ولا يمكــن
للموظفين الاطلاع مباشرة على المعلومات التي يمكن أن تحدد هوية الشخص أو حسابه كجزء من

سير العمل”.

ممــا لا يثــير الدهشــة، أن العديــد مــن المســتخدمين لم تعجبهــم حقيقــة أن الجهــاز الــذي لطالمــا أطلقــوا
العديــد مــن النكــات حــول تجسســه عليهــم يبــدو أنــه يتجســس عليهــم بالفعــل. وأوردت أمــازون أن
الجهــاز لا يبــدأ عمليّــة التنصّــت إلى عنــد اشتغــاله، ومــع ذلــك، ينتــاب المســتخدمين شعــورٌ سيء حــول
تعرضّ خصوصيّتهم للاختراق وأن هناك شخصا ما يستمع إلى أحاديثهم وربما يسخر منهم، ولكنّه

قد يكون خير عون في الحالات الطارئة.

علاوة علـــى ذلـــك، تعتـــبر مراقبـــة المحادثـــات ســـيفا ذو حـــدّين مـــن شأنـــه أن يســـبب الأذى أو يقـــدّم
المساعدة. وفي هذه الحالة، يتمثّل الصراع العاطفي في حقيقة أننّا إما أدخلنا هذه الأجهزة طوعا إلى

منازلنا أو حصلنا عليها كهدايا ونحن على دراية كبرى بما يعنيه وجود ميكروفون في المنزل.

ير الذي ركزّ على لكن هذا الأمر بدأ يزداد سوءا. فخلال هذا الأسبوع، أفادت المتابعة التي تتعلّق بالتقر
المساعد الرقميّ “أليكسا”، بأن: “الفريق الذي يعنى بتدقيق أوامر مستخدمي “أليكسا” لديه حق
الاطلاع علــى بيانــات المواقــع، ويمكنــه في بعــض الحــالات العثــور بســهولة علــى عنــوان منزل العميــل،

وذلك وفقًا لما ذكره خمسة موظفين على دراية بالبرنامج”.

قدّمت أمازون بيانا خلال فترة قصيرة، كما أفادت لموقع بلومبرغ بأن “البيانات
الداخلية خاضعة لرقابة عالية، ويستطيع عدد محدود من الموظفين الاطلاع
عليها، لأنهم يحتاجون إلى هذه الأدوات للتدريب وتحسين الخدمة من خلال



دراسة عينة صغيرة للغاية من المحادثات

يــر أنــه “في عــرض تــوضيحي قــدّمته بلــومبرغ، أدخــل أحــد أعضــاء فريــق إلى جــانب ذلــك، ادّعــى التقر
أمازون إحداثيات المستخدم المخزنة في النظام على خَطي الطول والعرض، ضمن خرائط غوغل. وفي
أقل من دقيقة، انتقل الموظف من تسجيل أوامر “أليكسا” الخاصة بالمستخدم إلى ما يبدو أنه صورة

لمنزلهم وعنوانهم”.

ردًا علـى مـا سـبق، قـدّمت أمـازون بيانـا خلال فـترة قصـيرة، كمـا أفـادت لموقـع بلـومبرغ بـأن “البيانـات
الداخلية خاضعة لرقابة عالية، ويستطيع عدد محدود من الموظفين الاطلاع عليها، لأنهم يحتاجون
إلى هــذه الأدوات للتــدريب وتحسين الخدمــة مــن خلال دراســة عينــة صــغيرة للغايــة مــن المحادثــات.
وتُحظر سياساتنا بشكل صارم اطلاع الموظف على بيانات العميل أو استخدامها لأي سبب كان، كما
أننـا نعتمـد سـياسة عـدم التسامـح المطلـق مـع إسـاءة اسـتخدام أنظمتنـا. ونحـن نراجـع بانتظـام نفـاذ

الموظف إلى البيانات الداخلية ونمنعهم من ذلك كلما كان ممكنًا”.

من المرجّح أن أي شخص ذكي بما فيه الكفاية لاستخدام مساعد رقمي صوتي سيعلم أن هذا النوع
مــن التجسّــس ممكــن حقــا. وفي الواقــع، إنــه مجــردّ ميكروفــون عليهــم برمجتــه بطريقــة أو بــأخرى،

وجميع تلك البيانات بما في ذلك عنوانك تعتبر جزءا من حسابك.

أصبحت رأسمالية البيانات والمراقبة صناعة بقيمة مليارات الدولارات، تقوم
على مبدأ “خذ أولاً، واطلب الإذن لاحقًا” في التعاقد مع المستهلكين

ــا أصــدّق أمــازون عنــدما تصرحّ بأنهــا ســتضاعف طريقــة تحكمهــا وتأمينهــا للبيانــات، وأنهــا تراجــع أن
بانتظــام حسابــات العــاملين فيهــا، وتشــدّد علــى أهميّــة اتبــاع ســياسة الشركــة. فعلــى سبيــل المثــال،
نستطيع مقارنة سجل الخرقات التي تعرضّت لها أمازون مقابل البيانات الأخرى ورأسمالية المراقبة؛
إذ حصـل خـرق في سـنة  ترتـّب عنـه كشـف بعـض الأسـماء وعنـاوين البريـد الإلكـتروني، وإعـادة

. ضبط كلمة المرور لعدّة حسابات في سنة

في الواقع، إنني غير مستعدّ لتصديق أي بيان يخصّ النظام الداخلي لأي شركة تكنولوجيا بعد اعتماد
فيسبوك على مدار السنوات العشر الماضية العذر الذي يفيد بأن هذه الأخطاء “معارضة لنظامها
الـــداخلي” لتجنـــب أي نـــوع مـــن المساءلـــة. لقـــد تعرضّنـــا جميعًـــا للتحيّـــل مـــن قبـــل تجّـــار البيانـــات

وتدخلاتهم، الذين يطلبون منا أن نثق بأن قوانين هذه الشركات سوف تحمينا.

لقد أصبحت رأسمالية البيانات والمراقبة صناعة بقيمة مليارات الدولارات، تقوم على مبدأ “خذ أولاً،
واطلب الإذن لاحقًا” في التعاقد مع المستهلكين. علاوة على ذلك، هناك شيء آخر لا يمكننا الوثوق

به وإعطاءه القوة وتمكينه من الاطلاع على حياتنا: ألا وهو الناس.



يعــزى الخــوف مــن إســاءة اســتخدام أحــد الأشخــاص للمساعــد الرقمــي “أليكســا” أو “ســيري” إلى
حـدوث سابقـة مـن هـذا النـوع. ففـي السـنة الماضيـة، قُبـض علـى موظـف يعمـل في فيسـبوك وطـرد
لاستغلاله المعلومات التي تحصّل عليها من الشركة لتعقّب النساء (وهو ما وصفته فيسبوك بأنه

مخالف للقواعد).

بعد أن تصدّر هذا الخبر العناوين الرئيسية، صرحّ بعض العاملين الآخرين في فيسبوك بأن “العديد
من الأشخاص قد طردوا بسبب إساءة استغلال بيانات المستخدمين، بما في ذلك تعقّب شركائهم
السـابقين”. كمـا واجهـت غوغـل المشاكـل ذاتهـا، وانتـشر خـبر اسـتغلال مـوظفي أوبـر لبيانـات عملائهـم

لغاية تعقّبهم منذ زمن بعيد.

أعتقــد أننــا تأقلمنــا جميعًــا مــع التمــشي الحــالي للأحــداث، نظــرا لوسائــل الراحــة الرائعــة والمفيــدة الــتي
تقــدّمها هــذه الابتكــارات في مجــال الخيــال العلمــي الــتي مــن شأنهــا أن تنقــذ بعــض الأرواح. وبصــفة
ير عن انتهاكات الخصوصية والفظائع عمليّة، يمكننا ضبط ساعاتنا الذكية لتعلمنا في حال صدور تقار

الأمنية من الشركات التي تصنعها.

تؤدي هذه المراقبة إلى آثار نفسية شبيهة بالاضطرابات العقلية مثل الاكتئاب،
ويمكن أن تتسبب في حدوث أعراض مشابهة لاضطرابات ما بعد الصدمة

في مقابلــة حــول حياتنــا المرُاقبــة، أورد المختــص في علــم النفــس السريــري بــروك تشيشــولم أن “رد فعــل



قطاع الصحة العقلية مشابه لردّ فعل المجتمع ككل، الذي يتمثّل في أننا تخليّنا عن محاولة حماية
أنفسنا”. ولكن يبدو أن مجتمع الصحة العقلية سيستثمر بشكل خاص في تحديد الآثار المترتبّة عن
المراقبة التقنية والدفاع عن النفس. وأضاف تشيشولم أن “تأثير هذه الطرق المختلفة للمراقبة على
يــن: مــدى إدراكنــا لتعرضّنــا للمراقبــة، ومــا نعتقــد أنــه الــدافع وراء هــذه أي واحــد منــا يعتمــد علــى أمر

المراقبة”.

تؤدي هذه المراقبة إلى آثار نفسية شبيهة بالاضطرابات العقلية مثل الاكتئاب، ويمكن أن تتسبب في
حــدوث أعــراض مشابهــة لاضطرابــات مــا بعــد الصدمــة. وبشكــل أســاسي، تنشــأ هــذه الاضطرابــات
عنــدما تفكــر في أســوأ نتــائج تعرضــك للمراقبــة طــوال الــوقت. وقــد ســبق لي الإبلاغ عــن القرصــنة
والحــالات المتعلقــة بأمــن المعلومــات لأكــثر مــن  ســنوات، كمــا ركــزت علــى رؤيــة الأمــور مــن منظــور
قراصــنة الإنترنــت والأشخــاص المســؤولين عــن هــذه الهجمــات، فضلاً عــن الأشخــاص الأكــثر عرضــة

للخطر والأقل حماية بالمقارنة مع الآخرين.

كثر ما تعلمتُه أن ما يساهم في دفع الناس للشعور بالوحدة هو مفهوم لقد تعلمتُ الكثير، ولعل أ
الشركــات عــن المجتمــع، في حين يتعلــق الســبب الثــاني لهــذا الشعــور بتذكرنــا لأننــا دائمــا تحــت المراقبــة،
فالمنطق يسود في نهاية المطاف. أنا لا أمتلك مساعدًا رقميا في شقتي المؤجرة التي بُنِيت وفق النمط
المعمــاري الإدواردي القــديم في مدينــة ســان فرانسيســكو. وتعتــبر المدينــة المحيطــة بي مشبعــة بالمــال
يــاتي وصــحتي العقليــة وأصــدقائي. لقــد اعتــدتُ والوعــود اللامعــة للتكنولوجيــا، لكنــني قلقــة بشــأن حر
تغطية جميع الكاميرات وعدم توصيلها بالميكروفونات، ولا أثق بأي شيء أو شخص حتى يستحقوا

ثقتي التي أمنحها إياهم.
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