
أشيــاء عاديــة يمكــن للقراصــنة تتبعــك مــن
خلالها

, مايو  | ينا بيتروف كتبه إيكاتر

ير: نون بوست ترجمة وتحر

يعتبر عالم التكنولوجيا الحديثة عالماً جذابًا ومثيرًا للاهتمام وقابلاً للتطور بصفة مستمرة، إذ دائمًا ما
تظهر أجهزة جديدة قادرة على تسهيل حياتنا. ولكن في المقابل، تستمر الجرائم الإلكترونية في تعكير
صــفو حياتنــا. فعلــى سبيــل المثــال، لا يكتفــي المتحيّلــون والقراصــنة بسرقــة الحسابــات المصرفيــة فقــط؛
وإنما يراقبون أيضًا مستخدمي بطاقات الائتمان، ويحاولون اختراع طرق جديدة لتتبع ضحاياهم

والتجسس عليهم.

المكانس الكهربائية
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ساهم ظهور هذه الأجهزة المنزلية في تبسيط حياة ربات البيوت بشكل كبير، إذ لم يعد عليهن قضاء
وقت طويل في تنظيف المنازل. ولكن يبدو أنه بات من الممكن استخدام هذه المكانس الكهربائية ضد
أصـحابها. فأثنـاء عمليـة التنظيـف تقـوم هـذه الأجهـزة بمسـح كامـل الغرفـة ومختلـف زوايـا المنزل ممـا

يمكنها من حفظ خريطته وتخزين البيانات في ذاكرتها.

فضلا عــن ذلــك، يســهّل وصــل هــذه الأجهــزة مــع أدوات إلكترونيــة أخــرى مــن اختراقهــا مــن قبــل
القراصنة. أما إذا كان الهاتف الذكي أو الجهاز اللوحي المتصل بهذه المكانس الآلية، متصلا بوحدات

التخزين السحابية فسيصبح من السهل على القراصنة الحصول على معلومات قيمة.

سماعة الرأس



يستخدم الجميع سماعات الرأس للاستماع إلى الموسيقى أو لإجراء محادثات على الهاتف المحمول،
لكــن لا أحــد يعلــم أن هــذه الأدوات الصــغيرة قــد تجعــل منــك هــدفا للتجســس. فمكــبرّات الصــوت
والميكروفونــات تعمــل بنفــس الطريقــة، وفي حــال كنــت تســتخدم ســماعات الــرأس فإنــه مــن الممكــن
تهيئتهـا للعمـل في وضـع الميكروفـون. وبهـذه الطريقـة، لا يحتـاج القراصـنة سـوى لتثـبيت برنـامج ضـار
يسـمى “سـبيكر” علـى الحـاسوب لاصـطياد الضحيـة والتجسـس علـى جميـع محادثاتهـا في أي مكـان

من العالم.

السيارات



إن النماذج الحديثة للسيارات مزودة بالكثير من الإلكترونيات لتحسين وظائفها بشكل كبير. وتحتوي
السيارات العصرية على تكنولوجيات قادرة على تسجيل البيانات والمعلومات المتعلقة بجميع المواقع
والسرعـة والطـرق المفضلـة الـتي يسـلكها السـائق. وترسـل جميـع هـذه البيانـات إلى خـادم “أوتومـاكر”
الــذي يُســتخدم لدراســة اختيــارات المســتهلكين وســلوكياتهم بهــدف تحسين جــودة المنتجــات الــتي

يصنعونها. لكن من الممكن أن تقع هذه المعلومات بين أيدي القراصنة.

فرشاة الأسنان الكهربائية

تعتبر فرشاة الأسنان الكهربائية من الأدوات الذكية التي ظهرت منذ فترة في مراكز البيع والصيدليات.
وسنة ، قدمت شركة “أورال بي” نموذجا ذكيا يدعم اتصال هذه الأدوات مع الهواتف الذكية
عبر البلوتوث من خلال تطبيق خاص. ويمكن لهذه الفرشاة أن تراقب عملية تنظيف الفم وتقدم
يــرا كــاملا يتضمــن نصائــح مفصــلة حــول كيفيــة العنايــة بــالفم بشكــل أفضــل. ويمكــن نقــل هــذه تقر
يــد مــن الإجــراءات المعلومــات لطــبيب الأســنان للتمكــن مــن مراقبــة صــحة الأســنان والاطلاع علــى المز
الوقائيــة والعلاجيــة. ولكــن قــد تُنقــل هــذه البيانــات تلقائيــا إلى الشركــات المصــنعة أو تقنــع بين أيــدي

القراصنة.

أليكسا



قامت شركة أمازون الأمريكية بتطوير المساعد الرقمي “أليكسا” لتبسيط عملية التسوق واستهداف
فئــات مختلفــة مــن المســتخدمين. ويراقــب هــذا البرنــامج الرقمــي ســلوك الأشخــاص ويحصــل علــى
معلومـاتهم الشخصـية. وقـد تحـول هـذا البرنـامج إلى خوارزميـة تتيـح للمسـتخدم التحكـم فيهـا عـن
يـق الأوامـر الصوتيـة. وبنـاء علـى تجربـة المسـتخدمين، فـإن هـذا البرنـامج قـادر علـى نقـل البيانـات طر
الحساسة مثل أرقام البطاقات المصرفية والمحادثات الخاصة، ما يجعل هذه المعطيات عرضة لخطر

القرصنة عبر الإنترنت.

مصابيح الصمام الثنائي الباعث للضوء



 

كـثر مـن مجـرد إضـاءة. في الـوقت الراهـن، أصـبحت تجهيزات الإضـاءة العاديـة مصـممة علـى تقـديم أ
فعلــى سبيــل المثــال، تــم تجهيز محطــة مطــار نيــوارك ليــبرتي الــدولي في نيــو جــيرسي بتجهيزات إضــاءة
متصــلة بمجموعــة متنوعــة مــن أجهــزة الاســتشعار وكــاميرات المراقبــة لضمــان أمــن الركــاب. ووفقــا
للمعلومـات الرسـمية، يتـم اسـتخدام هـذه الأنظمـة بشكـل حصري لمراقبـة الخطـوط الطويلـة وأرقـام
السيارات والأنشطة المشبوهة وغيرها من النشاطات الكثيرة الأخرى. وتخزن جميع هذه البيانات في

أجهزة الاستشعار وكاميرات المراقبة على خوادم المطار مما يعني أنها قد تكون عرضة للقرصنة.

الألعاب



 

يحــب الأطفــال الــدمى المتحدثــة والروبوتــات القــادرة علــى القيــام بحركــات مختلفــة وتقليــد الأصــوات.
ويمكـن لبعـض الألعـاب الذكيـة الاسـتجابة إلى الأصـوات واتبـاع الأوامـر، وقـد تكـون مجهـزة بكـاميرات

فيديو وميكروفونات مدمجة ترسل المعلومات في بعض الأحيان إلى الشركات المصنعة.

لدى شركة جينيسيس معامل لتصنيع لعب الأطفال في كل من لوس أنجلوس وهونغ كونغ، وقد
سجلت أجهزة أمن الشركة المصنعة عمليات تجسس على الناس. وقد تبين أن إحدى ألعاب هذه
الشركة كانت تسجل المحادثات وترسلها إلى طرف ثالث، أي القراصنة، مما يعني أن هذا النوع من
الألعاب فريسة سهلة للقراصنة. وفي وقت لاحق، قامت الشركة المصنعة بعدة إجراءات لحماية هذه

الألعاب من الاختراق.

فأرة الحاسوب



 

لا يمكن لأحد أن يشك في أن أجهزة الحاسوب الخاصة بهم من الممكن أن تكون وسيلة للتجسس
يــد مــن عليهــم. ولكــن تــبين أن العديــد مــن معــدات الحــاسوب مثــل لوحــة المفاتيــح أو الفــأرة قــد تز
احتمالات التجسس عليك. ففي سنة ، تمكن صاحب عمل في سنغافورة من مراقبة ما يقوم
به موظفوه من خلال تجهيز فأرة الحاسوب العادية بميكروفونات مدمجة وبطاقات سيم كارد يُمكن
من خلالها تسجيل المحادثات التي تدور في دائرة قطرها  أمتار. لذلك من الضروري توخي الحذر

نظرا لأن هذه الأداة البسيطة قد تكون أداة تجسس حقيقية.

كاميرات مراقبة المنزل



 

في سبيـل ضمـان أمنهـم وحمايـة منـازلهم مـن السرقـة واللصـوص يعمـد الكثـيرون إلى تثـبيت أنظمـة
مراقبــة بالفيــديو في منــازلهم. ولكــن يمكــن للمتســللين مراقبــة أهــل المنزل مــن خلال اخــتراق هــذه
الأجهزة. فضلا عن ذلك، يمكن لقراصنة الإنترنت تنزيل تسجيلات فيديو وصوت تلقائيا على الشبكة
يــن الســحابية. وهــذا يعــني أن هــذه الكــاميرات قــد تشكــل تهديــدا ومــن ثــم نقلهــا إلى خــدمات التخز

خطيرا على خصوصية الأفراد.

الساعات الذكية



 

لقد ازدادت شعبية هذه الأجهزة مؤخرا. ومن بين جميع الأجهزة الإلكترونية، تعتبر الساعات الذكية
كثر برامج التجسس التي يعول عليها قراصنة الإنترنت. فهذه وأجهزة تتبع اللياقة البدنية من بين أ
الأجهزة تُسجّل وتخزنّ معلومات حول الممارسات التي يقوم بها الشخص والحركات البدنية المفضلة
لــديه. كمــا تظهــر الإحصائيــات أن القراصــنة تمكنــوا مــن سرقــة كلمــات المــرور مــن جهــاز حــاسوب عــبر
الساعات الذكية بنسبة  بالمائة من مجمل الحالات، والرموز البريدية والبطاقات المصرفية بنسبة
 بالمائة. وبناء على ما ذكر آنفا، فإنه لا بد من توخي الحذر من الأجهزة العادية التي نستخدمها

بصفة يومية نظرا لأنها قد تكون سبيلا لمراقبتنا أو التحيل علينا.

المصدر: آف بي. ري
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